mobilné aplikacie

SLOVENSKA S

sporitelfia

Pravidla ochrany sukromia — mobilné aplikacie (privacy policy)

(podra ¢lanku 13 a 14 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov (GDPR))

Prevadzkovatel

Slovenska sporitelfia, a. s., Tomasikova 48, 832 37 Bratislava, ICO 00151653, zapisana v Obchodnom registri
Okresného sudu Bratislava |, odd. Sa, vlozka &. 601/B (dalej ,Banka®).

telefonicky kontakt: 0850 111 888 e-mailova adresa: info@slsp.sk webové sidlo: www.slsp.sk

Zodpovedna osoba

Riaditel odboru pravnych sluzieb

KoreSpondencna adresa: Odbor pravnych sluzieb, Slovenska sporitelfia, a. s., Tomasikova 48, 832 37 Bratislava
e-mailova adresa: osobneudaje@slsp.sk

Mobilné aplikacie
Tento dokument vysvetfuje akym spdsobom Banka spraciva osobné udaje Specificky vo vztahu k mobilnym
aplikaciam:

~,George Slovensko® (https://play.google.com/store/apps/details?id=sk.slsp.georgego)

,George Go Slovensko® (https://play.goodle.com/store/apps/details?id=sk.slsp.georgego&hl=en_US)
»SLSP mToken* (https://play.google.com/store/apps/details?id=com.slsp.mtoken)

.Business24“ (https://play.google.com/store/apps/details?id=sk.slsp.business24)

pripadne vo vztahu k akymkolvek inym mobilnym aplikaciam, desktopovym aplikaciam, internet bankingu alebo
vo vSeobecnosti k elektronickym bankovym alebo finanénym sluzbam a produktom. Vlastnikom
a prevadzkovatelom vysSie uvedenych mobilnych aplikacii je Banka.

Tento dokument dopifia hlavnu informéciu Banky o spractvani osobnych udajov (klienti), ktora je zverejnena na
webovom sidle Banky v sekcii ,osobné udaje“ (dalej len ,Hlavna informacia“) a ktora sa nadalej vztahuje aj na
mobilné aplikacie. Dévodom je, ze prostrednictvom alebo pomocou mobilnych aplikacii stale dochadza
k poskytovaniu bankovych produktov a sluzieb klientom Banky.

Pouzivanie mobilnych aplikacii je vyhradené pre klientov Banky resp. zastupcov klientov Banky, pri€¢om na to je
nevyhnutné mat s Bankou uzatvorent zmluvu o poskytovani bankovych produktov alebo sluzieb (napr. zmluva
0 beznom ucéte). Niektoré funkcionality mobilnych aplikacii su navySe podmienené uzatvorenim Specifickej zmluvy
(napr. zmluva o bezpecnostnych predmetoch, zmluva o elektronickych sluzbach) alebo sa ne vztahuju Specifické
obchodné podmienky Banky (napr. produktové obchodné podmienky pre depozitné produkty). Aby Banka mohla
plnit svoje povinnosti podla danych zmluv alebo podmienok, je nevyhnutne potrebné, aby dochadzalo
k spracuvaniu udajov aj prostrednictvom mobilnych aplikacii.

Ugely a pravne zaklady spractvania osobnych Gdajov

V ramci mobilnych aplikacii dochadza k spracuvaniu osobnych tdajov primarne na ucely poskytovania bankovych
produktov a sluzieb, pricom zakladom spracuvania osobnych udajov vysSie uvedeného ucelu je (podfa toho o aku
spracovatelsku ¢innost ide) bud:

" suhlas dotknutej osoby podfa €l. 6 ods. 1 pism. a) alebo €l. 9 ods. 2 pism. a) GDPR;

" plnenie zmluvy s dotknutou osobou podla ¢l. 6 ods. 1 pism. b) GDPR;

. splnenie zakonnej povinnosti podla ¢l. 6 ods. 1 pism. ¢) GDPR;

" opravneny zaujem podla ¢l. 6 ods. 1 pism. f) GDPR.

V ramci mobilnych aplikacii (ale najma vo vztahu k aplikacii ,SLSP mToken®) takisto dochadza k spracuvaniu
osobnych udajov na ucely (i) vykonavania bezpecnostnych opatreni na prevenciu pred podvodmi na pravnom
zaklade splnenia zakonnej povinnosti podla ¢l. 6 ods. 1 pism. c) GDPR a suasne na pravnom zaklade
opravneného zaujmu podla €l. 6 ods. 1 pism. f) GDPR.

Dal$ie relevantné Ugely spractvania, pravne zaklady spractvania osobnych Gdajov ako aj opravnené zaujmy
sledované Bankou vyplyvaju z Hlavnej informacie.

Sledované opravnené zaujmy
Pri nasledujucich u€eloch sa spoliehame aj na pravny zaklad opravneného zaujmu podla ¢l. 6 ods. 1 pism. f)
GDPR. Nizsie najdete blizSie vysvetlenie opravnenych zaujmov, ktoré sledujeme.
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Uéel spractvania Vysvetlenie opravneného zaujmu

Vykonavanie Prijimanie a vykonavanie bezpecnostnych opatreni s cielom ochranit Banku a jej
bezpecnostnych klientov vyuZivajucich bankové elektronické sluzby pred kyber hrozbami, kyber ttokmi,
opatreni na podvodmi, Skodlivymi kédmi, kompromitaciou informacnej bezpecnosti, vratane
prevenciu pred monitoringu a analyzy podvodnych operacii s finanénymi prostriedkami,
podvodmi zabezpelovania silnej autentifikacie klientov pri ich vstupe do mobilnej aplikacie

George, internet bankingu, do rozhrania tretej strany, pri zadavani alebo potvrdzovani
platobnych prikazov alebo pri inych tkonoch na dialku, ktoré predstavuju vysokeé riziko
hrozby povaZujeme za nas opravneny zaujem.

Poucenie: Dotknuta osoba ma pravo namietat’ proti spracuvaniu svojich osobnych udajov na
zaklade opravneného alebo verejného zaujmu ako aj proti spracivaniu na ucely priameho
marketingu vratane namietania proti suvisiacemu profilovaniu podla ¢l. 21 GDPR. Ak dotknuta osoba
udelila Banke suhlas so spracuvanim osobnych udajov, ma pravo kedykolvek ho odvolat),
pricom odvolanie nema vplyv na zakonnost spracuvania vychadzajiceho zo suhlasu pred jeho
odvolanim.

Povinnost’ poskytnut’ osobné udaje

Poskytnutie osobnych Udajov zo strany dotknutej osoby ako uzivatela mobilnych aplikacii je dobrovolné, nakolko
samotné pouzivanie mobilnych aplikacii je dobrovolné. AvSak, bez poskytnutia niektorych osobnych udajov alebo
bez uzatvorenia zmluvy s Bankou nie je mozné vyuzivat vSetku funkcionalitu mobilnych aplikacii. Je tomu tak
najma z dévodu, Ze Banka ma povinnost overit identitu uzivatela pred jeho pripustenim do chraneného prostredia
bankovych mobilnych aplikacii. Ak klient odmietne Banke poskytnit osobné udaje pozadované na zaklade
osobitnych pravnych predpisov, odmietne Banka vykonat’ bankovy obchod. Ak klient odmietne Banke poskytnut
osobné udaje, ktoré su zmluvnou poziadavkou, nebude méct dojst k uzatvoreniu zmluvy. Ak klient odmietne
Banke poskytnut’ osobné udaje, ktoré su nevyhnutné pre spracuvanie, ktoré sa zaklada sa na suhlase, nebude
moct dojst’ k danému spracuivaniu.

Udaje, ku ktorym maju aplikacie pristup

Podla pravidiel spolo¢nosti Google mobilné aplikacie ziskavaju aj niektoré z tzv. ,personal and sensitive
information® (tzn. osobné a citlivé informacie). Podla spolo¢nosti Google medzi také informacie patria okrem iného:
akékolvek osobné udaje; finanéné alebo platobné udaje; autentifikatné informacie; alebo senzorové Udaje tykajuce
sa fotoaparatu.

Ak mobilna aplikacia pozaduje pristup k fotoaparatu mobilného zariadenia, robi tak bud s ciefom umoznit
vykonanie platby naskenovanim napr. QR kédu, poStovej poukazky alebo Ciarového kddu alebo s ciefom overenia
Vasej identity napr. pri zakladani u¢tu bez pritomnosti na pobocke. Zaroveri sa tymto spdsobom uistujeme, ze
komunikujeme so zivou (skuto€nou) osobou. Ak nam umoznite tento pristup, nezaklada to nase pravo pristupovat
k fotografiam ulozenym v zariadeni, o ktoré sa nemusite obavat.

Ak mobilna aplikacie vyzaduje vyuzitie funkcionality FacelD na zariadeniach Apple, Banka nema pristup
k samotnej fotografii ani k ziadnym biometrickym tdajom. Tieto zostavaju spracuvané len prostrednictvom Vasho
mobilného zariadenia a spolo¢nostou Apple, Inc. Banka sa prostrednictvom FacelD prakticky len opyta Vasho
mobilného zariadenia, Ci ste to naozaj Vy. Pouzivanie FacelD mozete prostrednictvom nastaveni Vasho zariadenia
Uplne zakazat alebo povolit/zakazat len vo vztahu ku konkrétnym aplikaciam. Viac informacii o FacelD ako aj
o nastaveni danej funkcionalite najdete tu:

»  https://support.apple.com/sk-sk/HT208108

»  https://support.apple.com/sk-sk/HT208109

Ak mobilna aplikacie spracuva GPS polohu zariadenia, robi tak bud' z dévodu, aby zistovala anomalie indikujuce
podvodné spravanie alebo iné Skodlivé Cinnosti, aby umoznila funkcionalitu, ktora je priamo naviazana na polohu
zariadenia (napr. ponuka menovej kalkulacky s predvolenou menou podlfa lokality) alebo z dévodu zvySenia
bezpecnosti sluzieb vo vSeobecnosti (napr. pri podpise platieb). Uzivatel aplikacie méze kedykolvek povolit alebo
zakazat zaznamenavanie GPS polohu zariadenia.

V pripade pouzivania aplikacie mToken sa skiuma aj stav telefonu. Ciefom je ochrana klienta a Banky pred
podvodnymi a Skodlivymi ¢innostami. V ramci stavu telefénu za zaznamenava a analyzuje, i iné aplikacie nemaju
neprimerane silné opravnenia alebo &i sa s nimi nespdjaju udalosti, ktoré by mohli indikovat' pritomnost podvodu
alebo Skodlivého kédu (napr. Root/Jailbrake — iOS, Android; Fingerprint — iOS, Android; SMS hijacking — Android;
Overlay detection — Android; Emulatr detection — Android, Human checks — Android; Debugger detection —
Android).

Okrem toho mobilné aplikacie spracuvaju prihlasovacie Udaje uzivatela, identifikacné alebo overovacie Udaje,
Udaje tykajuce sa pouZivania aplikacii a najmd zadavania prikazov alebo pokynov vo vztahu k platobnym
funkcionalitam a vSetky bezZne spracuvané osobné Udaje v bankovom prostredi (ako napr. zostatky na ucte,
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pohyby, platby, a pod.).

Mobilné aplikacie ukladaju do Vasho zariadenia dva subory cookies, jeden s dobou pouZivania 1 rok a druhy s
dobou pouzivania 24 hodin. Tieto subory su ukladané do zariadenia prostrednictvom SDK (software development
kit) mobilnej aplikacie alebo JAVA skriptu (tzv. snippet) webovej aplikacie (internet bankingu). V pripade, ak klient
zablokuje ukladanie suborov cookies na svojom zariadeni, neznamena to automaticky odmietnutie poskytnutia
sluzby, ale chybajuci identifikator znamena zvySenu mieru rizika, ktora méze znamenat vyziadanie dodatoéného
overenia. K tymto suborom ma pristup iba Banka, av3ak v prostredi Banky s nimi mdzu pracovat s informaciami
ziskanymi prostrednictvom tychto suborov aj dalsi (prevereni) dodavatelia ako napr. spolo€nost ThreatMark s.r.o.
Tieto subory sluZia vylu€ne len na ucely vykonavanie bezpe&nostnych opatreni na prevenciu pred podvodmi.

Chceli by sme Vas ubezpedit, Zze Ziadne z vy3Sie uvedenych suborov nesluZia na VasSe sledovanie, predaj dat
tretim stranam alebo marketing. V3etky spracuvané udaje uchovavame len na nevyhnutne potrebny c¢as,
bezpecnym spbsobom a len v nevyhnutnej miere. V koneénom dbésledku tieto informéacie spraciuvame preto, aby
sme Vas aj nas ochranili pred podvodmi a skodlivymi kédmi.

Zdroj ziskania osobnych udajov
Mobilné aplikacie ziskavaju udaje priamo od Vas resp. komunikaciou s Vasim zariadenim.

Doba uchovavania udajov

K ziskavaniu vysSie uvedenych udajov vo vSeobecnosti dochadza len poc¢as doby, po ktoru je mobilna aplikacia
nainstalovana a pouzivana ato len za predpokladu, Ze uZivatel ziskavanie citlivych informacii dovalil
prostrednictvom nastavenia zariadenia. Subory cookies tykajuce sa mobilnych aplikacii maju nastavenu dobu
pouzivania 1 rok a 24 hodin. Banka v3ak niektoré informacie ziskané prostrednictvom mobilnych aplikacii alebo
suborov cookies uchovava po dobu 12 rokov, na to na ucely poskytovania bankovych produktov a sluzieb
a vykonavanie bezpe€nostnych opatreni na prevenciu pred podvodmi.

Prijemcovia osobnych tdajov
K spracuvanim udajom maju pristup povereni zamestnanci oddelenia informacnej bezpeénosti Banky a overeni
dodavatelia Banky v oblasti bezpe€nosti (najma spolo¢nost’ spolo¢nost ThreatMark s.r.o.).

Cezhrani¢ény prenos osobnych udajov )
Cezhrani¢ny prenos osobnych udajov do tretich krajin (t.j. krajin mimo EU, Nérska, Islandu a Lichtenstajnska)
Banka v suvislosti s mobilnymi aplikaciami nerealizuje.

Prava dotknutej osoby pri spractvani osobnych tdajov

Klient ako dotknuta osoba ma najma pravo ziadat od Banky ako prevadzkovatela:

- pristup k osobnym udajom podla ¢l. 15 GDPR,;

- opravu nespravnych a doplnenie nelplnych osobnych udajov podla ¢l. 16 GDPR,

- vymazanie osobnych udajov spractuvanych Bankou podfa ¢l. 17 GDPR,

- obmedzenie spracuvania osobnych Udajov podfa ¢l. 18 GDPR,

- odovzdanie/prenosnost udajov, ktoré poskytol Banke podla ¢l. 20 GDPR v Strukturovanom strojovo Citatelnom
formate, ktoré su spracuvané automatizovane, a ktoré si zarovef spracuvané na zaklade zmluvy alebo
suhlasu.

Dotknuta osoba ma tiez pravo:

- namietat voci spracuvaniu osobnych udajov, ktoré Banka spractiiva na pravnom zaklade ochrany opravnenych
zaujmov, vratane profilovania a priameho marketingu podla ¢l. 21 GDPR,;

- Ziadat, aby sa na nu nevztahovalo automatizované individualne rozhodovania za podmienok stanovenych v ¢l.
22 GDPR;

- odvolat udeleny suhlas so spracuvanim osobnych udajov

- podat staznost dozornému organu, ktorym je Urad na ochranu osobnych Gdajov SR resp. navrh na zadatie
konania § 100 zakona €. 18/2018 Z. z., o ochrane osobnych udajov.

Automatizované rozhodovanie a profilovanie

Pre ucely spravne cielenej ponuky bankovych produktov a sluzieb, ako aj pre ucely poskytovania a vhodnych
bankovych produktov a sluzieb klientovi, tak aby zohfadfiovali redlne potreby klienta ale aj jeho platobnu schopnost
a moznosti pre poskytnutie takéhoto produktu (najma uUverové produkty), pre ucely vyhodnocovania rizikovosti
bankovych obchodov, Banka vyuZiva v procese schvalovania produktu ako aj v procese vyberu klientov pre
cielenu ponuku produktov a sluzieb niektoré formy automatizovaného rozhodovania a profilovania.

Klient ma pravo na to, aby sa naftho nevztahovalo rozhodnutie prijaté na zéklade vyluéne automatizovaného
individualneho rozhodovania (tzn. algoritmické rozhodnutie pocitaového programu bez ludského zasahu) a
pozadovat vhodné opatrenia zo strany Banky (napr. fudsky zasah zo strany Banky, moznost vyjadrenia svojho
stanoviska alebo pravneho napadnutia daného rozhodnutia). Uvedené neplati, ak je rozhodnutie povolené pravom
EU alebo Slovenskej republiky a ktorym sa zarovefi stanovuju aj vhodné opatrenia zarudujice ochranu prav a
slobdd a opravnenych zaujmov dotknutej osoby.
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Kodex spravania

Banka v stlade s &lankom 40 GDPR planuje pristupit (po schvaleni Uradom na ochranu osobnych tdajov SR) ku
koédexu spravania vypracovanému Slovenskou bankovou asociaciou pre bankovy sektor, ktorého znenie bude po
jeho schvaleni pristupné na webovom sidle Banky, na webovom sidle Slovenskej bankovej asociacie
(www.shaonline.sk), ako aj na webovom sidle Uradu na ochranu osobnych Gdajov SR (www.uoou.sk).

Zmeny a u€innost’
Tento dokument je u€inny od 13. septembra 2019 a jeho kazda verzia je u€innd jej zverejnenim na webovom sidle
Banky, v app store alebo v mobilnej aplikacii. Banka si vyhradzuje pravo jednostranne zmenit tieto informéacie,
pricom na podstatné zmeny Banka dotknuté osoby vhodnym spdsobom upozorni napr. oznamenim v mobilnej
aplikacii. Ak zmeny nie su zasadného charakteru, Banka iba zverejni novu verziu informacii na tom istom mieste
ako pbvodna verzia.
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