SLOVENSKA S

sporitelfia
George Fallback Solution Description

Slovenska sporiteffia a.s., umoznuje poskytovatelom platobnych sluzieb

vyuzivat rozhrania spristupnené pouzivatefom platobnych sluzieb (resp. API sluzby
postavené priamo nad tymito rozhraniami) v pripade nepredvidanych

udalosti vyhradeného rozhrania.

NizSie uvadzame popis technologického postupu, integracie na rozhrania spristupnené
pouzivatefom platobnych sluZieb.

Identifikacia poskytovatelov platobnych sluzieb
pri prihlaseni do George:

Pre uspesné prihlasenie je potrebné vyskladat prihlasovaciu linku - "Login url", ktora
obsahuje nasledujuce atributy state a request:

napriklad:

https://george.slsp.sk/?state=%7C%7C51dfb37b-65b2-47e0-a2d6-
c185a4el170d6&request=eyJhbGciOiJSUzI1NilsimtpZCI6IIELNDUONTIXMilsInR5cCI61kp
XVCIsINN1YnR5cCI6IIBTRDJfRKFMTEJBQOsifS57Imp0aSI6IklyUnQ3UHILQXIOSzdsTmll
d1YwZWciLCJpc3MiOiJodHRwczovL3NIcnZlciSleGFtcGXILmNvbSISImF1ZCI6IjJA20TkyM
J9ILWVhY2YINDYYMCO4NTNhLTUXMDRINDU1ZDVmMOSISImIhdCIEMTU2NTI2ZMDkzNT
EzNywiZXhwljoxXNTY1MjYWOTM1IMTM4LCJIyZXNwb25zZ2V90eXBlljoidGIrZW4iLCJzY29
wZSlI6liIsINNOYXRIjoifHWIMWRMYjM3Yi02NWIYLTQ3ZTAtYTJIkNiILjMTgLlYTRIMTcwZD
YiLCJOcHAIONsIibGIjZW5jzV9pZCI6IINLMTAYyMDAWMDE30SIsIm5hbWUIOIJUUFBOYW
1iwiY 2xpZW50X21k1joiZTIyMTU3N]jIitMzBiMCOOMWMOLWI3M2EtN2FKkMIhYWDRmMNWY
4In19LnrsAjJhQsccXG49MeAEjL6mM4yaW7C746en4iL3vTc+MDe68Vhj4d3qu0il4XyOLnV
DAuILY JitiUrHttHIcrAoOIChfFc6oLfIRpafvXQwarvVUJE1xne2ZefhaNMN5FQgoEgyj4dYzJ
ZLIJUEXNKO4kaHnmYXQn640gOTWQ79VfHoD8GO6IWURP70cCzh39igYe9whOBVFXK
BK6wgZfarwNtER]jI0YILaDnDIWMz1VxVQFOnfb6Di+30IgQ/HBfiSxZb2ztVEbMefaoNg8kt
Tzhwyj1DgFBwWKWobIAtjAFCfpv6INoO57WIyPh4pQABOF/yjy3dmMQO2BoaqwYd8AbDIO
A
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Specifikacia atributu state:

e Technicky sa jedna o UUID (Universally unique identifier) ktorému predchadzaju znaky
"||" vo formate:

e ||UUID

o Do parametra URL linky je vSak potrebné znaky "||" zakodovat nasledovne:

¢ %7C%7CUUID
« Priklad retazca ktory je potrebné vlozit ako parameter URL linku:

%7C%7C51dfb37b-65b2-47e0-a2d6-c185a4e170d6

Specifikacia atributu request:

Technicky je atribut implementovany ako JSON Web Tokens (JWT) a pri implementacii je
potrené vyplnit Header, Payload a Signature. Payload JWT musi byt
podpisany. Nasledne je potrebné celé JWT enkddovat do Base64.

Struktara request atributu (JWT):

HEADER

Alg Algoritmus podpisu. O¢akavané je podpis algoritmom RS256.

Kid Key identifier. Sériové Cislo certifikatu, ktory reprezentuje public
kfu¢ z kluCového paru uréeného na podpis JWT.

Typ Ocakavana je staticka hodnota ,JWT"

Subtyp Ocakavana je staticka hodnota ,PSD2_FALLBACK*

PAYLOAD

Iss Issuer — napr. URL George

Aud Audience — Oauth client_id pre George

Jti Unikatny identifikator pre JWT

lat Cas vytvorenia tokenu.

Exp Cas expiracie tokenu.

response_type = Musi byt rovnaka hodnota ako v request-e sluzby login



Scope empty

State Musi byt rovnaka hodnota ako v request-e sluzby login vo formate
[JUUID
Tpp Claim set pre tpp
licence_id Licen¢né Cislo TPP
Name Nazov TPP
client_id Oauth client_id prislusného TPP
SIGNATURE

<<signature>>

e Priklad request atributu (JWT format):

{
"alg":"RS256",

"kid":"154545212",
"typ":"IWT",
"subtyp":"PSD2_FALLBACK"
1.
{
"iti":"IrRt7PyuAyNK 7INiewV0eg",
"iss":"https://server.example.com”,
"aud™":"06992285-eacf-4620-853a-5104b455d5f9",
"iat":1565260935137,
"exp":1565260935138,
"response_type":"token",
"scope":™,
"state":"||51dfb37b-65b2-47e0-a2d6-c185a4e170d6",
“tpp”: {

"licence_id":"SK1234545454",


https://server.example.com/

"name":"Tpp name",
"client_id": "93a8f561-4fe0-4fal-b845-02784c61c7b6"

}

{

<<signature>>

}

. Priklad vysledného request atributu (Base64 format):

eyJhbGciOiJSUzI1NilsImtpZCI6JELNDUONTIXMilsInR5cCI61kpXVCISINN1YnR5cCI6IIBT
RDJfRKFMTEJBQOsifQ.eyJqdGkiOiJJclJON1B5dUF5Tks3bES5pZXdWMGVnliwiaXNzljoia
HROCHM6Ly9zZXJ2ZXluZXhhbXBsZS5jb20iLCIhdWQIiOilyzZDgzMDgxNi020Tk3LTRiYW
ItYjQ1ZSOwOWJj)YmFhOTRJMDQILCJIpYXQIOjELINjUyNjASMzUxMzcsImV4cCI6MTUZNT
I2MDkzNTEzOCwicmVzcG9uc2VidHIwZSI6InRva2Vuliwic2NveGUIOIJiMjQgYjloQ2hmOn
JIYWRMaW1pdHMgYjloQ2hmOmlvZGImeUxpbWI0cyBiMjRDaGY6bW9kaWz5Q2FyZH
MgYWdhcGkiLCJzdGF0ZSI6ImV5SnZjbWxuYVc1RGIHbGxibIFpT2lJaUxDSnZjbWxuYVc
10MRYUm9UV1YwYUc5a0lgbh2IXMTBpTENKMFIYSm5aWFJEYkdsbGJuUWIPaUIpTEN
KMFIYSm5aWFJCZFhSb1RXVjBhRzIrSWpvaVcxMGIMQOp5Ym1RaU9pSXpaV1V3TjlJe
U5pMDFabVJIpTFRSaUS5UY3RPREppTUMxaVI6W XlaakEzTURWaFpHRWIMUSIsInRwc
CleeyJsaWNIbmNIX2lkljoiUOsxMjMONTQI1NDUOIliwibmFtZSI6IIRwcCBuYW 1lliwiY 2xpZW
50X2IkljoiM2ZkMDM5NTMtMzQ4ZS00OWFJLTIhYmMtYWM4Yjg5NjZjYjhmIn19.0deZLS
0XajrMZMCoamr-
[1DcR48WhQ0gZzgy35HSRA5CgeAhhsbWOppt6cqVuo8AYMLCNGB0o5Gh1suYswNUZm
SGE_36Lq0XTP1rbJBMs4k765s-Wd4fV-
Gdnf43946hk40gQ304Q1xtQjGIOLYkJIKfzfpPeeqrHM_Oi_gtwXnt4Zgc2gslruK5AvZbswuo
W6tjywfnm-MQ759JTgot1AgeD3vg0a9QweYPtK1ooMOuyTPgsPbC8YkfqikjW g-
4QdhVh3YS1XIpZONAfTiIICUkvFDk1c2E7bPTUcaUU1fxf UOKoUO1f7wQelrNctDviKLnbH
4phwutohB4XUyzskvg



