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Vitajte

Vazeny kolega:

Internet je dnes neoddelitelnou sucastou podnikania vacsiny spolocnosti. Zabezpecenie digitalneho
ekosystému vasej firmy musi byt sucastou vasej prace. Kyberneticky utok méze mat zni€ujuce nasledky
vratane finanénej straty, kradeze citlivych informacii, narusenia dodavatelskych retazcov a dalSich
dosledkov.

Urcite mate mnoho inych starosti a povinnosti, tak sme pre vas vytvorili zdroj, ktory mézZete realne pouzit
na rieSenie problémov v oblasti kybernetickej bezpecnosti.

Suprava nastrojov Global Cyber Alliance (GCA) Cybersecurity Toolkit for Small Business (Suprava
nastrojov pre kyberneticki bezpeénost pre malé podniky) poskytuje bezplatné a efektivne nastroje na
znizenie vasho kybernetického rizika. Nastroje su starostlivo vybrané a usporiadané tak, aby ulahgili
vyhladanie a implementaciu dblezitych krokov, ktoré pomo6zu chranit vas podnik pred kybernetickymi
hrozbami. Do supravy sme zahrnuli aj videa, ako aj komunitné férum, kde moézete najst podporu a ziskat
odpovede na otazky od svojich kolegov aj bezpe€nostnych expertov. Stprava nastrojov je navrhnuta pre
vas, nie pre hypotetickii malu firmu so zamestnancami Specializovanymi na kybernetickdl bezpecnost a
velkym rozpoctom.

Prirucka GCA Cybersecurity Toolkit for Small Business je doplnkom k sUprave nastrojov, ktory vas
prevedie jej pouzivanim. Prirucku si mozete stiahnut cell alebo kapitolu po kapitole, ked budete
postupovat podla odporiuc¢anych krokov v siprave nastrojov. Tato prirucka vam ufah&i pracovat vlastnym
tempom pri prijimani opatreni a bude pre vas uzitocnym referenénym dokumentom.

Tieto zdroje budu pravidelne aktualizované o vstupy od pouzivatelov, odbornikov z odvetvia a partnerov z
celého sveta.

Dufame, Ze vyuzijete tuto supravu nastrojov aj priruc¢ku na to, aby ste zacali zvySovat svoju kyberneticku
bezpec€nost uz dnes!

S uctou

Philip Reitinger prezibent a ceo
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EUEMESEOAN  Poznajte svoje prostriedky

Poznajte svoje
prostriedky

AKky problém riesi tento panel
nastrojov?

Poznat’ svoje prostriedky je prvym krokom k lepSej bezpecnosti jednoducho preto, Ze
nemdzete ochranit to, o om neviete, ze mate. Pamatajte, Ze mnohé kybernetické utoky
a uniky udajov su spdsobené stratenymi alebo ukradnutymi notebookmi a inymi
zariadeniami, neopravnenym pristupom k U¢tom a neopravenymi rizikami v softvéri. Ked
budete vediet, aké pocitace, zariadenia a softvér mate (t. j. vaSe aktiva), lepSie pochopite

znizenie tychto rizik.

» Viete, kolko notebookov a mobilnych zariadeni ma vasa firma, kto k nim ma
pristup a aky softvér a aplikacie sa na nich nachadzaju?

> Viete, aké staré su vasSe pocitaCe a kedy ste naposledy aktualizovali ich

zabezpecenie?

» Mate nejaké systémy alebo zariadenia pripojené na internet (napriklad
bezpecnostné kamery alebo ovladacie prvky budovy), ktoré su tiez pripojené k
vasej podnikovej sieti?

Tieto aktiva mézu byt vektorom prieniku do vasho podnikového prostredia, ktory by
hacker mohol vyuzit na ukradnutie alebo poskodenie vasich udajov. Je jasné, Ze je
doélezité vediet, aké zariadenia a systémy mate. Niektoré z vasich aktiv su pre podnikové

Co vam tento
priority, &o je potrebné chranit a na akej drovni. panel néstrojov
pomoéze
dosiahnut’?

operacie kritickejSie ako iné a ich Uplny a aktualny zoznam (inventar) vdam pomdze urcit

Ako pouzivat panel nastrojov

Po dokonceni tohto panela

Pomocou nastrojov na paneli Poznajte svoje prostriedky mézete identifikovat vietky nastrojov budete lepsie vediet:

va$e zariadenia (vratane stolnych pocitacov, notebookov, smartfénov a tlaciarni) a o .
» ako vykonat’ inventiru

aplikacie (napr. e-mail, softvér, webové prehliadace a webové stranky), aby ste mohli S
vasich udajov a
podniknut kroky na ich zabezpecenie. >
systémov

Tento zoznam vam posluzi ako sprievodca a kontrolny zoznam, ked budete postupne > . .
ktoré zariadenia a

prechadzat ostatnymi panelmi nastrojov. Zaistite, aby bol tento zoznam aktualny, napr. L
. . i . . . L aplikacie su kritické pre
ked pridate alebo odstranite nové zariadenia, konta alebo déleZité udaje. > o
vase podnikové
Stiahnite si nastroje z webovej stranky a poznacte si datumy dokoncenia. Vyuzite tiez operacie

tuto prilezitost a naplanujte si pravidelné kontroly, ¢i su vSetky vase informacie aktualne.
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EUENESIIEE Poznajte svoje prostriedky

Navigacia v podkategoriach panela nastrojov a
dalSie informacie, ktoré je potrebné zvazit
1.1 Identifikujte svoje zariadenia

Pri vytvarani inventara je délezité zvazit vsetko v prostredi vasho podniku. Patria dor
polozky, ako su stolné pocitace, notebooky, smartfény, tlaciarne, CCTV, PoS, zariadenia
loT a smerovace.

Mnohé spotrebitelské zariadenia loT nemaju Ziadne alebo len velmi minimalne vstavané
zabezpecenie, takze zvazte, €i je mozné ich oddelit od zvySku vasej siete alebo ich

Uplne odstranit.

StarSie zariadenia mézu uz byt mimo zaruky, ked uz nie su chranené pred novymi
rizikami, ale su stale dblezité pre prevadzku podniku. Mali by ste ich identifikovat v ramci
vasej inventury a vypracovat plan na ich nahradenie, inovaciu alebo obmedzenie ich
pouzivania.

Pri analyze prostredia IT sa niekedy zabuda na mnohé zariadenia, ako su smerovace,
CCTV a tlaciarne, ale pri inventarizacii aktiv by ste mali zvazit vSetko, ¢o ma pripojenie
na internet alebo lokalnu siet, pretoze tieto pripojenia ¢asto poskytuju potencialne
jednoduchy prienik do vasej firmy.

Identifikujte, kde sa uchovavaju citlivé a délezité podnikové udaje — ¢i na samostatnych
zariadeniach pripojenych k sieti alebo v cloude. Je mozné, Ze pre tieto zariadenia by sa
mali zvazit’ dalSie urovne ochrany, ale prvym krokom je zdokumentovat, kde je vSetko

ulozené.

1.2 Identifikujte svoje aplikacie

Identifikujte vSetky svoje aplikacie vratane podnikovych aplikacii, online uctov, pre ktoré
pouzivate svoju firemnu e-mailovu adresu, a dalSich aplikacii, ku ktorym pristupujete

lokalne alebo vzdialene prostrednictvom svojich zariadeni.

Je doblezité vziat do Uvahy vSetky aplikacie a ucty a pamatat najma na tie, ktoré uz
nepouzivate, pretoZze je nepravdepodobné, Ze budete ich softvér aktualizovat. Ak uz pre
vas nie su nijako uzitocné, odstrarite ich alebo zatvorte prislusné ucty. Stary online ucet
md&ze obsahovat niektoré z vasich osobnych udajov a ak déjde k naruseniu organizacie,
pre ktoru ste tento ucet pévodne zriadili, vaSe udaje mozu byt ohrozené.

Dalsie informacie, podpora a usmernenia po¢as implementacie su k dispozicii

prostrednictvom kategérie Poznajte svoje prostriedky na komunitnom fére GCA.
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EELENER ] Aktualizujte svoju ochranu Co vam tento

panel nastrojov
pomoze

Aktualizujte svoju dosiahnut?

Po dokonéeni tohto panela

O C h ran u nastrojov budete lepsie vediet:

» skontrolovat, ¢i na

svojom zariadeni

Aky problem riesi tento panel poutivate najnovsiu
n éstrOJ OV? verziu softvéru

nastavit’ svoje
Kyberzlo€inci hladaju slabé stranky a chyby (oznaované aj ako rizika), pomocou Zerliit Enlal L fls

ktorych mozno ziskat pristup k systémom alebo Sirit Skodlivy softvér. Zlo€inci by mohli automaticky prijimalia

ziskat pristup k finanénym uc¢tom vasej spolo¢nosti, idajom vasich zakaznikov a inym aplikovali bezpe¢nostné

citlivym datam. Mozete sa pred tym chranit aktualizaciou ochrany (t. j. aktualizaciou aktualizacie

systémov, zariadeni a udajov). Vyrobcovia a vyvojari softvéru pravidelne vydavaju implementovat’

bezpecénostné aktualizacie pre svoje operacné systémy a aplikacie, ktoré riesSia

bezpeéné konfiguraéné

novoobjavené slabiny alebo rizika. Takéto opravy sa zvy€ajne oznacuju ako zaplaty a nastavenia pre mobilné

roces sa oznacuje ako aplikacia zaplaty. - - >
P ! P piaty zariadenia, webové

Tento panel nastrojov riedi nutnost aplikovat takéto zaplaty v&as vratane nastavenia prehliadace a operaéné
(tiez nazyvaného konfiguracia) systémov, aby sa dali zaplaty aplikovat automaticky systémy

vzdy, ked je to mozné. Okrem toho je dblezité si uvedomit, Ze v priebehu Casu sa
mnohé systémy pridavaju, prispdsobuju alebo prestavuju, o mdze viest k vzniku
slabych miest, ktoré by mohli kyberneticki zloginci vyuzZit. Dalej treba mat na pamati, &i
maju pristup k udajom vo vasich systémoch nejaki externi dodavatelia (tretie strany).
Uchovavanie aktualnych zaznamov je délezité; umozriuje vam spravovat aktualizacie
zabezpecujuce, aby sa na vase systémy, zariadenia a aplikacie aplikovali
najaktualnejsie zaplaty.

Ako pouzivat panel nastrojov

Pomocou nastrojov na paneli nastrojov Aktualizujte svoju ochranu zaistite, ze vase

zariadenia a aplikacie budu mat nastavené najnovsie bezpec€nostné zaplaty a primeranu
uroven zabezpecenia pre typ udajov, ktoré obsahuju. Ak ste vytvorili inventar na paneli
nastrojov ,Aktualizujte svoju ochranu®, pouzite ho ako sprievodcu a kontrolny zoznam
zabezpecujuci, ze vSetky vase zariadenia su aktualizované a su nastavené na
automatické prijimanie bezpecnostnych aktualizacii.

Po dokonceni panela nastrojov ,Aktualizujte svoju ochranu® aktualizujte svoj kontrolny
zoznam zabezpecenia a nastavte pripomenutie pravidelného opakovania tohto procesu,
aby sa stal rutinnym.
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EUEMESIO%7] Aktualizujte svoju ochranu

Navigacia v podkategoriach panela nastrojov a
dalSie informacie, ktoré je potrebné zvazit

2.1 Aktualizujte svoje zariadenia a aplikacie

Ked je vytvorené a vydané rieSenie alebo zaplata na zname riziko, je dblezité, aby vSetci
pouzivatelia daného systému alebo aplikacie tieto zaplaty okamzite aplikovali — idealne
automaticky, pretoze kym sa tak nestane, hrozi im naruSenie zabezpecenia
prostrednictvom tohto rizika.

Skontrolujte kazdé zariadenie a aplikaciu a nakonfigurujte ich na automaticku
aktualizaciu. Vytvorili sme zoznam najbeznejSich systémov a aplikacii, ale pre tie, ktoré
nie su zahrnuté v tomto paneli nastrojov, si pozrite pokyny alebo stranky podpory pre
konkrétne zariadenie alebo aplikaciu. Zaciarknite kazdu polozku zo zoznamu a
nezabudnite tento krok vykonat vzdy, ked vo svojom podniku pridate nové zariadenie
alebo aplikaciu.

NajbezpecnejSie nastavenia Casto nie su nastavené ako predvolené nastavenie
zabezpecenia (zname ako konfiguracia) pre vase zariadenia alebo aplikacie, pretoze
jednoduchost pouzivania a pohodlie dostanu ¢asto prednost pred bezpecnostou. Preto
by ste mali skontrolovat, ¢i existuju nejaké vyrobcom odporucané konfiguracie
zabezpecenia pre vase zariadenia a aplikacie a implementovat’ ich.

VSetky zariadenia, ktoré uz nie su podporované, by sa mali odstranit, pretoze budu vzdy
vystavené riziku narusenia v dosledku nejakej novoobjavenej slabiny. Ak to nie je
mozné, mali by byt izolované od ostatnych zariadeni a ich pouzivanie by malo byt
obmedzené len na $pecifické podnikové funkcie.

Nastroje nachadzajuce sa v tomto paneli nastrojov ponukaju konfiguraény navod k
automatickej aplikacii aktualizacii pre bezné systémy. Mali by ste skontrolovat pokyny

pre vSetky svoje zariadenia a systémy a uistit’ sa, Ze su spravne nastavené.
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P  Aktualizujte svoju ochranu

2.2 Zasifrujte svoje udaje

Ak dobjde k naruseniu vasej pocitacovej siete, je vysoka pravdepodobnost, Zze hacker
bude chciet ukradnut citlivé alebo déverné informacie, ktoré méze pouzit na svoje
vlastné financné obohatenie alebo politické ciele. Po zaSifrovani udajov, ktoré su

ulozené na vasom pevnom disku, je pre zlo€incov ovela tazsie takéto Udaje zneuzit,
pretoze ich pred pouzitim bude potrebné deSifrovat.

Sifrovanie je proces, pri ktorom sa Gdaje konvertujl z &itatelnej formy (t. j. &istého textu)
do zakddovanej formy (t. j. Sifrovaného textu). Toto zakddovanie je navrhnuté tak, aby
bolo necitatelné pre vSetkych okrem osdb, ktoré vlastnia ,kli¢(-e)* na zvratenie procesu
kodovania. Sifrovanie umoziuje zabezpeéené ukladanie a prenos Gdajov, ako aj
potvrdenie, Ze pochadzaju od osoby, ktora tvrdi, Ze ich odoslala.

Tieto nastroje vam umozniuju Sifrovat subory uloZzené na pevnom disku. Ak vas operacny
systém nie je na tomto paneli nastrojov uvedeny, dalSie moznosti mézu byt dostupné
prostrednictvom vyrobcu zariadenia alebo inych komeréne dostupnych bezpecnostnych
ponuk.

2.3 Zabezpecte svoje webové stranky

Pre mnohé firmy je webova stranka rozhodujuca pre fungovanie podniku. Jej pouzivanie
mdze zahfiat odosielanie citlivych informacii naprie¢ dodavatelskym retazcom, alebo
mé&ze byt hlavnou obchodnou platformou, na ktorej vas podnik funguje. Ak by hackeri
ziskali pristup do webovej stranky, mohli by zachytit alebo ukradnut nejaké udaje,
zmenit jej obsah, infikovat ju Skodlivym softvérom alebo prevziat riadenie prevadzky. To
mé&ze mat znicujuci vplyv na schopnost prevadzky vasej organizacie.

Tu najdete nastroje, pomocou ktorych mézete vykonavat pravidelné kontroly na svojich
webovych strankach (tieto kontroly su zname aj ako skenovanie), aby ste identifikovali
rizika a potencialne slabé miesta. Zabezpecte, aby vSetky zistené problémy posudili
kompetentni pracovnici v oblasti IT a prijali prislusné opatrenia.

Podkategorie panela nastrojov obsahuju pokyny a nastroje pre bezne pouzivané
systémy. V pripade inych systémov vyhladajte pomoc na stranke vyrobcu alebo na
komunitnom fére GCA Kategéria Aktualizujte svoju ochranu alebo Komunita malych

podnikov.
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small-business-
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NnEINES 2] Nepouzivajte jednoduché hesla

Nepouzivajte
jednoduché hesla

AKky problém riesi tento panel
nastrojov?

Hesla st prvou obrannou liniou pri ochrane vasich uétov a udajov (ako su e-maily,

zaznamy o zamestnancoch alebo databazy klientov).

Bohuzial, hesla su ¢asto lahkym cielom pre kyberzlo€incov a k naruseniu udajov
hackermi ¢asto dochadza prave kvéli slabym heslam. Utoénici poznaji mnoho spdsobov,
ako ziskat pristup k vasim heslam — od pouzitia lahko dostupnych nastrojov na
prelomenie hesiel, o su programy, ktoré skusaju vSetky bezne pouzivané kombinacie,
az po pouzivatelské mena a hesla ziskané z napadnutého konta a ich vyskasanie na
inych popularnych strankach. Tieto techniky si nevyZaduju velku technicku zdatnost, su
rychle, plne automatizované a su lahko dostupné osobam, ktoré si ich vedia vyhladat na
internete. Problémom malych a strednych podnikov je aj to, Ze mnohé z nich nemaju
zavedené pravidla pouzivania hesiel, alebo ak ich maju, tak ich strikine nevynucuju.

Preto je na ochranu vasich udajov dblezité mat silné hesla. Musite vSak ist’ eSte o krok
dalej a implementovat’ dvojfaktorovu alebo viacfaktorovu autentifikaciu (2FA).

2FA vyzaduje viacero overovacich udajov, ¢o utoénikom stazi pristup k vasim kontam.
> Pri pouziti 2FA potrebuje pouzivatel nasledovné udaje:
» nieco, Co viete, napriklad heslo;

» anieo, Co mate, napriklad token (Google Authenticator, Authy, Okta, RSA atd.)
alebo overovaci kéd odoslany na vas telefon; alebo

» nieco, ¢im ste, napriklad odtlacok prsta alebo tvar (biometria).

Tento panel nastrojov vam pomdze vytvarat silnejSie, jedinecné hesla pre kazdé z vasich
kont a ukaze vam, ako nastavit 2FA, €o su ddlezité kroky pri ochrane pristupu k vasim
kontam a udajom.
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Co vam tento
panel nastrojov
pomoze
dosiahnut’?

Po dokonceni tohto panela
nastrojov budete lepSie vediet:

» ako vytvorit’ silné heslo

» otestovat’ svoje konta a

zistit', ¢i neboli
napadnuté

nastavit’ 2FA pre
vacésinu beznych online
kont




RN ES o e.2<] Nepouzivajte jednoduché hesla

Ako pouzivat panel nastrojov

Pomocou nastrojov na paneli Nepouzivajte jednoduché hesla zaistite, Ze vase

zariadenia a aplikacie budu mat nastavené silné hesla a 2FA. Ak ste vytvorili inventar v
Casti ,Poznajte svoje prostriedky”, pouzite ho ako sprievodcu a kontrolny zoznam, aby
ste sa uistili, Ze ste ho implementovali vo vSetkych svojich uctoch.

Po dokonceni panela nastrojov ,Nepouzivajte jednoduché hesla“ aktualizujte svoj
kontrolny zoznam zabezpecenia a nastavte pripomenutie pravidelného opakovania
tohto procesu, aby sa stal rutinnym.

Navigacia v podkategoriach panela nastrojov a dalSie
informacie, ktoré je potrebné zvazit
3.1 Silné hesla

Jednou z najbeznejSich metdd, ktoré zlocinci pouzivaju na ziskanie pristupu k vasim
uctom, sieti a informaciam, je prihlasit sa pod vasim menom.
Je naozaj dolezité, aby ste:

» pre kazdy z vaSich uctov pouzivali jedinecné, silné heslo (alebo pristupovu frazu).
> na zabezpecenie silného hesla pouzivali pismena, Cisla a Specialne znaky.

» si okamzite zmenili heslo, ak bolo konto narusené.

» udrziavali svoje hesla v sukromi a bezpedi.

» nikdy znova nepouzivali rovnaké heslo.

» nikdy neklikali na prepojenie v e-maile typu: ,Mali by ste obnovit heslo.” Vzdy
pristupujte na webovu stranku U¢tu cez webovy prehliadag.

» sa vyhli prihlasovaniu do uctov cez verejné siete Wi-Fi.

Pouzivanie rovnakého hesla na viacerych uctoch znamena, Ze ak zloCinec ziska jedno z
vasich hesiel, efektivne ziskal pristup ku vSetkym vasim Gétom s danym heslom. Udaje
0 pouzivatelskych menach a heslach mézu predavat na internete zlo€inci, ktori ich
ukradli v ramci kybernetického Utoku, a mézu sa znova pouzivat, az kym sa heslo
nezmeni. Rychly technologicky pokrok znamena, Ze aj lacny moderny notebook dokaze
rychlo prechadzat vSetkymi kombinaciami znakov a odhalit’ kratke jednoduché hesla.

Mali by ste mat pravidla pouzivania hesiel, ktorym rozumeju a dodrziavaju ich vSetci
zamestnanci aj vSetci dodavatelia, ktori maju pristup k vasim systémom. Niektoré
systémy a aplikacie umoznuju vyzadovanie minimalneho povoleného hesla, takze sa to
urcite oplati skontrolovat v nastaveniach zabezpecenia.

9 | Prirucka k suprave GCA Cybersecurity Toolkit for Small Business



https://gcatoolkit.org/smallbusiness/beyond-simple-passwords/?_tk=strong-passwords

SEWENES 2] Nepouzivajte jednoduché hesla

Pomocou nastrojov v €asti Silné hesla sa mbdzete dozvediet viac o heslach a
skontrolovat, ¢i vasa e-mailova adresa nebola napadnuta pri uniku informacii. Ak ano,

okamzite si zmente heslo a nikdy hesla nepouzivajte opakovane.

Nezabudnite tiez skontrolovat nastavenia hesla aj na smerovacoch, tla¢iarfach a inych
zariadeniach pripojenych k vasej sieti. Na tieto zariadenia mozno lahko zabudnut a vo
vSeobecnosti sa dodavaju s jednoduchymi predvolenymi heslami. Prejdite si inventar,
ktory ste vytvorili v €asti ,Poznajte svoje prostriedky“, a postupne ich zaciarknite.

3.2 Nastroje na 2FA

Dvojfaktorova autentifikacia (2FA) poskytuje okrem hesiel aj délezitd druh liniu obrany
na ochranu uctov pred neopravnenym pristupom. Existuje mnozstvo ré6znych metod
autentifikacie, ktoré mozno pouzit na 2FA. Tie zahffaju napriklad jedine¢ny kod
odoslany prostrednictvom SMS na vas mobilny telefon, hardvérovy token, ktory nosite
so sebou, odtlacok prsta alebo rozpoznavanie tvare.

Nastroje na 2FA obsahuju zdroje na prevzatie, ktoré poskytuju akceptované metody

overenia pre mnohé bezné ucty.

Pri implementacii nastrojov a pokynov na paneli nastrojov ,Nepouzivajte jednoduché
hesla“ tiez zvazte, aké povolenia bude mat kazdy pouzivatel pri pristupe do podnikovych
aplikacii. Zvazte obmedzenie pristupu len na osoby, ktoré pristup naozaj potrebuju, a v
rozsahu, ktory siich uloha vyZaduje.

3.3 Sprava hesiel

Spravcovia hesiel predstavuju spésob, ako bezpecne uchovavat vSetky vase hesla bez
toho, aby ste si museli kazdé pamatat. To znamena, ze si musite zapamatat iba jedno
heslo zakazdym, ked sa chcete prihlasit’ do jedného z uctov, ktorého heslo je ulozené v
spravcovi hesiel. Spravcovia hesiel poskytuju viac pohodlia. Znamena to vSak aj to, ze
ak dojde k ohrozeniu spravcu hesiel, Utocnik bude mat pristup ku vSetkym heslam.

Dal$ie informacie, podpora a usmernenia pogas implementéacie su k dispozicii
prostrednictvom kategérie Nepouzivajte jednoduché hesla na komunitnom fére GCA.
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ENENES I Zabraite phishingu a malvéru

Zabrante phishingu a
malvéru

AKy problém
rieSi tento panel nastrojov?

Kazdy rok sa mnoho malych podnikov stane obetou nebezpeénych malvérovych a
phishingovych utokov. Ked pouzivatel klikne na webovu stranku infikovanu Skodlivym

Co vam tento panel
nastrojov poméze
dosiahnut’?

softvérom (malvérom) alebo otvori infikovanu prilohu vo phishingovom e-maile,
dosledkom mdze byt vymazanie alebo zmena suborov, pozmenenie aplikacii alebo

vypnutie funkcii systému.

Malvér je akykolvek softvér, ktory je navrhnuty tak, aby spdsobil poSkodenie zariadeni
alebo sieti ¢i umoznil neopravneny pristup k nim. Phishingové e-maily pouzivatela Po dokonéeni tohto panela
navadzaju, aby uveril, Ze ma docinenia s déveryhodnym subjektom, takZe Gto¢nik mdze nastrojov budete lepSie vediet:

ziskat neopravneny pristup k sukromnému, citlivému, obmedzenému obsahu alebo - > >
» ako antivirusovy softvér

peniazom. Uto&nik sa snazi, aby jeho e-mail ¢o najviac vyzeral ako pravy a lakavy, aby
prinutil pouzivatela kliknat nan alebo otvorit' prilohu. E-maily moézu vyzerat, ze
pochadzaju od niekoho, koho poznate, mézu napodobnovat loga a format e-mailov od
znamych organizacii alebo mézu odkazovat na najnovsie spravy i pracu, ktoru ste

prave vykonali.

Niektoré odhady naznacuju, ze viac ako 90 % kybernetickych Utokov sa zacina
phishingovym e-mailom. Ak kliknete na prepojenie alebo otvorite prilohu vo
phishingovom e-maile, m6zete spustit flubovolny pocet aktivit, ktoré uto¢nik nastavil a
ktoré by mohli zahfriat kradez vasich udajov, vytvorenie tajnej cesty (znamej ako zadné
vratka — backdoor) do vasho pocita¢a na neskorsie pouzitie, instalaciu takého typu
malvéru, prostrednictvom ktorého vam uto€nik zablokuje pristup k idajom a pozaduje
zaplatenie vykupného za pristup k nim (znameho ako ransomvér), alebo stiahnutie iného
typu malvéru, ktory dto¢nikovi umozni vidiet, €o piSete na klavesnici, ako napr. hesla
alebo ¢&isla uctov (znameho ako spyware).

Nasledky phishingovych a malvérovych utokov su pre malé podniky zavazné. Désledky
mozu zahfiiat stratu alebo poskodenie Udajov, stratu prijmu, ak sa chod vasej firmy
pocas utoku zastavi, vydavky vynaloZzené na opravu/vymenu zariadeni, naklady na
upovedomenie zakaznikov alebo klientov o naruseni, spolu so stratou reputacie a

moznymi sudnymi spormi.

Panel nastrojov ,Zabrante phishingu a malvéru® vam pomdéze znizit rizika posilnenim
va$ej odolnosti voci takymto Utokom. Obsahuje nastroje, ktoré vam pomézu zabranit
navstevovaniu infikovanych webovych stranok, antivirusovy softvér, ktory poméze
zabranit virusom a inému Skodlivému softvéru dostat’ sa do vasho systému, a blokovace

reklam eliminujuce online reklamy, ktoré mézu prenasat’ virusy.
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EWENMESE[O]  Zabraite phishingu a malvéru

Navigacia v podkategdériach panela nastrojov a
dalSie informacie, ktoré je potrebné zvazit

Nastroje boli starostlivo vybrané na zaklade uznavanych globalnych standardov a nie
su tu uvadzané v ziadnom konkrétnom poradi alebo s odporu¢anou prioritou.

4.1 Antivirus

Je dolezité pouzivat antivirus typu ,real time®, pretoZe tento kontroluje virusy v redlnom
Case, ked sa objavia, odstranuje ich skor, ako mozu spdsobit’ nejaké poskodenie, a
aktualizuje sa paralelne s vyvojom novej ochrany proti virusom.

4.2 Blokovace reklam

Niektoré online reklamy alebo spravy, ktoré sa zobrazuju pri prehliadani webovych
stranok, su uzito¢né; iné vSak mézu obsahovat Skodlivy kod a po kliknuti na reklamu by
mohli infikovat' vas pocita¢ Skodlivym softvérom. Blokovace reklam sa mozu pouzit na
zabranenie zobrazovaniu reklam na webovych strankach a poskytuju tak dalSiu
ochranu pri prehliadani internetu.

4.3 Zabezpecenie DNS

Zabezpecenie DNS pouziva systém nazvov domén (o je internetovy ekvivalent
telefénneho zoznamu) na preklad textového nazvu webovej stranky (nazov domény),
ktory pouzivatel zada do prehliadaca, na jedine¢ny retazec Cisel (IP adresu), pomocou
ktorych komunikuju pocitace.

Mnoho uto¢nikov sa pokusa pouzit podobné nazvy domén webovych stranok, aby
vytvorili dojem, Zze sa pouzivatel pripaja k legitimnej stranke. Tieto stranky mozu
vyzerat ako skuto€na prislusna webova stranka, no pri blizSom preskiumani mozete
objavit rozdiely.

Takze napriklad legitimna adresa URL webovych stranok nejakej spolo¢nosti mbze
vyzerat takto:
~Www.mygreatwidgets.com,” ale falo§na méze vyzerat takto:

~Www.rnygreatwidgets.com.”

Brany firewall DNS, ktoré su jednym z typov zabezpecenia DNS, mézu pomaoct
predchadzat’ virusom a phishingovym utokom, pretoZe kontroluju, ¢i adresa IP
pozadovanej webovej lokality neobsahuje Skodlivy kéd, a ak ano, zablokuju k nej
pristup. PouZivatelia mézu implementovat sluzby filtrovania DNS na svojich systémoch
pomocou nastrojov v ramci tejto podkategorie, aby pomohli zabranit’ pristupu k znamym
Skodlivym webovym strankam.

Podkategorie panela nastrojov obsahuju nastroje pre bezne pouzivané systémy.
Ak potrebujete dalSiu podporu, vyhladajte ju alebo sa opytajte na komunitnom fére GCA
kategorie Zabrarte phishingu a malvéru alebo Komunita malych podnikov.
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N CINESICIEE] Zalohovanie a obnova

Zalohovanie a obnova

AKy problém riesi tento panel
nastrojov?

Strata alebo poSkodenie udajov mdze byt spdsobené kybernetickym utokom (napriklad
ransomvérom) alebo zlyhanim ¢i kradezou zariadenia, ludskou chybou, nahodnym
poskodenim, poziarom alebo zaplavou. Bez ohladu na pri¢inu méze strata udajov alebo
vypadok zariadeni vazne ovplyvnit produktivitu a ziskovost' vasej firmy.

Zaloha je kopia vasSich udajov ulozena na inom mieste ako pdvodné udaje a mbéze vam
pomact pri obnove po Utoku alebo strate tdajov. Pravidelné online a offline zalohovanie
ulahéuje rychlejsie zotavenie zo straty alebo poskodenia udajov. Obe su dblezite,
pretoze online zalohovanie je nastavené tak, aby sa automaticky zalohovalo cez siet,
zatial ¢o offline zalohovanie vyZaduje pripojenie a nasledné odpojenie externého
zariadenia (napr. USB alebo pevného disku) na fyzické uloZenie udajov inde (Co tiez
pomaha predchadzat neiumyselnému zalohovaniu poskodenych udajov).

Ako pouzivat panel nastrojov

Pomocou nastrojov na paneli Zalohovanie a obnova zabezpecte pravidelné

zalohovanie vasich systémov na prislusnej urovni a s frekvenciou vhodnou pre typ
Udajov, ktoré su v nich ulozené.

Co by ste mali zalohovat? To zavisi od vasich informacii a rizika straty tychto informacii.
Ak ste vytvorili inventar na paneli nastrojov ,Poznajte svoje prostriedky”, pouzite ho ako
sprievodcu a kontrolny zoznam, ktory priebezne aktualizujete.

Po dokonéeni prace s panelom nastrojov ,Zalohovanie a obnova“ aktualizujte svoj
kontrolny zoznam zabezpecenia a nastavte si pripomenutie jeho pravidelnej kontroly,
aby ste zabezpedili, Ze vase pravidla su stale vhodné pre vasu firmu.
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https://gcatoolkit.org/smallbusiness/backup-and-recover/

ELEINIES (e [2)25) Zalohovanie a obnova

Navigacia v podkategoériach panela nastrojov a dalSie
informacie, ktoré je potrebné zvazit

Ransomvér je jedna z metdd utoku, ktora sa stala vaznym problémom pre malé podniky.
Ransomveér je typ Skodlivého softvéru, ktory infikuje pocitae a zablokuje pristup k
udajom. Pachatel pozaduje platbu, niekedy vo forme kryptomeny (t. j. bitcoinov, ktoré je
tazSie vystopovat ako tradi¢né prevody), za prislub, Ze po prijati vykupného budu udaje
obnovené. Zalohovanie vaSich udajov je ddlezitou ochranou pre pristup k vasim udajom,
ak ste sa stali obetou ransomvéru.

5.1 Zalohovanie operacnych systémov

Kvalitne nastavené pravidla zalohovania, ktoré zahfiaju online aj offline zalohovanie,

ulahéuju rychlejSie zotavenie zo straty alebo poSkodenia udajov.

» Rbzne skupiny udajov, ktoré uchovavate, by mali byt kategorizované v ramci
inventara (pomoc pri vytvoreni inventara najdete na paneli nastrojov ,Poznajte

svoje prostriedky*).

> Zvazte aj pouzitie Sifrovania pre citlivé informacie (dalSie informacie o Sifrovani
najdete na paneli nastrojov ,Aktualizujte svoju ochranu®).

» Implementujte rozumny pristup k zalohovaniu kazdej skupiny udajov s
prihliadnutim na ,vplyv straty“ kazdej z nich. Vplyv straty méze byt reputacny,

finan€ny alebo pravny.

V podkategorii Zalohovanie opera¢nych systémov najdete navod na zalohovanie na
beznych operacnych systémoch. Ak vas systém nie je v zozname uvedeny, skuste
vyhladat pomoc na webovej stranke vasho poskytovatela alebo v kategorii
Zalohovanie a obnova na komunitnom fére GCA.

Tiez sa uistite, Ze mate plan obnovy po havarii, ktory pomaha vykonat obnovu kritickych
systémov po ich zlyhani (po nehode alebo prirodnej katastrofe). Mat' takyto plan
pomaha minimalizovat ¢as obnovy a poSkodenie systémov, chrani pred potencialnymi
pravnymi dosledkami a méze tiez zvysit bezpe€nost. Na internete je k dispozicii vela
Sablén a navodov na vypracovanie takéhoto planu. Nezabudnite ho aktualizovat,
realizujte aj fiktivne scenare na vykonanie tohto planu a ubezpecte sa, ze kazdy vie, ako
ho implementovat.
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EWEMESCIAE Chrante svoje e-maily a povest’ podniku

Chrante svoje e-mally a
povest podniku

AKky problém
rieSi tento panel nastrojov?

E-mail sa ¢asto pouziva ako vychodiskovy bod pre kyberneticky utok. Je mimoriadne
rychle a lacné rozposlat' tisice e-mailov ni¢ netusiacim prijemcom a potom ¢akat, ze

aspon niektori pouzivatelia klikni na prepojenie na Skodlivi webovu stranku alebo si
stiahnu skodliva prilohu.

Jednou z technik, ktoré kyberzlo€inci pouzivaju, je e-mail, ktory vyzera, ako keby bol
odoslany z legitimneho zdroja, ako je napriklad vasa banka, klient, obchodny partner
alebo ina znama organizacia. Jedna z tychto technik je znama ako spoofing e-mailovej
domény, pri ktorej je pouzita ,sfalSovana“ e-mailova adresa Uplne rovnaka ako prava,
takze sa zda, zZe sprava bola skuto¢ne odoslana z tejto organizacie, vdaka comu nema
prijemca dévod na podozrenie, Ze tomu tak v skutoCnosti nie je.

Ak je e-mailova doména vasej spolocnosti (Cast vasej e-mailovej adresy za znakom ,@")
sfalSovana, mdze to mat vazne nasledky pre vas, vasich zakaznikov a dodavatelsky
retazec. Ak prijemca e-mailu vykonal nejaky krok v suvislosti s e-mailom, pretoze
skuto¢ne veril, Ze pochadza od vas, mohlo by to viest k infikovaniu jeho pocitacového
systému nejakou formou malvéru alebo ransomvéru. Mohlo by to tiez umoznit zlo¢incovi
prevziat kontrolu a manipulovat' s vasimi bankovymi udajmi, takze zakaznici budu
posielat platby na iné ucty mysliac si, ze platia vam.

Panel nastrojov ,Chrante svoje e-maily a povest podniku® poskytuje navod a nastroje na
ochranu pred tymto typom hrozby vratane predstavenia e-mailového Standardu znameho
ako DMARC (Domain-based Authentication, Reporting and Conformance). DMARC je
ucinny spdsob, ako zabranit spamerom a phisherom vo vyuzivani firemnych domén na
vykonavanie nebezpecnych kybernetickych utokov. Je to spdsob, ako overit, ¢i ma
odosielatel e-mailu povolenie pouzivat vasu e-mailovi doménu a odosielat e-maily.

Uto&nici mozu tiez vytvérat ,napodobeniny” webovych stranok. Napriklad prava doména
,BestBusiness.com” méze byt napodobnena registraciou ,BestBusness.com” alebo
,BestBusiness.net" s cielom oklamat zakaznikov alebo pouzivatelov, aby ich navstivili.

Ak su vaSe e-mailové alebo webové domény sfalSované, méze to mat za nasledok
poSkodenie vaSej povesti a znacky, ako aj poSkodenie vaSich zakaznikov. Pouzivanie
nastrojov v Casti ,Chrarnte svoje e-maily a povest podniku“ pomaha identifikovat a

predchadzat’ odcudzeniu identity.
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Co vam tento
panel nastrojov
pomoze
dosiahnut’?

Po dokonceni tohto panela
nastrojov budete lepSie vediet:

» c¢o znamena Standard
DMARC, preco je
dolezity a akym utokom
zabranuje

» ako pouzit’ Sprievodcu
nastavenim DMARC
ako skontrolovat’ svoju
vlastnu e-mailovu
doménu a zistit’, €i je
aktivovany standard
DMARC




SERCEIMESA Chrante svoje e-maily a povest’ podniku

Ako pouzivat panel nastrojov

Pomocou nastrojov na paneli Chrante svoje e-maily a povest’ podniku zabezpecdite,

aby bola vasa spolo¢nost chranena pred falSovanim e-mailovych domén
prostrednictvom implementacie Standardu DMARC, a budete vediet identifikovat

potencialne napodobeniny domén webovych stranok.

Po dokonceni aktualizujte svoj kontrolny zoznam zabezpecenia a odporucajte svojim
zakaznikom a dodavatelom, ktori pouzivaju svoju vlastnd doménu, aby urobili to iste,
pretoze ucinnost Standardu DMARC zavisi od toho, ¢i odosielatel aj prijemca maju
DMARC implementovany.

Navigacia v podkategoériach panela nastrojov a dalSie
informacie, ktoré je potrebné zvazit

6.1 Implementacia DMARC

Pomocou nastrojov v tejto podkategérii sa dozviete viac o Standarde DMARC, r
skontrolujete, Ci je vasa e-mailova doména chranena standardom DMARC, a ak ano, na
akej urovni.

6.2 Pochopenie sprav DMARC

Po nastaveni pravidiel DMARC vo va$ej e-mailovej doméne za¢nete dostavat spravy o
tom, ako sa vaSa e-mailova doména pouziva. Tieto spravy je tazké narusit' v ich

nespracovanom (raw) formate.

Nastroje v podkategorii ,Pochopenie sprav DMARC* pomahaju pri interpretacii a rychlejsej
identifikacii podvodnych aktivit. To vam umozruje s istotou stanovovat Urovne pravidiel
od ,ziadnej hrozby“ cez ,karanténu“ az po najvysSiu uroven ,zamietnutie“. Je tiez dolezité
vziat do Uvahy aj vSetky e-mailové organizacie alebo sluzby opravnené odosielat e-maily
vo vasom mene, ako sU e-mailové marketingové sluzby, a skontrolovat, ¢i maju
implementovany Standard DMARC.

Vyhody Standardu DMARC sa naplno prejavia iba vtedy, ked je vasa e-mailova doména
v stave ,zamietnutie” (reject).
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https://gcatoolkit.org/smallbusiness/protect-your-email-and-reputation/?_tk=implement-dmarc

SENCINESAY  Chrante svoje e-maily a povest’ podniku

6.3 Ochrana obchodnych znaciek

Podvodnici si mdézu zaregistrovat domény, ktoré vyzeraju velmi podobne ako vasa
vlastna doména, s ciefom oklamat udi, aby na ne klikli. Pomocou nastrojov na tomto
paneli m6zete identifikovat domény, ktoré sa pokusaju napodobnit ti vasu, ako aj
domény obsahujuce phishing alebo $kodlivy obsah zamerany na vaSu doménu.

Dalsiu podporu pri implementacii $tandardu DMARC najdete na fére DMARC alebo v
kateqérii ,,Chrante svoje e-maily a povest’ podniku“ na komunitnom féore GCA.

17 | Prirucka k suprave GCA Cybersecurity Toolkit for Small Business

Prepojenia
»Chrante svoje
e-maily a

povest’ podniku®:
Suprava nastrojov: Panel

nastrojov ,Chrante svoje
e-maily a povest podniku

“

email-and-reputation/

Komunitné férum:
Forum DMARC

https://community. -
glebaleyberalliance.org/c/ -
dmare/s-

Kategoria ,Chrarite svoje
e-maily a povest podniku

“

https://community.

globalcyberalliance.orgl/c/
cybersecurity-toolbox/protect-

your-email-and-reputation/13
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Slovnic¢ek pojmov

Slovnicek pojmov

Slovnik niektorych bezne pouzivanych vyrazov suvisiacich s kybernetickou

bezpecnostou. Niektore z tychto pojmov boli uvedené v kapitolach prirucky GCA

Cybersecurity Toolkit for Small Business, zatial ¢o iné poskytujeme ako

doplnkové informacie, ak si chcete zistit' viac sami.

ucet (konto) Vo vSeobecnosti oznacuje pristup k poc¢itaovému
systému alebo online sluzbe, pri€om na vstup sa zvyCajne
vyzaduje heslo.

protivnik Osoba, skupina, organizacia alebo urad, ktory
vykonava alebo ma v umysle vykonavat skodlivé ¢innosti.

antivirus Softvér, ktory je ur€eny na detekciu, zastavenie a
odstranenie virusov a inych druhov Skodlivého softvéru.

aplikacia (appka) Program ureny na vykonavanie Specifickych
Uloh. Slovo appka ¢asto oznacuje programy stiahnuté do
mobilnych zariadeni.

aktivum Osoba, $truktura, zariadenie, informacia, zaznamy,
systémy a zdroje informacnych technolégii, material, proces,
vztahy alebo povest, ktoré maju nejakt hodnotu. Cokolvek
uzitocné, ¢o prispieva k Uspechu niecoho, ako napriklad
organizana misia;

aktiva su hodnotné veci alebo vlastnosti, ktorym mozno priradit
hodnotu.

utok Pokus o ziskanie neopravneného pristupu k systémovym
sluzbam, zdrojom alebo informaciam, alebo pokus o naru$enie
integrity systému. Umyselny akt pokusu o obidenie jednej alebo
viacerych bezpec€nostnych sluZieb alebo kontrol informaéného
systéemu.

charakter Gtoku Charakteristicky alebo typicky vzor, ktory je
mozné vyhladat alebo ktory mozno pouzit' pri porovnavani s
predtym identifikovanymi Gtokmi.
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povrch ttoku Subor spdsobov, ktorymi méze protivnik
preniknut do systému a potencialne spdsobit’ Skodu. Vlastnosti
informacného systému, ktoré umoznuju protivnikovi preskimat,
zautocit' alebo udrziavat svoju pritomnost v informacnom
systéme.

utoénik Skodlivy protivnik, ktory sa snazi zneuzit pogitacové
systémy s Umyslom zmenit, znicit, ukradnut alebo znefunkénit
ich informacie a nasledne zneuzit vysledny stav.

autentifikacia Proces overenia, ze niekto je tym, za koho sa
vydava, ked sa pokusa ziskat pristup k pocitacu alebo online
sluzbe. Tiez zdroj a integrita Udajov, pouzivatela, procesu alebo
zariadenia.

zadné dvere Skryty spdsob, ako mozu pocitacovi zlocinci
ziskat neopravneny pristup k pocitacovému systému.

zaloha Képia vasich udajov uloZzena na inom mieste ako
pévodné udaje, ktora vam méze pomaoct pri obnove po utoku
alebo strate udajov.

zalohovanie Vytvorenie kopie udajov ulozenych v pocitaci
alebo na serveri, aby sa znizil potencialny negativny vplyv
zlyhania alebo straty.

bot Pocita€ alebo zariadenie pripojené k internetu, ktoré bolo
tajne napadnuté Skodlivym kédom, aby vykonavalo €innosti pod
kontrolou vzdialeného spravcu.

botnet Siet infikovanych zariadeni (botov), pripojenych k
internetu, pouzivanych na pachanie koordinovanych
kybernetickych utokov bez vedomia ich majitela.
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narusenie Incident, pri ktorom st Udaje, pocitacové systémy
alebo siete spristupnené alebo ovplyvnené neopravnenym
spOsobom.

utok hrubou silou Pouzitie vypoctového vykonu na automatické
zadavanie velkého mnozstva kombinacii hodnét, zvy€ajne s
cielom odhalit heslo a ziskat pristup.

bug Neocakavana a relativne mala chyba, porucha, nedostatok
alebo nedokonalost v informaénom systéme alebo zariadeni.

konfiguracia Usporiadanie softvérovych a hardvérovych
komponentov pocitatového systému alebo zariadenia.

konfigurovanie Proces nastavenia softvéru alebo zariadeni pre
konkrétny pocitac, systém alebo ulohu.

kyberutok Skodlivy pokus poskodit, narusit alebo ziskat
neopravneny pristup k pocitacovym systémom, sietam alebo
zariadeniam pomocou kybernetickych prostriedkov.

kyberneticky incident NaruSenie bezpecnostnych pravidiel pre
nejaky systém alebo sluzbu — najCastejSie pokusy o ziskanie
neopravneného pristupu k systému a/alebo k tdajom,
neopravnené pouzivanie systémov na spracovanie alebo
ukladanie udajov, zmeny softvéru alebo hardvéru/firmvéru
systému bez suhlasu vlastnikov systému, Skodlivé naruSenie
alebo zamietnutie sluzby.

kyberneticka bezpecnost’ Ochrana zariadeni, sluzieb a sieti — a
informacii v nich — pred kradezou alebo poSkodenim.

kryptomena Digitalne peniaze. Kryptomena je ulozena v
digitalnej penazenke (online, vo vaSom pocitaci alebo na inom
hardvéri). Kryptomena zvyCajne nie je podporovana Ziadnou
vladou, takZze nema rovnaku ochranu ako peniaze ulozené v

banke.

slovnikovy utok Typ dtoku hrubou silou, pri ktorom uto¢nik
pouziva zname slova zo slovnika, frazy alebo bezne pouzivané
hesla.

digitalna stopa ,Stopa“ digitalnych informacii, ktoré zanechava

online aktivita pouzivatela.
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odmietnutie sluzby (DoS) Utok, pri ktorom je legitimnym
pouzivatefom odmietnuty pristup k pocitacovym sluzbam (alebo
zdrojom), zvyCajne pretazenim sluzby poziadavkami.

zariadenie Cast po&itatového hardvéru, ktora je navrhnuta na
konkrétnu funkciu — napriklad notebook, mobilny telefén alebo
tlaciaren.

DMARC Skratka pre Domain-based Message Authentication,
Reporting and Conformance. DMARC je mechanizmus, ktory
umoznuje odosielatefom a prijemcom monitorovat' a zlepSovat
ochranu ich domény pred podvodnymi e-mailmi.

spoofing e-mailovej domeény Technika pouzivana pocitacovymi
zlo€incami, pri ktorej sa pouzije ,sfalSovana“ e-mailova adresa
Uplne rovnaka ako prava, takze sa zda, Ze sprava bola skutocne
odoslana od danej organizacie.

Sifrovanie Konverzia udajov do podoby, ktora nie je lahko
zrozumitelna pre neopravnené osoby.

brana firewall Hardvérové/softvérové zariadenie alebo softvérovy
program, ktory obmedzuje sietovu prevadzku podla suboru
pravidiel o tom, aky pristup je a aky nie je povoleny alebo
autorizovany.

hacker Niekto, kto narisa pocitacovu bezpecnost zo
zlomyselnych doévodov, v snahe o slavu alebo osobny zisk.

hardvér Pocita¢, jeho sucasti a suvisiace vybavenie. Hardvér
zahfna diskové jednotky, integrované obvody, obrazovky, kable,
modemy, reproduktory a tlaiarne.

interna hrozba Osoba alebo skupina 0os6b s pristupom alebo
vnutornymi znalostami spolo¢nosti, organizacie alebo podniku,
ktora by mohla predstavovat potencialne riziko porusenim
bezpecnostnych zasad s umyslom spdsobit’ Skodu.

internet veci (loT) Oznacuje schopnost predmetov kazdodennej
potreby (nie poCitacov a zariadeni) pripojit sa k internetu. Patria
sem napriklad varné kanvice, chladnicky a televizory.

narusenie Neopravneny €in obidenia bezpe¢nostnych

mechanizmov siete alebo informacného systému.
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systéem detekcie narusenia (IDS) Program alebo zariadenie
pouzivané na zistenie, Ze Utocnik ziskal alebo sa pokusil o

neopravneny pristup k zdrojom pocitaca.

systém prevencie narusenia (IPS) Systém detekcie narusenia,
ktory pri zisteni zablokuje neopravneny pristup.

keylogger Softvér alebo hardvér, ktory zvy€ajne tajne sleduje
stlaenia klavesov a udalosti na klavesnici na sledovanie €innosti

pouzivatela informacného systému.

malvertising Pouzivanie online reklamy ako spdsobu
implantovania Skodlivého softvéru.

malveér (Skodlivy softver) Pojem, ktory zahfia virusy, tréjske
kone, Cervy alebo akykolvek kod &i obsah, ktory by mohol mat
nepriaznivy vplyv na organizacie alebo osoby. Softvér uréeny na
infiltraciu a poSkodenie alebo deaktivaciu pocitacov.

zmiernenie Uplatnenie jedného alebo viacerych opatreni na
znizenie pravdepodobnosti neziaduceho vyskytu alebo
zmiernenie jeho nasledkov.

siet’ Dva alebo viac pocitacov prepojenych s ciefom zdielat
zdroje.

externa hrozba Osoba alebo skupina oséb mimo organizacie,
ktoré nemaju opravnenie na pristup k jej aktivam a predstavuju
potencialne riziko pre organizaciu a jej aktiva.

heslo Retazec znakov (pismena, Cisla a iné symboly) pouzivany

na overenie identity alebo overenie opravnenia na pristup.

prelamovace hesiel Programy uréené na uhadnutie hesla, ¢asto
cyklickym prechadzanim bezZne pouzivanych kombinécii alebo
pouzitim pouzivatelského mena a hesla ziskaného z uctu, ktory
bol napadnuty.

spravcovia hesiel Programy, ktoré umozriuju pouzivatelom

bezpecne vytvarat, ukladat’ a spravovat hesla na jednom mieste.

aplikacia zaplaty Aplikacia aktualizécii firmvéru alebo softvéru
na zvySenie zabezpecenia alebo zlepSenie funkénosti.
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pentest (penetracné testovanie) Autorizovany test pocitacovej
siete alebo systému urceny na hladanie bezpecnostnych slabin,
aby sa dali opravit..

osobné identifikacné udaje/osobne identifikovatelné udaje
(P11) Informacie, ktoré umoznuju priame alebo nepriame
odvodenie identity jednotlivca.

pharming Utok na sietovu infradtruktdru, ktory vedie k
presmerovaniu pouzivatela na nelegitimnu webovu stranku

napriek tomu, Ze pouzivatel zadal spravnu adresu.

phishing Necielené hromadné e-maily odosielané mnohym
fudom, ktoré Ziadaju o citlivé informacie (napriklad bankové udaje)
alebo ich nabadaju k navsteve falosnej webovej stranky. Digitalna
forma socialneho inzinierstva na oklamanie jednotlivcov, aby
poskytli citlivé informacie.

plaintext Nesifrované informacie.

proxy server, ktory funguje ako prostrednik medzi pouzivatelmi a
inymi servermi a overuje poziadavky pouzivatelov.

ransomvér Skodlivy softvér, ktory robi data alebo systémy
nepouzitefnymi, kym obet nezaplati.

obnova Cinnosti po incidente alebo udalosti na obnovenie
zakladnych sluzieb a prevadzky v kratkodobom a strednodobom
horizonte a UpIné obnovenie vSetkych funkcii z dlhodobého
hladiska.

odolnost’ Schopnost prispdsobit’ sa meniacim sa podmienkam a
pripravit sa, vydrzat a rychlo sa zotavit z naruSenia.

obnovenie Obnova udajov po zlyhani alebo strate pocitaca.

posudenie rizika Proces identifikacie, analyzy a hodnotenia rizika
spolu s potencialnymi Skodlivymi désledkami s ciefom formovania
priorit, vyvoja alebo porovnavania postupov a informovania pri

rozhodovani.

sprava bezpecnostnych informacii a udalosti (SIEM)
Proces, v ktorom su informacie o sieti agregované, triedené a
korelované s ciefom odhalit podozrivé aktivity.
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smishing Phishing cez SMS — hromadné textové spravy
odosielané pouzivatelom, ktoré ziadaju o citlivé informacie (napr.
bankové Udaje) alebo ich nabadaju k navsteve faloSnej webovej
stranky.

podpis Rozpoznatelny, odliSujici vzor. Typy podpisov zahffiaju:
podpis utoku, digitalny podpis, elektronicky podpis.

socialne inzinierstvo Manipulacia s fudmi pri vykonavani
konkrétnej ¢innosti alebo prezradenie informacii, ktoré su pre
uto¢nika uzitocné.

softver Oznacuje programy na riadenie ¢innosti poc¢itaca alebo
spracovanie elektronickych udajov.

spam Zneuzivanie systémov elektronickych sprav na
rozposielanie nevyziadanych hromadnych sprav.

spear-phishing Cielenejsia forma phishingu, ked je e-malil
navrhnuty tak, aby vyzeral, Ze je od osoby, ktoru prijemca pozna
alebo ktorej doéveruje.

spoofing SfalSovanie odosielacej adresy prenosu s ciefom ziskat
nezakonny (neopravneny) pristup do zabezpeceného systému.
Imitovanie identity, predstieranie, piggybacking a napodobriovanie
su formy spoofingu.

spyware Skodlivy softvér, ktory odovzdava informacie o &innosti
pouzivatefla pocitaca externej strane.

dodavatel'sky retazec Systém organizacii, ludi, ¢innosti,
informacii a zdrojov na vytvaranie a presun produktov vratane
komponentov produktov alebo sluzieb od dodavatelov k ich

zakaznikom.

systém Vo vSeobecnosti oznaCuje systém jeden alebo viacero
pocitaov alebo zariadeni, ktoré zadavaju, vydavaju, spracivaju a
ukladaju udaje a informacie.
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spravca systemu (admin) Osoba, ktora inStaluje, konfiguruje,
rieSi problémy a udrziava konfiguracie serverov (hardvér a
softvér), aby sa zabezpecila ich dévernost, integrita a
dostupnost; tiez spravuje Ucty, firewally a zaplaty; je zodpovedny
za kontrolu pristupu, hesla, vytvaranie a spravu uctov.

hrozba Nie€o, €o by mohlo poskodit’ systém alebo organizaciu.

aktér hrozby Osoba, skupina, organizacia alebo urad, ktory
vykonava alebo ma v umysle vykonavat Skodlivé €innosti.

trojan (trojsky kon) Pocitacovy program, ktory je zamaskovany
ako legitimny softvér, no so skrytou funkciou, ktora sluzi na
preniknutie do pocitaa obete. Typ malvéru.

dvojfaktorova autentifikacia (2FA) Pouzitie dvoch réznych
komponentov na overenie identity pouzivatela. Oznacuje sa aj
ako viacfaktorové overenie.

virtualna sikromna siet’ (VPN) Sifrovana siet dasto vytvorena
na umoznenie bezpecnych pripojeni pre vzdialenych
pouzivatelov, napriklad v organizacii s kancelariami na viacerych
miestach.

virus PocitaCovy program, ktory sa dokaze sam replikovat,
infikovat’ poc¢ita¢ bez povolenia alebo vedomia pouzivatela a
potom sa §irit do inych pocitacov. Typ malvéru.

riziko Slabé miesto alebo chyba v softvéri, systéme alebo
procese. Utoénik mdze zneuzit riziko na ziskanie neopravneného
pristupu do systému.

whaling Vysoko cielené phishingové utoky (maskujlce sa za

legitimne e-maily), ktoré su zamerané na veducich pracovnikov.

cerv Samoreplikujuci sa, samosiriaci sa, samostatny program,

ktory na svoje Sirenie vyuZziva sietové mechanizmy. Typ malvéru.
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Definicie boli zostavené z tychto zdrojov:

British Standards Institute
www.bsigroup.com/en-GB/Cyber-Security/Glossary-of-cyber-security-terms/
National Cyber Security Centre (NCSC-UK)

www.ncsc.gov.uk/information/ncsc-glossary

National Initiative for Cybersecurity Careers and Studies (NICCS-US)

niccs.us-cert.gov/about-niccs/cybersecurity-glossary

Dalsie zdroje:
Slovnik Australian Cyber Security Centre
www.cyber.gov.au/acsc/view-all-content/glossary

Global Knowledge

www.globalknowledge.com/us-en/topics/cybersecurity/glossary-of-terms/

Slovnik pojmov zabezpecenia SANS Institute

www.sans.org/security-resources/glossary-of-terms/
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https://niccs.us-cert.gov/about-niccs/cybersecurity-glossary
http://www.cyber.gov.au/acsc/view-all-content/glossary
http://www.globalknowledge.com/us-en/topics/cybersecurity/glossary-of-terms/
http://www.sans.org/security-resources/glossary-of-terms/

Global Cyber Alliance je neziskova organizacia, ktorej ciefom je urobit’ z internetu bezpecnejsie miesto znizenim kybernetického
rizika. Vytvarame programy, nastroje a partnerstva na zachovanie déveryhodného internetu s cielom umoznit socialny a
ekonomicky pokrok pre vSetkych. GCA je organizacia podla 501(c)(3) v USA a neziskova organizacia v Spojenom kralovstve a
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