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EUEMESCOAE Chranite svoje e-maily a povest’ podniku

Chrante svoje e-malily a
povest podniku

AKy problém
rieSi tento panel nastrojov?

E-mail sa €asto pouziva ako vychodiskovy bod pre kyberneticky utok. Je mimoriadne
rychle a lacné rozposlat tisice e-mailov ni¢ netuSiacim prijemcom a potom ¢akat, ze

aspon niektori pouzivatelia kliknu na prepojenie na Skodlivi webovu stranku alebo si
stiahnu skodliva prilohu.

Jednou z technik, ktoré kyberzlo€inci pouzivaju, je e-mail, ktory vyzera, ako keby bol
odoslany z legitimneho zdroja, ako je napriklad vasa banka, klient, obchodny partner
alebo ina znama organizacia. Jedna z tychto technik je znama ako spoofing e-mailovej
domény, pri ktorej je pouzita ,sfalSovana“ e-mailova adresa Uplne rovnaka ako prava,
takze sa zda, ze sprava bola skuto€ne odoslana z tejto organizacie, vdaka ¢omu nema
prijemca dévod na podozrenie, Ze tomu tak v skuto¢nosti nie je.

Ak je e-mailova doména vasej spolo¢nosti (Cast vasej e-mailovej adresy za znakom ,@")
sfalSovana, moze to mat vazne nasledky pre vas, vasich zakaznikov a dodavatelsky
retazec. Ak prijemca e-mailu vykonal nejaky krok v suvislosti s e-mailom, pretoze
skuto¢ne veril, Ze pochadza od vas, mohlo by to viest k infikovaniu jeho pocitacového
systému nejakou formou malvéru alebo ransomvéru. Mohlo by to tiez umoznit zloCincovi
prevziat kontrolu a manipulovat' s vasimi bankovymi udajmi, takze zakaznici budu
posielat platby na iné ucty mysliac si, ze platia vam.

Panel nastrojov ,Chrarite svoje e-maily a povest podniku“ poskytuje navod a nastroje na
ochranu pred tymto typom hrozby vratane predstavenia e-mailového Standardu znameho
ako DMARC (Domain-based Authentication, Reporting and Conformance). DMARC je
ucinny sposob, ako zabranit spamerom a phisherom vo vyuzivani firemnych domén na
vykonavanie nebezpecnych kybernetickych utokov. Je to spdsob, ako overit, i ma
odosielatel e-mailu povolenie pouzivat vasu e-mailovi doménu a odosielat e-maily.

Utoé&nici mozu tiez vytvarat ,napodobeniny* webovych stranok. Napriklad prava doména
,BestBusiness.com” méze byt napodobnena registraciou ,BestBusness.com” alebo
.BestBusiness.net" s cielom oklamat’ zakaznikov alebo pouzivatelov, aby ich navstivili.

Ak su vaSe e-mailové alebo webové domény sfalSované, méze to mat za nasledok
poskodenie vasej povesti a znacky, ako aj poskodenie vasich zakaznikov. Pouzivanie
nastrojov v Casti ,Chrante svoje e-maily a povest podniku“ pomaha identifikovat a
predchadzat odcudzeniu identity.

15 | Priru¢ka k suprave GCA Cybersecurity Toolkit for Small Business

Co vam tento
panel nastrojov
pomoéze
dosiahnut’?

Po dokonceni tohto panela
nastrojov budete lepSie vediet:

» ¢o znamena Standard
DMARC, preco je
dolezity a akym utokom
zabranuje

» ako pouzit’ Sprievodcu
nastavenim DMARC

» ako skontrolovat’ svoju
vlastnu e-mailovu
doménu a zistit), i je
aktivovany Standard
DMARC




SEUENMESEIAY Chrante svoje e-maily a povest’ podniku

Ako pouzivat panel nastrojov

Pomocou nastrojov na paneli Chrante svoje e-maily a povest’ podniku zabezpecdite,

aby bola vasa spolo¢nost chranena pred falSovanim e-mailovych domén
prostrednictvom implementacie Standardu DMARC, a budete vediet identifikovat’

potencialne napodobeniny domén webovych stranok.

Po dokonc&eni aktualizujte svoj kontrolny zoznam zabezpecenia a odporucajte svojim
zakaznikom a dodavatelom, ktori pouzivaju svoju vlastnid doménu, aby urobili to isté,
pretoze ucinnost Standardu DMARC zavisi od toho, ¢i odosielatel aj prijemca maju
DMARC implementovany.

Navigacia v podkategoriach panela nastrojov a dalSie
informacie, ktoré je potrebné zvazit

6.1 Implementacia DMARC

Pomocou nastrojov v tejto podkategorii sa dozviete viac o Standarde DMARC, r
skontrolujete, Ci je vasa e-mailova doména chranena Standardom DMARC, a ak ano, na
akej arovni.

6.2 Pochopenie sprav DMARC

Po nastaveni pravidiel DMARC vo vasSej e-mailovej doméne zaénete dostavat spravy o
tom, ako sa vaSa e-mailova doména pouziva. Tieto spravy je tazké narusit v ich

nespracovanom (raw) formate.

Nastroje v podkategdrii ,Pochopenie sprav DMARC* pomahaju pri interpretacii a rychlejSej
identifikacii podvodnych aktivit. To vam umoznuje s istotou stanovovat Urovne pravidiel
od ,ziadnej hrozby“ cez ,karanténu“ az po najvysSiu uroven ,zamietnutie®. Je tiez dblezité
vziat do uvahy aj vSetky e-mailové organizacie alebo sluzby opravnené odosielat e-maily
vo vasom mene, ako sU e-mailové marketingové sluzby, a skontrolovat, ¢i maju
implementovany Standard DMARC.

Vyhody Standardu DMARC sa naplno prejavia iba vtedy, ked je vasa e-mailova doména
v stave ,zamietnutie (reject).
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https://gcatoolkit.org/smallbusiness/protect-your-email-and-reputation/?_tk=implement-dmarc

eNCNMES A Chrante svoje e-maily a povest’ podniku

6.3 Ochrana obchodnych znaciek

Podvodnici si m6zu zaregistrovat domény, ktoré vyzeraju velmi podobne ako vasa
vlastna doména, s cielom oklamat ludi, aby na ne klikli. Pomocou nastrojov na tomto
paneli mdzete identifikovat domény, ktoré sa pokusaju napodobnit tu vasu, ako aj
domény obsahujuce phishing alebo $kodlivy obsah zamerany na vasu doménu.

Dalsiu podporu pri implementacii $tandardu DMARC najdete na fére DMARC alebo v
kategdrii ,,Chrarite svoje e-maily a povest’ podniku“ na komunitnom fére GCA.
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Prepojenia
,»Chrante svoje
e-maily a

povest’ podniku®:
Suprava nastrojov: Panel

nastrojov ,Chrarte svoje
e-maily a povest podniku®

smallbusiness/protect-your-

email-and-reputation/

Komunitné férum:
Férum DMARC

glebaleyberalliance.orgl/c/ -
dmare/5-

Kategoéria ,Chrante svoje
e-maily a povest podniku

“

https://community.
dlobalcyberalliance.orgl/c/
cybersecurity-toolbox/protect-
your-email-and-reputation/13
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Slovni¢ek pojmov

Slovnicek pojmov

Slovnik niektorych bezne pouzivanych vyrazov suvisiacich s kybernetickou

bezpecnostou. Niektoré z tychto pojmov boli uvedené v kapitolach prirucky GCA

Cybersecurity Toolkit for Small Business, zatial Co iné poskytujeme ako

doplnkové informacie, ak si chcete zistit' viac sami.

ucet (konto) Vo vSeobecnosti oznacuje pristup k pocitacovému
systému alebo online sluzbe, pri€om na vstup sa zvyCajne
vyzaduje heslo.

protivnik Osoba, skupina, organizacia alebo urad, ktory
vykonava alebo ma v iumysle vykonavat Skodlivé ¢innosti.

antivirus Softvér, ktory je ur€eny na detekciu, zastavenie a
odstranenie virusov a inych druhov Skodlivého softvéru.

aplikacia (appka) Program ureny na vykonavanie Specifickych
uloh. Slovo appka ¢asto oznacuje programy stiahnuté do
mobilnych zariadeni.

aktivum Osoba, Struktura, zariadenie, informacia, zaznamy,
systémy a zdroje informacnych technologii, material, proces,
vztahy alebo povest, ktoré maju nejaki hodnotu. Cokolvek
uzito€né, €o prispieva k uspechu niecoho, ako napriklad
organizacna misia;

aktiva sU hodnotné veci alebo vlastnosti, ktorym mozno priradit
hodnotu.

utok Pokus o ziskanie neopravneného pristupu k systémovym
sluzbam, zdrojom alebo informaciam, alebo pokus o naru$enie
integrity systému. Umyselny akt pokusu o obidenie jednej alebo
viacerych bezpecénostnych sluzieb alebo kontrol informa¢ného
systému.

charakter ttoku Charakteristicky alebo typicky vzor, ktory je
mozné vyhladat alebo ktory mozno pouzit' pri porovnavani s
predtym identifikovanymi Gtokmi.
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povrch ttoku Subor spdsobov, ktorymi méze protivnik
preniknut do systému a potencialne spdsobit Skodu. Vlastnosti
informacného systému, ktoré umoznuju protivnikovi preskimat,
zautocit alebo udrziavat’ svoju pritomnost’ v informacnom
systéme.

utoénik Skodlivy protivnik, ktory sa snazi zneuzit pogitagové
systémy s umyslom zmenit, zni€it, ukradnut alebo znefunkénit’
ich informacie a nasledne zneuzit' vysledny stav.

autentifikacia Proces overenia, Ze niekto je tym, za koho sa
vydava, ked sa pokusa ziskat pristup k pocitacu alebo online
sluzbe. Tiez zdroj a integrita udajov, pouzivatela, procesu alebo

zariadenia.

zadné dvere Skryty spdsob, ako mbzu pocitaCovi zloginci
ziskat neopravneny pristup k pocitaovému systému.

zaloha Képia vasich udajov ulozena na inom mieste ako
povodné udaje, ktora vam mdze pomdct pri obnove po utoku
alebo strate udajov.

zalohovanie Vytvorenie kopie udajov ulozenych v pocitaci
alebo na serveri, aby sa znizil potencialny negativny vplyv
zlyhania alebo straty.

bot Pocita¢ alebo zariadenie pripojené k internetu, ktoré bolo
tajne napadnuté Skodlivym kédom, aby vykonavalo ¢innosti pod
kontrolou vzdialeného spravcu.

botnet Siet infikovanych zariadeni (botov), pripojenych k
internetu, pouzivanych na pachanie koordinovanych

kybernetickych utokov bez vedomia ich majitela.



Slovni¢ek pojmov

narusenie Incident, pri ktorom su Udaje, pocitacové systémy
alebo siete spristupnené alebo ovplyvnené neopravnenym
spbsobom.

utok hrubou silou Pouzitie vypoctového vykonu na automatické
zadavanie velkého mnozstva kombinacii hodnét, zvyCajne s
cielom odhalit heslo a ziskat pristup.

bug Neocakavana a relativne mala chyba, porucha, nedostatok
alebo nedokonalost’ v informa¢nom systéme alebo zariadeni.

konfiguracia Usporiadanie softvérovych a hardvérovych
komponentov pocitaCového systému alebo zariadenia.

konfigurovanie Proces nastavenia softvéru alebo zariadeni pre
konkrétny pocita¢, systém alebo ulohu.

kyberutok Skodlivy pokus poskodit, narusit alebo ziskat
neopravneny pristup k pocitaCovym systémom, sietam alebo
zariadeniam pomocou kybernetickych prostriedkov.

kyberneticky incident NaruSenie bezpe¢nostnych pravidiel pre
nejaky systém alebo sluzbu — najCastejSie pokusy o ziskanie
neopravneného pristupu k systému a/alebo k udajom,
neopravnené pouzivanie systémov na spracovanie alebo
ukladanie udajov, zmeny softvéru alebo hardvéru/firmvéru
systému bez suhlasu vlastnikov systému, Skodlivé naruSenie
alebo zamietnutie sluzby.

kyberneticka bezpecnost’ Ochrana zariadeni, sluzieb a sieti —a
informacii v nich — pred kradezou alebo poSkodenim.

kryptomena Digitalne peniaze. Kryptomena je ulozena v
digitalnej penazenke (online, vo vaSom pocitaci alebo na inom
hardvéri). Kryptomena zvy€ajne nie je podporovana ziadnou
vladou, takZze nema rovnaku ochranu ako peniaze ulozené v

banke.

slovnikovy utok Typ atoku hrubou silou, pri ktorom utoénik
pouziva zname slova zo slovnika, frazy alebo bezne pouzivané
hesla.

digitalna stopa ,Stopa“ digitalnych informacii, ktoré zanechava
online aktivita pouzivatela.
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odmietnutie sluzby (DoS) Utok, pri ktorom je legitimnym
pouzivatefom odmietnuty pristup k pocitacovym sluzbam (alebo
zdrojom), zvy€ajne pretazenim sluzby poziadavkami.

zariadenie Cast pocitacového hardvéru, ktora je navrhnuta na
konkrétnu funkciu — napriklad notebook, mobilny telefén alebo
tlaciaren.

DMARC Skratka pre Domain-based Message Authentication,
Reporting and Conformance. DMARC je mechanizmus, ktory
umoznuje odosielatefom a prijemcom monitorovat a zlepSovat
ochranu ich domény pred podvodnymi e-mailmi.

spoofing e-mailovej domény Technika pouzivana pocitacovymi
zlo€incami, pri ktorej sa pouzije ,sfalSovana“ e-mailova adresa
uplne rovnaka ako prava, takze sa zda, ze sprava bola skutoCne
odoslana od danej organizacie.

sifrovanie Konverzia udajov do podoby, ktora nie je lahko
zrozumitelna pre neopravnené osoby.

brana firewall Hardvérové/softvérové zariadenie alebo softvérovy
program, ktory obmedzuje sietovu prevadzku podfa suboru
pravidiel o tom, aky pristup je a aky nie je povoleny alebo
autorizovany.

hacker Niekto, kto narusa pocitacovu bezpecnost zo
zlomyselnych dévodov, v snahe o slavu alebo osobny zisk.

hardvér Pocita¢, jeho sucasti a suvisiace vybavenie. Hardvér
zahffia diskové jednotky, integrované obvody, obrazovky, kable,
modemy, reproduktory a tlaciarne.

interna hrozba Osoba alebo skupina 0s6b s pristupom alebo
vnutornymi znalostami spolo¢nosti, organizacie alebo podniku,
ktora by mohla predstavovat potencialne riziko porusenim
bezpecnostnych zasad s umyslom spdsobit Skodu.

internet veci (loT) Oznacuje schopnost predmetov kazdodennej
potreby (nie pocitacov a zariadeni) pripojit sa k internetu. Patria
sem napriklad varné kanvice, chladnicky a televizory.

narusenie Neopravneny ¢in obidenia bezpeénostnych
mechanizmov siete alebo informacného systému.



Slovnicek pojmov

systéem detekcie narusenia (IDS) Program alebo zariadenie
pouzivané na zistenie, Ze Utocnik ziskal alebo sa pokusil o

neopravneny pristup k zdrojom pocitaca.

systém prevencie narusenia (IPS) Systém detekcie narusenia,
ktory pri zisteni zablokuje neopravneny pristup.

keylogger Softvér alebo hardvér, ktory zvy€ajne tajne sleduje
stlacenia klavesov a udalosti na klavesnici na sledovanie ¢innosti

pouzivatela informacného systému.

malvertising Pouzivanie online reklamy ako sp6sobu
implantovania Skodlivého softvéru.

malveér (Skodlivy softver) Pojem, ktory zahffa virusy, trojske
kone, Cervy alebo akykolvek kod &i obsah, ktory by mohol mat
nepriaznivy vplyv na organizacie alebo osoby. Softvér uréeny na
infiltraciu a poskodenie alebo deaktivaciu pocitacov.

zmiernenie Uplatnenie jedného alebo viacerych opatreni na
znizenie pravdepodobnosti neziaduceho vyskytu alebo
zmiernenie jeho nasledkov.

siet’ Dva alebo viac pocitacov prepojenych s ciefom zdielat
zdroje.

externa hrozba Osoba alebo skupina oséb mimo organizacie,
ktoré nemaju opravnenie na pristup k jej aktivam a predstavuju
potencialne riziko pre organizaciu a jej aktiva.

heslo Retazec znakov (pismena, Cisla a iné symboly) pouzivany

na overenie identity alebo overenie opravnenia na pristup.

prelamovace hesiel Programy uréené na uhadnutie hesla, ¢asto
cyklickym prechadzanim bezne pouzivanych kombinacii alebo
pouzitim pouzivatelského mena a hesla ziskaného z uctu, ktory
bol napadnuty.

spravcovia hesiel Programy, ktoré umoziuju pouzivatelom

bezpecne vytvarat, ukladat’ a spravovat hesla na jednom mieste.

aplikacia zaplaty Aplikacia aktualizacii firmvéru alebo softvéru
na zvySenie zabezpecenia alebo zlepsenie funkénosti.

20 | Prirucka k suprave GCA Cybersecurity Toolkit for Small Business

pentest (penetracné testovanie) Autorizovany test pocitacovej
siete alebo systému urceny na hladanie bezpecnostnych slabin,
aby sa dali opravit.

osobné identifikacné udaje/osobne identifikovatel'né udaje
(PIl) Informacie, ktoré umoznuju priame alebo nepriame
odvodenie identity jednotlivca.

pharming Utok na sietovu infrastruktdru, ktory vedie k
presmerovaniu pouzivatela na nelegitimnu webovu stranku

napriek tomu, Ze pouzivatel zadal spravnu adresu.

phishing Necielené hromadné e-maily odosielané mnohym
ludom, ktoré Ziadaju o citlivé informacie (napriklad bankové udaje)
alebo ich nabadaju k navsteve faloSnej webovej stranky. Digitalna
forma socialneho inzinierstva na oklamanie jednotlivcov, aby
poskytli citlivé informacie.

plaintext NeSifrované informacie.

proxy server, ktory funguje ako prostrednik medzi pouzivatelmi a
inymi servermi a overuje poziadavky pouzivatelov.

ransomvér Skodlivy softvér, ktory robi data alebo systémy
nepouzitelnymi, kym obet nezaplati.

obnova Cinnosti po incidente alebo udalosti na obnovenie
zakladnych sluzieb a prevadzky v kratkodobom a strednodobom
horizonte a UpIné obnovenie vSetkych funkcii z dlhodobého
hladiska.

odolnost’ Schopnost prispdsobit’ sa meniacim sa podmienkam a
pripravit' sa, vydrzat a rychlo sa zotavit z naruSenia.

obnovenie Obnova udajov po zlyhani alebo strate pocitaca.

posudenie rizika Proces identifikacie, analyzy a hodnotenia rizika
spolu s potencialnymi Skodlivymi désledkami s ciefom formovania
priorit, vyvoja alebo porovnavania postupov a informovania pri
rozhodovani.

sprava bezpeénostnych informacii a udalosti (SIEM)
Proces, v ktorom su informacie o sieti agregované, triedené a
korelované s ciefom odhalit podozrivé aktivity.



Slovni¢ek pojmov

smishing Phishing cez SMS — hromadné textové spravy
odosielané pouzivatelom, ktoré Ziadaju o citlivé informacie (napr.
bankové udaje) alebo ich nabadaju k navsteve faloSnej webovej
stranky.

podpis Rozpoznatelny, odliSujuci vzor. Typy podpisov zahffaju:
podpis utoku, digitalny podpis, elektronicky podpis.

socialne inzinierstvo Manipulacia s ludmi pri vykonavani
konkrétnej ¢innosti alebo prezradenie informacii, ktoré su pre

utocnika uzito¢né.

softvér Oznaluje programy na riadenie Cinnosti pocitaca alebo
spracovanie elektronickych udajov.

spam Zneuzivanie systémov elektronickych sprav na
rozposielanie nevyziadanych hromadnych sprav.

spear-phishing CielenejSia forma phishingu, ked je e-mail
navrhnuty tak, aby vyzeral, Ze je od osoby, ktoru prijemca pozna
alebo ktorej déveruje.

spoofing SfalSovanie odosielacej adresy prenosu s cielom ziskat’
nezakonny (neopravneny) pristup do zabezpeceného systému.
Imitovanie identity, predstieranie, piggybacking a napodobriovanie
su formy spoofingu.

spyware Skodlivy softvér, ktory odovzdava informacie o &innosti
pouzivatela pocitaca externej strane.

dodavatelsky ret'azec Systém organizacii, fudi, ¢innosti,
informacii a zdrojov na vytvaranie a presun produktov vratane
komponentov produktov alebo sluzieb od dodavatelov k ich
zakaznikom.

systém Vo vSeobecnosti oznacuje systém jeden alebo viacero
pocitaov alebo zariadeni, ktoré zadavaju, vydavaju, spracuvaju a
ukladaju udaje a informacie.
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spravca systému (admin) Osoba, ktora instaluje, konfiguruje,
rieSi problémy a udrziava konfiguracie serverov (hardvér a
softvér), aby sa zabezpecila ich dévernost, integrita a
dostupnost; tiez spravuje Ucty, firewally a zaplaty; je zodpovedny
za kontrolu pristupu, hesla, vytvaranie a spravu uctov.

hrozba Nie€o, ¢o by mohlo poSkodit’ systém alebo organizaciu.

aktér hrozby Osoba, skupina, organizacia alebo urad, ktory
vykonava alebo ma v umysle vykonavat Skodlivé Cinnosti.

trojan (trojsky kon) PocgitaGovy program, ktory je zamaskovany
ako legitimny softvér, no so skrytou funkciou, ktora sluzi na
preniknutie do pocitaca obete. Typ malvéru.

dvojfaktorova autentifikacia (2FA) Pouzitie dvoch réznych
komponentov na overenie identity pouzivatela. Oznacuje sa aj
ako viacfaktorové overenie.

virtualna sikromna siet’ (VPN) Sifrovana siet ¢asto vytvorena
na umoznenie bezpecnych pripojeni pre vzdialenych
pouzivatelov, napriklad v organizacii s kancelariami na viacerych
miestach.

virus PocitaCovy program, ktory sa dokaze sam replikovat,
infikovat' pocita¢ bez povolenia alebo vedomia pouzivatela a
potom sa Sirit do inych poc¢itacov. Typ malvéru.

riziko Slabé miesto alebo chyba v softvéri, systéme alebo
procese. Utoénik mdze zneuzit riziko na ziskanie neopravneného
pristupu do systému.

whaling Vysoko cielené phishingové utoky (maskujuce sa za
legitimne e-maily), ktoré su zamerané na veducich pracovnikov.

cerv Samoreplikujuci sa, samosiriaci sa, samostatny program,
ktory na svoje Sirenie vyuziva sietové mechanizmy. Typ malvéru.



Slovni¢ek pojmov

Definicie boli zostavené z tychto zdrojov:

British Standards Institute
www.bsigroup.com/en-GB/Cyber-Security/Glossary-of-cyber-security-terms/

National Cyber Security Centre (NCSC-UK)

www.ncsc.gov.uk/information/ncsc-glossary

National Initiative for Cybersecurity Careers and Studies (NICCS-US)

niccs.us-cert.gov/about-niccs/cybersecurity-glossary

Dalsie zdroje:
Slovnik Australian Cyber Security Centre
www.cyber.gov.au/acsc/view-all-content/glossary

Global Knowledge

www.globalknowledge.com/us-en/topics/cybersecurity/glossary-of-terms/

Slovnik pojmov zabezpeCenia SANS Institute

www.sans.org/security-resources/glossary-of-terms/
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Global Cyber Alliance je neziskova organizacia, ktorej ciefom je urobit z internetu bezpecnejsie miesto znizenim kybernetického
rizika. Vytvarame programy, nastroje a partnerstva na zachovanie déveryhodného internetu s ciefom umoznit' socialny a
ekonomicky pokrok pre vSetkych. GCA je organizacia podla 501(c)(3) v USA a neziskova organizacia v Spojenom kralovstve a
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