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Korisni saveti i sigurnost

Korisni saveti za sigurno korisc¢enje platne kartice:

o Novu karticu potpiSite odmah po preuzimanju na predvidenom mestu na poledini kartice.

e Preporuka je dase PIN zapamtiili Cuva zapisan, ali ne u blizini kartice, kako u slu¢aju gubitka ili krade kartice, ne bi moglo da dode
do zloupotrebe.

¢ Po potrebi moguce je izvrSiti promenu PIN-a na bankomatu, kako bi bio lakSe za zapamtiti.

e Pri placanju karticom u restoranu ili u drugim objektima gde kasa nije u neposrednoj blizini, ni u kom sluc¢aju karticu ne treba davati
drugom licu nego uvek zahtevatilicno izvrsenje placanja.

e Preporuka je da se prilikom unosa PIN koda iz sigurnosnihi razloga slobodnom rukom prekrije tastatura.

e Pre upotrebe bankomata treba obratiti paznju na izgled bankomata. Ukoliko se uoce neke dodatni uredaji ili oStecenja na
bankomatu, potrebno je obratiti se zaposlenima u filijali ili pozovite kontakt centar banke sa poledine kartice.

e Kada zavrsite uspesno transakciju, odlozite novac, karticui slip i tek tada se udaljite od bankomata.

oErste Banka korisnicima platnih kartica opciono nudi 3D Secure uslugu sigurnog internet pla¢anja. Onlajn prodavnice koje imaju
ovu mogucnosti oznacene su jedinstvenim logom Verified by Visa, MasterCard SecureCode.

e Nikada ne treba unositi PIN kod prilikom kupovine putem Interneta, banke nikada nece traziti dostavljanje PIN koda.

e Potrebno je proveriti da veb stranica na kojoj se vrsi placanje pocinje sa , https”.

¢ Platnu karticu ne davati nikome da je fotokopira ili da prepisuje podatke sa nje.

e Nikada ne treba slati fotokopiju kartice meilom.

e Potrebno je procitati sva obavestenja i poruke koje se pojave na ekranu pre samog placanja.

o Ne preporucuje se koriS¢enje kartice za placanja na nepoznatim sajtovima igara na srecu, kao ni na sajtovima za odrasle.
e Preporucuje se izbegavanje kupovine sa deljenih racunara (Internet caffe).

e Potrebno je obratiti paznju na simbol katanca pored web adrese, ukoliko je oznacen crvenom bojom, ili ukoliko pretrazivac izbaci
upozorenje da sertifikat nije validan, nikako ne treba da unosi podatke o platnoj kartici.

¢ Preporucujemo upotrebu sajtova koji imaju zagantovani nivo zastite. Sigurni sajtovi za placanje sadrze opciju aktiviranja usluge
MasterCard 3D Secureili Verified by Visa, koje omogucavaju bezbedna internet placanja.

¢ Preporuka Banke je da se prilikom placanja u inostranstvu ili podizanja gotovine na bankomatima, uvek izabere valuta zemlje u
kojoj se vrSi placanje/podizanje gotovine.
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