INFORMATIE DE PRESA BUR —

BCR contracareaza o tentativa de phishing

Bucuresti, 10 lulie 2008 — Posesorii de carduri BCR au fost astazi, joi 10.07.2008, tinta unei tentative de
frauda de tip phishing.

Mai multe persoane au primit un mesaj e-mail de la adresa falsa securitate@bcr.ro prin care li se
cereau date de identificare confidentiale privind cardul (nr. de card, codul PIN, codul CVV al cardului,
parola de securitate etc.).

Atacul a fost depistat la primele ore ale diminetii si a fost contracarat imediat, site-ul de colectare a
datelor fiind dezactivat in mai putin de 3 ore.

Precizam ca BCR nu solicita niciodata astfel de informatii de identificare sau actualizare a datelor
clientilor. Mai mult, banca recomanda permanent utilizatorilor de card sa nu divulge nimanui, sub nici un
motiv, astfel de date precum codul PIN, parole de securitate etc.

BCR utilizeaza mijloace specifice anti-phishing in produsele on-line oferite clientilor precum si servicii
specializate de anti-phishing cu reactie imediata in blocarea site-urilor de unde se initiaza atacul.

BCR pastreaza datele de atac si isi rezerva dreptul de a actiona pe caile legale impotriva atacatorilor.

* %

BCR, membra a Grupului Erste, este o banca universa la ce se adreseaza atat clientilor retail cat si ce lor corporate.
BCR este cea mai importanta institutie bancara din Romania si gestionand active de peste 17,5 miliarde de EUR. BCR
este cel mai valoros brand financiar din Romania. B anca ofera intreaga gama de produse si servicii pen  tru populatie
avand in prezent 591 de unitati retail (pentru popu latie si microintreprinderi) deschise in intreaga t ara in majoritatea
oraselor cu peste 10.000 de locuitori. Clientii cor ~ porate beneficiaza de serviciile BCR prin intermedi  ul a 52 de centre

comerciale dedicate in special IMM-urilor si compan iilor mari. Banca pune la dispozitia clientilor, pe rsoane fizice si
juridice, o oferta complexa de produse si servicii bancare, inclusiv servicii de Internet banking si e -commerce, emite
23 tipuri de carduri de credit si de debit si are i  nstalata cea mai mare retea nationala de ATM si POS - 1.555 de
bancomate si peste 13.400 de terminale electronice  operationale la comercianti pentru plata cu card. BCR se prezinta
astazi drept cel mai important Grup financiar din R~ omania, cu activitati in tara si in strainatate - p  rin subsidiare si
reprezentante bancare, cu o prezenta marcanta, prin societatile sale de profil, pe piata leasingului, in domeniul

managementului activelor, pe piata de capital si a pensiilor private precum si in asigurari.

Erste Bank este, cu cei 53.633 de angajati, unul di  ntre cei mai mari furnizori de servicii financiare din Europa Central a,
avand peste 16 milioane de clienti in aproape 3.000 de unitati situate in 8 tari (Austria, Republica C  eha, Slovacia,
Romania, Ungaria, Croatia, Serbia si Ucraina). La d ata de 31 Martie 2008, totalul activelor era de 204 ,5 milarde de
euro, profitul net de 315,6 milioane de euro, iar  rentabilitatea capitalului angajat de 14,8 %.

* %
Informatii suplimentare despre produsele si servici ile oferite de BCR, puteti afla:
e Prin telefon la numarul 0801.0801.227 (InfoBCR) ape labil din reteaua de telefonie fixa, taxabil la tar if local
indiferent de locul din tara de unde este apelat, | a numarul 021/407.42.00 apelabil din orice retea sa u la

*0801227 apelabil prin intermediul serviciului Voda  fone EasyDial, de luni pana duminica intre 8:00 si 22:00
*  Prin e-mail la adresa contact.center@bcr.ro. Solici  tarile dumneavoastra sunt preluate zilnic, iar info rmatiile

disponibile in Contact Center va vor fi furnizate i n termen de maxim 24 ore de la data receptionariim  esajului.
*  Prin telefon la numerele 021 /311.10.01 si 021/311.02.16 pentru asistenta carduri, disponibil 24 din 24 de ore, 7
zile din 7.
* %

Pentru informatii suplimentare:
BCR, Directia de Comunicare
Tel. 312.00.56; Fax 313 0117
Corneliu Cojocaru, e-mail: cornel.cojocaru@bcr.ro
Cezar Marin, e-mail: cezar.marin@bcr.ro
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