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1 Uvod

Mastercard Identity Check™ (u daljem tekstu: Mastercard ID Check) predstavlja sistem sigurnijeg
pladanja na internetu koji se zasniva na ID Secure protokolu razvijenom od strane MC
International. U cilju implementacije $to sigurnijeg i jednostavnijeg modela plaéanja, Mastercard
Worldwide izabrao je ID Secure protokol i na osnovu njega razvio svoju uslugu.

Sistem se zasniva na ideji da u procesu transakcije, Korisnik kartice i Banka razmijene samo njima
poznate informacije kojima potvrduju svoju autenti¢nost i rezultat te provjere dostave Internet
trgovcu koji dalje, na osnovu dobijenih rezultata odlucuje da li ¢e nastaviti ili prekinuti transakciju.
U cijelom procesu provjere autenti¢nosti bitnu stvar predstavlja €injenica da bez obzira na to sto
se transakcija sprovodi na stranici Internet trgovca, trgovac nema uvid u sadrzaj tajnih podataka
koji se razmjenjuju izmedu Korisnika i Banke. Tajni podatak koji se razmjenjuje izmedu Korisnika i
Banke je jednokratna lozinka i njime Korisnik potvrduje svoju autenti¢nost.

Preduslovi za kori$éenje Mastercard ID Check usluge su:

- Internet trgovac koji podrzava pla¢anje putem Mastercard ID Check,
- kartica Banke izdavaoca koja podrzava Mastercard ID Check nacin placanja,

Ukoliko jedan od navedenih uslova nije zadovoljen, tok transakcije ¢e se odvijati na uobicajen
nacin, bez provjere autenti¢nosti na relaciji Korisnik - Banka. Drugim rije¢ima, ukoliko Internet
trgovac podrzava placanje putem Mastercard ID Check usluge, a kartica Korisnika ne podrzava,
transakcija ¢e se obaviti na uobiajen nacin. Isto tako, ukoliko Korisnik kartice koja u€estvuje u
Mastercard ID Check programu obavlja kupovinu na stranici Internet trgovca koji ne podrzava
nacin placanja pomoc¢u Mastercard ID Check usluge, tok transakcije ¢e biti kao i u prethodnom
slu¢aju. Time korisnici ni na koji nac¢in nijesu uskraéeni za moguénost kori$éenja kartice na
Internetu.

Prodajna mjesta Internet trgovaca koji podrzavaju sistem placanje putem Mastercard ID Check
usluge, obi¢no su obiljezena prepoznatljivim logotipom.

Slika 1- Mastercard ID Check logotip

- mastercard
ID Check

2  Preduslovi za kori§éenje Mastercard ID Check usluge

Da bi Internet trgovac mogao podrzati nacin pla¢anja putem Mastercard ID Check, njegova Banka
mora biti sertifikovana od strane Mastercarda. Zbog velikog broja standarda koji se moraju
zadovoljiti, nacin sertifikacije je dosta slozen i dugotrajan, te jos postoje trgovci koji ne podrzavaju
ovaj nacin pla¢anja putem Mastercard ID Check, iako je tendencija karti¢nih regulativa takva da
sve viSe Internet trgovaca ponudi ovu uslugu. Informacije o tome da li je Internet trgovac u
Mastercard ID Check programu i koje vrste kartica prihvata, Internet trgovac je duzan istadi na
svojoj internet stranici (najéesce u dijelu koji se odnosi na informacije o metodama placéanja).

Sljededi preduslov za kori§éenje Mastercard ID Check usluge je kartica koja ima moguénost
koris¢enja Mastercard ID Check usluge (Mastercard debit, Mastercard Credit, Mastercard
Business Credit, Mastercard Business Debit). Banke koje Zele omoguditi koriséenje svojih kartica
u Mastercard ID Check programu moraju zadovoljiti stroge standarde Mastercarda. Erste Bank
AD Podgorica je zavrsila postupke sertifikacije i omogudila da se sve kartice iz njenog portfelja
mogu koristiti za pla¢anje na internet stranicama koje podrzavaju pla¢anje putem Mastercard ID
Check usluge.

Sa stanovista Korisnika, koriséenje Mastercard ID Check usluge ne zahtijeva koris¢enje posebnih
programa niti nadogradnju rac¢unara. Mastercard ID Check uslugom mogu se koristiti svi korisnici
koji posjeduju racunar s nekim od poznatijih internet pretraziva€a sa azuriranim verzijama (Internet
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Explorer, Mozilla Firefox, Opera, Safari, Chrome, Edge i dr.) i pametni telefon sa Android ili I0S
operativnim sistemom. Koris¢enje Mastercard ID Check usluge u potpunosti je besplatno, te nije
potrebno dodi u Banku kako bi se usluga aktivirala. Sve platne kartice Banke su po automatizmu
aktivirane za ovu uslugu.

3 Postupak verifikacije transakcija preko Mastercard ID Check usluge
3.1 Korisnik na stranici internet trgovca odabere Zeljenu robu i/ili usluge i ide na stranicu (link) za
pladanje.

3.2 Korisnik na aplikaciji internet trgovca unese trazene podatke - li¢ne podatke i/ili podatke o Kkartici
(primjer Slika 2).

Slika 2 - Kupovina na Internet stranici - Unos podataka o kartici

Trgovac
Elektroprivreda CG VT

Veb-saijt
www.epcg.com

Iznos
1.00 EUR

Vlasnik kartice

Broj kartice

Datum isteka

cvvz2/cvc2 (O

3.3 Potvrdom pladanja internet trgovac se automatski povezuje sa Bankom, pri ¢emu Banka po
automatizmu Salje Korisniku kartice Push notifikaciju na mobilni uredaj (slika 4) , te na internet stranici
trgovca prikazuje ekran koji Korisnika kartice informiSe da je dobio Push notifikaciju (Slika 3) i da je
potrebno da nakon potpisivanja transakcije kroz mToken, klikne dugme ,Nastavi”.
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Slika 3. MC ID Check aplikacija

Secure Checkout Cancel

e
ERSTES @) | ID Check

Bank
Bl Montenegro | SIS English

Autentifikacija korisnika

U cilju vase dodatne autentifikacije, Erste
banka ce vam poslati push notifikaciju na
mobilni uredaj sa zahtjevom za potvrdu
transakcije.

Nakon potvrde kliknite na "Nastavi"

Potvrdivanjem ove transakcije novac ¢e biti
ispla¢en s vaseg rac¢una u korist primaoca.
Nakon potvrde, transakciju nece biti moguce
opozvati.

Nemate mToken? Kako ga ugovoriti?

Pomoc¢

Slika 4. PUSH notifikacija

o Transakcija za potpis
s4 Mastercard ID check

3.4 Korisnik moze odmah kliknuti na dobijenu PUSH notifikaciju, te ¢e ga program automatski prebaciti
na prijavu u mToken gdje ¢e biti potrebno da se prijavi sa prethodno definisanim mPIN-om za prijavu
(Slika 5.). Nakon prijave klijentu ¢e se prikazati detalji transakcije za potpisivanje koju treba ili potpisati ili
odbiti (Slika 6.).

Klikom na ,Potpisi“ ili ,Odustani* klijent ¢e potpisati transakciju (slika 7.), odnosno odbiti potpisivanje
transakcije (Slika 8.).

Takode klijent moze ignorisati PUSH notifikaciju i potvrditi je ulaskom u mToken koji je dio mBanking
aplikacije. Ulaskom u sekciju mToken u mbanking aplikaciji potrebno je odabrati opciju , Transakcije za
potpisivanje” (Slika 10.) i potpisati ili odbiti potpisivanje transakcije kao $to je objasnjeno (Slika 6.).

Sektor direktnih kanala / Sluzba karti¢nog i Strana 50d 12

mobilnog poslovanja -Erste Bank AD Podgorica-
Verzija 1.6 / 04.2024. -javno -



ERSTES

Bank

Uputstvo za kori$¢enje Mastercard Identity Check ™

Slika 6. Ekran na mobilnom uredaju sa detaljima transakcije za potpis

Slika 5. Prikaz ekrana ,,Prijava u mToken” (mBanking)

Prijava u mToken

Unesite Vas mPIN vezan za token Daco, sa
serijskim brojem 224 7573

PRIJAVA

08:01 all = €D

- EPCG

Potpisivanje transakcije >

I1znos
1EUR

Datum valute

4/8/2024 7:59:59 AM

Valuta
EUR

Kanal
Mastercard ID check

Prodavac
Elektroprivreda CG VT

PAN

§374**+*****0796
4/8/2024 7:59:59 AM 1 EUR
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Slika 7. Ekran na mobilnom uredaju nakon potpisivanja transakcije

Potpisivanje transakcije X

@ Obavjestenje

Uspjesna autorizacija transakcije

Slika 8. Ekran na mobilnom uredaju nakon odbijanja potpisivanja transakcije

Potpisivanje transakcije X

@ Obavjestenje X

Uspjesno ste odbili potpisivanje transakcije
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Nakon uspjesnog potpisivanja transakcije kroz mToken, ukoliko vas trgovac po automatizmu
ne preusmjeri na pocetni MC ID Check ekran (slika 3.), klijent je potrebno da se vrati na
pocetni ekran MC ID Check aplikacije i klikne na dugme ,Nastavi“.

3.5 Banka provjerava da li su podaci ispravni, te ukoliko jesu klijentu se na Internet stranici pokazuje
status uspjesno zavrsene kupovine. U slu€aju da podaci nisu ispravni pojavljuje se ekran da je
autentifikacija neuspjesna. (slika 9.)

Slika 9. Ekran MC ID Check potvrde i odbijanja autetni¢nosti

Secure Checkout

&
ERSTES @D | ID Check

Bank

B Montenegro | 3§ English

Provjera autenticnosti je uspjesno
obavljena.

Bicete vraceni na stranicu trgovca za 30
sekundi ili pritisnite "OK".

Secure Checkout

o
ERSTES @ | D Check

Bank
B Montenegro | S8 English

Provjera autenticnosti je neuspjesna.

Bicete vraceni na stranicu trgovca za 30
sekundi ili pritisnite "OK".

3.6 Banka Internet trgovcu vraéa informaciju da je obavljen postupak autentifikacije
Korisnika.
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3.7 Internet trgovac nastavlja sa procesuiranjem transakcije tako da u Banku Salje autorizacijski
upit o statusu kartice i raspolozivom iznosu na racunu.

3.9 Banka provjerava raspolozivost sredstava na racunu, kao i ispravnost podataka o kartici i u
zavisnosti od rezultata provjere odobrava ili odbija transakciju.

3.10 Ukoliko korisniku iz nekog razloga ne stigne PUSH notifikacija ili je ukloni, potpisivanje
transakcije moze izvrsiti ulaskom direktno u sekciju mToken mobilne aplikacije (Slika10).

Slika 10. Ekrani za direktno potpisivanje kroz mToken

3 il 4C E3
< mToken Opcije
AL

- Aktivirani mTokeni
C) Mozete da promijenite mPIN ili dz blokirate mTokena
- = sa koii ste trenutno najaveni u aplikaciiu
- ,’-‘> 1. Biranjem mTokena sa liste, otvaraju se opcie za
L& = \1) odabrani mToken.

g\

- s Prijavau © 2. Erste mBanking aplikacija omoguéava koridéenje P
, &v\ B mobino Bankersve [ S T S e e E&  Transakcie 7a potpisivanie >
> zamijenu.
_lv ‘5*/ [
o o 5 i
@ Filiale i bankomati > Da&o > ¥_»  Prilava u NetBanking >
%= Bankomat u blizini = Filijala u blizini
Bals S d‘ Upravljanje mTokenom >
@ Erste povoljnosti
RENT A-CAR
Kalkulatori
- Erste Mastercard beskontaktnom
; debitnom karticom uvijek mo3ete >
- podiéi novac bez provizije na Erste
barnkomatima.
ERSTESS
L]
Bank ERSTES
Bank
7o . v 1 .
4 Moguci problemi u koriséenju Mastercard ID Check usluge

Probleme u kori§¢enju Mastercard ID Check usluge mozemo podijeliti u dvije grupe:
- Problemi nastali zbog greske u sistemu;
- Problemi nastali zbog gresaka Korisnika;

4.1 Problemi nastali zbog greske u sistemu

Tokom uobi¢ajenog poslovanja realno je ocekivati kako ¢e sistem za podrsku/obrade Mastercard®
Identity Check™ usluge u rijetkim situacijama biti nedostupan ili nec¢e raditi u skladu sa o¢ekivanjima.
Neispravno funkcioniranje sistema, potencijalno predstavlja veéi problem te u slu¢aju sumnje na to
neophodno je odmah upozoriti Banku. Korisnicima ¢e u takvim situacijama biti vidljiv ekran na kojem je
ispisana poruka o sistemskoj gresci.

U situacijama kada je sistem nedostupan, korisnici mogu da ponovo pokusaju pla¢anje na istom internet
prodajnom mjestu ili realizovati transakciju na drugom internet prodajnom mjestu koje nije u sistemu 3D
protokola.

Za sluCajeve kada se korisnik nalazi na EGCP 3DSecure javnoj domeni https://3dauth.mbu.hr/... tj. kada
je preusmjeren do strane Internet trgovca na spomenuti 3D URL, ali mu se ne prikazuje autentifikacijski
ekran vec¢ poruka o HTTP gresci od strane Internet pretrazivaca, nuzno je slijediti uputstva:

. Provjeriti da li kori§éeni Internet pretraziva¢ posjeduje nadogradnju na noviju verziju. Ako krajnji
korisnik koristi stariju verziju Internet pretrazivaca, inicirati azuriranje na noviju verziju
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1.2. Ukoliko nisu omoguceni izvrsiti rekonfiguraciju (Slika 11).
. Provijeriti da li na raCunaru klijenta postoji instaliran odredeni
sigurnosni softver, provjeriti konfiguraciju i po potrebi omoguditi
(https://3dauth.mbu.hr)

Ukoliko se i nakon prethodno izvr$enih aktivnosti pojavljuje problem sa prikazom ekrana, mogucda je

dodatna analiza na strani Banke, tacnije procersora banke EGCP-a.

Provijeriti u opcijama Internet pretraziva¢a da li su omoguceni enkripcijski protokoli TLS 1.1 TLS

sigurnosti softver koji bi blokirao
prikaz ekrana (antivirus, firewall, odredeni ADBlock softver). Ukoliko korisnik posjeduje lokalno instalirani
prikaz za EGCP 3D javni URL

Slika 11. Postavke Internet pretraziva¢a TLS 1.1. i TLR

Internet Options T - -—

A<

Settings

I [¥] Enable Integrated Windows Authentication™®
[¥] Enable native XMLHTTP support

[] Enable SmartScreen Filter

[T] Enable Strict P3P Validation™

[] send Do Not Track requests to sites you visit in Internet E
= )

=

= 1.
[#] warn about certificate address mismatch™

[] warn if changing between secure and not secure mode
[¥] warn if POST submittal is redirected to a zone that does nl

1.2

=
i
< W | »

*Takes effect after you restart your computer

‘ General | Security ] Privacy | Content | Connections | Programs ‘ Advanced ‘7

[ Restore advanced settings

J

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default
condition.

You should only use this if your browser is in an unusable state.

@ Some settings are managed by your system administrator.

OK

] [ J [

Cancel

APPIYJ

4.2 Problemi nastali zbog greske Korisnika

4.2.1 Korisnik nema ugovorenu uslugu mTokena

Ukoliko klijent nema ugovoren mToken i klikne na po¢etnom ekranu dugme ,Nastavi”, klijentu ¢e se
prikazati poruka, da je za nastavak kupovine potrebna autentifikacija korisnika putem mTokena kao

sredstva autentifikacije (Slika 12). U rubrici,,Nemate mToken?Kako ga
kratke instrukcije kako da aktivira mToken (Slika 12).

ugovoriti?“ klijent moze dobiti

Slika 12. Ekrani kada se potvrdi transakcija bez potpisivanja kroz mToken i pojasnjenja

Secure Checkout

ERSTES

Bank

Bl Montenegro

Autentifikacija korisnika

Prvo je potrebno autentifikovati se koristeci
mToken kroz aplikaciju mBanking, a nakon
toga kliknuti na "Nastavi"

ID Check

== English

Nemate mToken? Kako ga ugovoriti?
Ako nemate mToken, molimo vas da
uslugu besplatno ugovorite u poslovnici

Erste banke.

Pomoc¢
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Na pocetnom ekranu MC ID Check aplikacije u rubrici ,Pomoc” (Slika 13.) klijent moze nadi kratke
informacije o usluzi.

Slika 13. Ekran sa odabirom opcije ,Pomoc¢”

Secure Checkout Cance

Memate mToken? Kako ga ugowvoriti?

Fomod

Sta je MC ID Check?

MC ID Check je besplatna usluga
sigurne kupovine platnim karticama na
internetu. Prilikom potvrde online
kupovine, korisnik se autentifikuje,
odnosno banci potvrduje identitet
prijavom u mToken unosom PIN-a ili
biometrijorn (otisak prsta ili
prepoznavanje lica na pameinom
telefonu).

Sta je mToken?

mToken je funkcionalnost mobilne
aplikacije mBankinga i sluZi kao vasa
autentifikacija prilikom autorizacije
transakcije na internatskim prodajnim
mjestima.

Kako aktivirati mToken?

mToken je dio aplikacije mBanking, pa je
za njegovo koristenje potrebno instalirati
mBanking aplikaciju na pametni telefon.

4.2.2 Korisnik je unio tri puta pogreSan mPIN

Klijent moZze potvrditi transakciju ulaskom u mToken i potvrdivanjem transakcije u mTokenu ili klikom
na Push notifikaciju i potvrdom.

Ukoliko klijent ulaskom u mToken tri puta unese pogre$an mPIN, mToken ¢e mu biti blokiran, medutim
imace moguénost deblokade mTokena ako Cetvrti put unese ispravan mPIN (Slika 14).
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Slika 14. Ekran sa porukom o blokadi mTokena

Prijava u mToken

@ Greska prilikom
dohvata tokena

Vas mToken 2243642836 je blokiran. Imate
mogucnost deblokade Vaseg mTokena ako na
sljedeédem ekranu unesete ispravan mPIN, ako
unesete krivi mPIN Vas mToken se trajno brise.
Molimo vas kontaktirajte banku.

4.2.3 Korisnik nije potvrdio transakciju kroz 10 minuta

Ukoliko Kklijentu dode PUSH notifikacija na mobilni uredaj vezana uz potvrdu transakcije kupovine na
Internetu i klijent je ne potvrdi kroz 10 minuta od kada je PUSH notifikacija stigla na mobilni uredaj,
autorizacija ¢e isteci te ¢e klijent morati ponovo prodi proces kupovine na Internet prodajnom mjestu.

VAZNO: Uvodenjem Mastercard ID Check usluge, nivo sigurnosti pla¢anja karticom podignut je na
visi nivo, no i pored toga i dalje su mogude zloupotrebe. Kada Korisnik kartice posumnja u mogudu
zloupotrebu kartice, potrebno je da o tome hitno obavijesti Banku pozivom Call Centra na telefone
020 409 490 ili 020 409 491, kako bi se u Sto kra¢em roku moglo reagovati i sprijeciti eventualna
zloupotreba.
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