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1. UVOD

Erste NetBanking usluga korisniku omogucéava uvid u stanje i promet po njegovim rac¢unima, upravljanje
finansijama, placanje racuna, 24 sata dnevno, svakog dana u nedjelji.

Pristup usluzi je mogu¢ sa bilo kojeg mjesta u svijetu gdje korisnik moze pristupiti internetu (ukljucujuéi i
javna mjesta kao sto su hoteli, Internet kafe i sl.). Potrebno je samo pristupiti stranici Erste banke putem
adrese: http://www.erstebank.me. Na stranici treba odabrati opciju ,NetBanking" i otvori¢e se stranica za
prijavu na Erste NetBanking usluge.

€ c (s » * @

ERSTESS . . . -
Bank

Zellm  Ratuniikartice Kreditt  Stednjalosiguranje  eBankarstvo  Alati

' Stambeni krediti

% Za trenutak kada vasim snovima zatreba malo viSe prostora

Slika 1. Pristup Erste NetBanking usluzi

2. SIGURNOST NA ERSTE NETBANKINGU

Internet bankarstvo donosi brojne pogodnosti brzim i jednostavnijim pristupom racunima i finansijskim
sredstvima. Uz sve pogodnosti i lakoc¢u upotrebe koju Vam pruza Erste NetBanking usluga, rad na Internetu
mora biti dodatno obezbijeden.

U tu svrhu Erste banka preduzima viSestruke mjere zastite:

T autenti¢nost provajdera

Kako biste kao korisnik bili sigurni da komunicirate s provajderom (serverom) Erste NetBanking usluge, od
firme VeriSign, svjetski priznatog Internet autoriteta, osigurali smo sertifikat kojim se potvrduje nas identitet.
Sertifikat moZete vidjeti ako na poCetnoj stranici Erste NetBanking usluge kliknete na VeriSign-ovu ikonu.
Naziv provajdera naveden u adresnom polju Vaseg Internet pretrazivaca mora u svakom trenutku biti
identi¢an onom navedenom u sertifikatu - netbanking.erstebank.me.

T SSL enkripcija

Svi podaci koje razmjenjujete s Erste NetBanking serverom zasti¢eni su SSL enkripcijom, pratedi najnoviju
tehnologiju enkripcije.

Veza izmedu Vaseg racunara i Erste NetBanking provajdera uspostavlja se koris¢enjem Secure Sockets
Layera. Svaki podatak u komunikaciji sa Bankom kriptira se ("Sifrira") prije prenosa na Erste NetBanking
server gdje se ponovo dekodira klju¢em koji posjeduje samo Banka. Sli¢no su zasti¢eni i podaci koje Banka
Salje Vama.

T identifikacija korisnika

Identifikujuéi korisnika Banka provjerava da li je osoba koja se prijavljuje na Erste NetBanking uslugu stvarni,
za to ovlaséeni korisnik, a sam korisnik istovremeno je siguran da niko drugi nema pristup njegovim ra¢unima
i sredstvima.
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Identifikacija korisnika prilikom prijave na Erste NetBanking uslugu zasniva se na upotrebi odgovarajuéeg
sredstva za autentifikaciju: Display kartice ili mTokena u kombinaciji sa odgovaraju¢im korisni¢kim
parametrima. Sigurnost identifikacije korisnika zavisi i od toga da vlasnik korisnickog imena, jednokratne
lozinke, ne otkriva tre¢im osobama navedene parametre koji se koriste u identifikaciji.

T automatska odjava

Ukoliko nakon prijave vise od 30 minuta ne koristite Erste NetBanking (na primjer nesto hitno morate obaviti
na nekom drugom mjestu), Erste NetBanking automatski ¢e Vas odjaviti. Da biste nastavili rad s Erste
NetBanking uslugom, morate ponoviti prijavu. Na taj ¢e se nacin sprijeciti nezeljeni uvid u preglede po Vasim
racunima i transakcijama za vrijeme kada Vi nijeste prisutni za raCunarom.

Erste banka svojim klijentima korisnicima Erste NetBanking usluge, u svrhu zastite svog racunara,
preporu€uje obavezno instaliranje sigurnosnih zakrpa za operativne sisteme i aplikacije, uz instalaciju
antivirusnog programa i firewalla, koje treba redovno aZzurirati.

2.1. PRAVILA SIGURNE UPOTREBE INTERNETA

Koristite odgovarajuci web pretraziva¢. Preporuceni pretrazivaci za koriséenje Erste NetBanking usluge su
Microsoft Internet Explorer verzija 9.0 i noviji i Mozilla Firefox verzija 3.0 i noviji.

Izbjegavajte preuzimanje programa s Interneta iz nepoznatih izvora.

Ne koristite Vase korisni¢ke podatke za pristup drugim online programima ili stranicama.

Zapamtite Vase korisniCke podatke. Ne zapisujte ih, ne dijelite ih s drugima i nemojte ih snimati na racunaru
ili mobilnom telefonu.

Ne Saljite povjerljive podatke e-postom ili koristeéi socijalne mreze ( npr. Facebook, Twitter, Linkedin...).

Ne pratite linkove iz sumnjivih mailova, ve¢ Zeljenu adresu unesite direktno u adresno polje Internet
pretrazivaCa (browsera).

Obezbijedite odgovaraju¢u zastitu na racunaru (instalacija sigurnosnih zakrpa, firewalla i antivirusnih
programa).

Zatvorite Vas$ pretraziva¢ nakon zavrsetka koriséenja Interneta.

Ako ste zavrsili s koriS¢enjem racunara, ne ostavljajte ga u stanju mirovanja ve¢ ga iskljucite.

2.2. PREVENCIJA ZLOUPOTREBE

Provjerite sigurnost web stranice koju posjecujete. Znak katanci¢a na donjem dijelu internet pretrazivaca
dokazuje da je web-site zasti¢en. Ako je web stranica koju posjecujete na sigurnom serveru, adresa mora
zapoceti s "https://" ("s" kao "secure”, siguran), a ne s uobicajenim "http://".

Ne otvarajte priloge i linkove u e-mail porukama nepoznatih ili sumnjivih posiljalaca.

Kada definisete licnu lozinku vodite racuna da kombinacija cifara nije jednostavna i lako pamtljiva i obavezno
je Sto ¢esce mijenjajte.

Redovno sprovodite ¢is¢enje "privremenih Internet datoteka" (Cookies & files).

Provjerite e-mail potvrde nakon svake prijave na Erste NetBanking uslugu i zatrazite slanje e-mail potvrde
nakon izvrSenja svake transakcije.

Redovno pratite stanje svog racuna. Ukoliko primijetite sumnjive transakcije odmabh ih prijavite Banci.
Preporucujemo da u toku prijave na Erste NetBanking uslugu ne otvarate druge prozore i ne pokreéete neke
druge programe.

U slu¢aju da Vam se prilikom koris¢enja Erste NetBanking usluge ili prilikom pregledavanja internet stranica
Erste banke pojavi upit za unos licnih podataka ili primite e-mail kojim se od Vas trazi da e-mailom proslijedite
licne podatke, nikako ne odgovarajte na takav zahtjev. Podaci koji se u ovakvim slu¢ajevima uobicajeno
traze su broj platne kartice, PIN, korisni¢ko ime i lozinka koji se koriste za pristup internet bankarstvu.
Banka od Vas nikada nece traziti takve podatke tako da u slu¢aju primanja ovakvog e-maila, molimo Vas da
odmah obavijestite Banku.
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Ukoliko pristupite web stranici za koju posumnjate da je lazna, na primjer, prijavna stranica Erste NetBanking
usluge ne posjeduje sertifikat koji potvrduje autenti¢nost provajdera, molimo da odmah obavijestite Banku.
Ukoliko Vam pocetna stranica Erste NetBankinga izgleda neuobicajeno, npr. pojave se dva polja za unos
jednokratne lozinke, molimo Vas da odmah obavijestite Banku.

Ukoliko se kod prijave na Erste NetBanking trazi dodatna autorizacija pritiskom na brojku 9 na kartici molimo
Vas da odmah obavijestite Banku.

Ukoliko smatrate da je neovlaséena osoba dosla u posjed Vase lozinke, mozZete je promijeniti u okviru Erste
NetBanking aplikacije (detaljnije u nastavku) ili mozete blokirati pristup sistemu. Blokadu takode mozete
zatraziti u filjalama Banke ili pozivom Kontakt centru na telefon +382(0)20 440 440.

U slucaju bilo kakve nedoumice ili sumnje, obavezno pozovite Kontakt centar na +382(0)20 440 440.

2.3. KAKO PREPOZNATI PREVARU

Pojava sumnijivih prozora Internet pretrazivac¢a (mali prozori ili oglasi) kojima je mogucée dodi do li¢nih
podataka. Ovakvi prozori mogu biti skriveni u besplatnim datotekama kao sto su npr. Screensaveri ili
programi za muziku, zato izbjegavajte preuzimanje programa iz nepoznatih izvora na Internetu i redovno
azurirajte antivirusne programe na svom racunaru.

Sumnjive e-mail poruke s linkom na lazne web stranice koje izgledaju uvijerljivo i profesionalno kao da ih je
kreirala neka banka, karti¢na kuca, finansijska agencija ili poslovni subjekt koji pruza internet usluge, a u
kojima se od korisnika zahtijeva unos licnih podataka, Sifre, lozinke, podataka o racunu, broj kartice uz
pojasnjenja da se navedeno trazi zbog navodnog gubitka podataka ili zbog navodne provjere transakcija.
lako neke od tih mail poruka/stranica izgledaju izrazito profesionalno i identi¢ne originalnim, detaljnijim
pregledom mogude je uociti loSe konstruisane re¢enice i nestru¢no formulisan engleski jezik. Banka od Vas
nikada nece traziti takve podatke e-mail porukom.

Primjer lazne e-mail poruke:

-—Original Message-—

From: erstebank.me support [mailto:king@erstebank.me]

Sent: Monday, April 26, 2010 4:46 AM

To: king@erstebank.me

Subject: erstebank.me account notification

Dear Customer,

This e-mail was send by erstebank.me to notify you that we have temporanly prevented access to your
account. We have reasons to beleive that your account may have been accessed by someone else. Please
run this file and Follow instructions: http://emailsupport.zxq.net/settings.zip (C) erstebank.me

Sumnjivi telefonski pozivi, a najéesce se radi o govornim automatima koji se korisnicima predstavljaju kao
nova usluga ili provjera podataka u ime neke finansijske institucije, koji korisniku trazi njegove li¢ne podatke.
Banka od Vas telefonski nikada nece traziti takve podatke.

3. PRIJAVA

Na Erste NetBanking uslugu korisnik se prijavljuje Display karticom (3.1.) ili mTokenom (3.3.).
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3.1. UPUTSTVO ZA PRIJAVU DISPLAY KARTICOM

8 https;//netbanking.erstebank.me/Prijava/Prijava.aspx

ERSTESS

Bank

SfZ English

& Pomoé [ Proviera transakcije (& Alati

Erste NetBanking Prijava na NetBanking =

» Demo

NetBanking za fizicka lica

> Pristupnica za kerisnike

> Opéti uslovi

= Uputstvo za keridéenje

x Zahtjev za promjenu podataka
x Cjenovnik usluga

NetBanking za pravna lica

x Pristupnica za Korisnike
> Opéti uslovi

Erste Display kartica Prijava mTokenom

a Sigurnosna obavjeétenja

Zapamtite, Banka od Vas nikad nece traZiti
{ke podatke putem poste.

Ako ste primili e-mail u kojem:

« se od Vas traZe Vasi korisnicki podaci ili

« u prilogu postoji bilo kakva aplikacija ili

= ste dobili poruku da posjetite nepoznati link

za NetBanking,

Molimo Vas da ne preduzimate e-mailom
traZene aktivnosti dok ne kontaktirate banku na
broj 020 440 450 (iz inostranstva +332 20 440
450) ili na e-mail adresu gbank@erstebank me

» Vide o sigurnosti

» Sta Jje potrebno odraditi ako je pristup usluzi
blokiran?

| KORISNICKO IME '__L___
[ JEDNOKRATNA ]
LOZINKA
T

» Zaboravili ste korisnitke podatke?

Ukoliko sumnjate na bilo kakvu zloupotrebu

Vaseg naloga
Blokada

Ako da, molimo Vas da
unesete korisnicko ime i
pritisnete tipku:

V Norton
SECURED

powered by VeriSign

Erste bank AD Podgorica 05.11.2018 14:37:01 (F 2) Korigniéis podriks: 020 440 440

Slika 2. Prijava na NetBanking Display karticom

Na prijavhom ekranu odabrana je Display kartica.

1. Upisite 11-cifreno korisni¢ko ime, dobsijeno od Banke prilikom ugovaranja, u prvo polje.
2. Za generisanje 6-cifrene jednokratne lozinke, potrebni su Vam Erste Display kartica i 4-cifrena lozinka:

| i ) « 2 1
Ukljucite karticu jacim pritiskom na tipku sa simbolom O.
Laganim dodirom odaberite tipku 6 na kartici.(3.)

Nakon prikaza teksta na displeju ,ZP__, laganim dodirima brojki unesite 4-cifrenu lozinku. U
sluaju pogresnog unosa, pritiskom tipke ,C" omogucava se novi unos. Pritiskom na tipku ,OK"
potvrduje se ispravnost lozinke.(5.,6.)

Broj ispisan na displeju kartice prepisSite na ekran u polje "Jednokratna lozinka ".(7.)

Kliknite na dugme "Prijava".

(1)

3.2. PROMJENA LOZINKE ZA DISPLAY KARTICU

Kod prve prijave automatski ¢e se prikazati stranica za promjenu lozinke. U polje "Trenutna lozinka" unesite
trenutnu lozinku za Display karticu. Zatim dva puta unesite novu lozinku po svojoj zelji, a upravo tu novu
lozinku ¢ete kod sljededih prijava unositi na Display karticu.
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Promjena lozinke za Erste Display karticu

» Promjena lozinke

korisnik IME PREZIME [i]
b Promjena kontakt podataka

= Pristupnica za korisnike

Lozinka za Erste Display karticu se sastoji samo od 4 cifre (npr. 5190).

= Opa&ti uslovi
= Zahtev menu podataka
Zel 28 pro Trenutna lozinka* LT 4-cifrena lozinka koju ste kod prijave unijeli u svoju Erste Display karticu
\<"- Uzorci N Jozinka * 4-cifrena lozinka po Vaiem izboru koju dete kod siededih prijgwa unositi u sveju Erste Display
Kreirajte uzorak Lot TER® karticu
naloga za prencs
izmedu rafuna Ponovijena nova lozinka * wnus

Bvise * Obavezna polja

'\
_4 -

Slika 3. Promjena lozinke

3.3. DEBLOKADA DISPLAY KARTICE/NOVO KORISNICKO IME | LOZINKA

Ukoliko blokirate Display karticu (unosom tri pogresSne jednokratne lozinke prilikom prijave, odnosno 5
pogresnih ,Odgovora“ prilikom potpisivanja transakcije), ili iz bilo kog drugog razloga zelite novo korisni¢ko
ime i lozinku, moZete preuzeti nsove korisniCke podatke:
1. Putem Kontakt Centra:

91 ukoliko Kklijent zove iz Crne Gore: 020 440 440

1 ukoliko Kklijent zove iz inostranstva: +382 20 440 440.

Pod uslovom uspjesne identifikacije putem sigurnosnih pitanja, novi korisnicki parametri (korisni¢ko ime
i lozinka) se Salju na Vas registrovani e-mail u sistemu.

N

U filijali isklju€ivo li¢no.
3.4. UPUTSTVO ZA PRIJAVU MTOKENOM

Na prijavnoj stranici https://netbanking.erstebank.me izaberete opciju za prijavu mTokenom, a zatim putem
mobilne aplikacije (slika 5) dobijete serijski broj mTokena i jednokratnu lozinku za prijavu.

» Demo

NetBanking za fizicka lica a Sigurnosna obavjestenja

> Pristupnica za korisnike

ZOPEt USioM Prijava mTokenom Zapamtite, Banka od Vas nikad nece traZiti
> Uputstvo za koriécenje korisnicke podatke putem elektronske poste.
Ako ste primili e-mail u kojem:

« se od Vas traZe Vasi korisnicki podaci ili

« u prilogu postoji bilo kakva aplikacija ili

« ste dobili poruku da posjetite nepoznati link

za NetBanking,

Molimo Vas da ne preduzimate e-mailom
traZene aktivnosti dok ne kontaktirate banku na
broj 020 440 450 (iz inostranstva +332 20 440

 Zahtjev za promjenu podataka
x Cjenovnik usluga

NetBanking za pravna lica

X Pristupnica za korisnike

> Opéti uslovi 450) il na e-mail adresu ebank@erstebank. me
=y : » Vide o sigurnosti
xZ SERIJSKI BROJ » Sta je potrebno odraditi ako je pristup usluzi
> MTOKENA blokiran?
[ JEDNOKRATNA sggoéi‘;(«:‘as;l;\:jale na bilo kakvu zloupotrebu
LOZINKA Ako da, molimo Vas da

unesete korisnicko ime | Blokada

» Zaboravili ste korisnicke podatke?
- SO

Slika 4. Prijava na NetBanking pomo¢u mTokena

Na glavnom ekranu mBankinga kliknite na ikonicu mToken, a zatim na naziv mTokena kako bi se otvorile
mToken opcije. Odaberite opciju: “Generisite jednokratnu lozinku za prijavu” i pratite korake:
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mToken Opcije

=risite jednokratnu... 2 jednokratnu...

Ovdje moZete da izvriite razlitite akcije sa Unesite mPIN Unesite mPIN
mTokenom: @
Cf@ Promijenite mPIN >
= Serijski broj mTokena Serijski broj mTokena
{f- == Generisite jednokratnu lozinku 5 0027659808
A prijavu
Jednokratna lozinka za prijavu Jednokratna lozinka za prijavu
;‘- = Ge neris_ile jednokratnu lozinku S
P zapotpis 021853
J@ Blokirajte mTokena 2 Generisite jednokratnu lozinku Generidite jednokratnu lozinku
Bank

Slika 5. mToken - Generisanje jednokratne lozinke za prijavu na NetBanking

1. Unesite 4-cifreni mPIN za odabrani mToken i kliknite na <Generisi jednokratnu lozinku>.
2. Serijski broj mTokena i jednokratnu lozinku iz mBanking aplikacije prepisite u odgovaraju¢a polja na
prijavnoj stranici Netbankinga.

3.5. PROMJENA MPIN-A

Odabirom ove opcije mozete promijeniti mPIN koji je vezan za odabrani mToken. Nakon unosa trenutnog i
novog mPINa, kliknite na “Promijeni mPIN” da saCuvate novi mPIN.

= Aktivirani mTokeni + = mToken Opcije < Promjena mPIN-a

1. Biranjem mTokena sa liste, otvaraju se opcije za Ovdje mozete da izvrsite raziicite akcije sa
Colitebne L mTokenom: Unesite trenutni mPIN
2 Erste

maksimalno 3 mTokena. Ukoliko Zelite da kreirate

dodat et te tri akti , OVOrics v s

pnfov;wz:z?n::nu e C{? Promijenite mPIN >

Novi mPIN

Jelena3 > P Generisite jednokratnu lozinku N

< 2 prijavu
Jelenal >
== Generisite jednokratnu lozinku 5 Ponovite novi mPIN

2 zapotpis

6‘0 Blokirajte mToken >

Promijeni mPIN

Bank

Slika 6. mToken — Promjena mPIN-a

3.6. BLOKADA MTOKENA

Za blokadu mTokena, odaberite mToken sa liste aktiviranih mTokena i opciju ,Blokirajte mToken".
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Nakon blokade, isti mToken se ne moZe deblokirati ve¢ je potrebno aktivirati novi pomodu Display kartice ili
pomocu kodova dobijenih u filijali — isklju€ivo li¢no.
Vazno: Ukoliko se korisnik ne prijavi mTokenom 365 dana, Banka blokira mToken iz sigurnosnih razloga.

— mToken Opcije < mToken blokada

Ovdje moZete da izvrSite razlicite akcije sa A Ovdje mozZete blokirati odabrani mToken.
mTokenom:
& Jelenal
& Promijenite mPIN >
(a0}

= Generisite jednokratnu lozinku N Blokirajte mToken
J  zaprijavu

(@) Generisite jednokratnu lozinku
J

za potpis >

d‘@ Blokirajte mToken >

ERSTESS
Bank

Slika 7. mToken - Blokada

3.7. IZBOR KLIJENTA

Ako isto sredstvo prijave (Display karticu ili mToken) koristite za pristup uslugama vise razlicitih klijenata (za
sebe kao fizi¢ko lice i druge poslovne subjekte), nakon prijave ¢e se otvoriti stranica za izbor klijenta ¢ijim
se racunima zeli pristupiti. Ako koristite sredstvo prijave samo za sebe kao fizi¢ko lice, nakon prijave ¢e se
otvoriti stranica s pregledom Vasih liénih racuna i raCuna po kojima ste ovlaséeni.

Izbor klijenta L

NetBanking za gradane
» IME PREZIME

NetBanking za preduzeca
» FIRMA D.O.O.

Slika 8. Izbor klijenta
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Pregled stanja

korisnik IME PREZIME H
» RACUNI 2
Broj Rezervisana .
= Vrsta raduna lzv. Val. Kredit Stanje e Raspolozive
3200000000 Tekuéiradun ) eur 2.000.00 4.112.08 0.00 6.112,08
3200000001 Tekuéi raéun — OPUNOMOCENIK B) eur 700000 554511 0.00  15.545.11

» DEPOZITI | OROCENJA %

Broj = = -

g Vrsta raduna Val. Kredit Stanje  RaspoloZivo
7700000000 Aktivna Stednjs uz premiju EUR 0,00 45,00 45,00
7700000001 Klasik Stednja EUR 0,00 15.00 15.00

» KREDITNE KARTICE &

Broj . . Rezervisana .
s Vrsta ratuna Val. Kredit Stanje Sstva Raspolozive
8100000000 MasterCard EUR 15.000.00 4.904.85 1.141.93 8.953.22
100000001 MasterCard EUR 13.000,00 2.004,85 1,141,063 6.853.22
» KREDITI

Broj .. Nedospjela Dospjelo za =
rai Vrsta ratuna Val. Kredit e by Uplata Raspolozivo
5300000000 Gotovinski kredit za obrtna sredstva EUR 150.000.00 ©8.123.56 0.00 0.00 0.00
5300000001 Gotovinski kredit EUR 15.000.00 18.123.56 0.00  0.00 0.00

Korisnifka padrika: 020 440 440
Slika 9. Prikaz li¢nih ra¢una korisnika i racuna po kojima je korisnik ovlaséen.

Nakon svake uspjedne prijave na NetBanking korisniku na e-mail adresu stize potvrda prijave u svrhu
dodatne kontrole i sigurnosti.

U svrhu povecanja sigurnosti unutar same Erste NetBanking usluge postoji kontrola aktivnosti korisnika.
Ukoliko se korisnik prijavi u aplikaciju, ali je neko vrijeme ne koristi, aplikacija ¢e se automatski odjaviti. Za
dalje koris¢enje usluge morace se ponovno prijaviti.

Na ekranu za prijavu dostupne su i sljedece opcije:

NETBANKING;

Demo;

Cesto postavljana pitanja;
Korisni¢ka uputstva.

4. OSNOVNE KORISNICKE OPCIJE

Kako bi rad u NetBanking aplikaciji bio laksi korisniku se nudi niz opcija koje olak$avaju rad.

4.1. POMOC

Odabirom opcije ,Pomo¢" otvaraju se ,Cesto postavljena pitanja" gdje se mogu pronaéi odgovori na neka od
naj¢esc¢ih nedoumica i nejasnoca kod koriséenja NetBanking usluge. Osim ¢esto postavljenih pitanja unutar
ove opcije se nalazi i uputstvo za koris¢enje Erste NetBanking usluge. Prije prvog pristupa preporucujemo
da procitate Uputstvo za kori§¢enje.
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4.2. PODESAVANJA

Odabirom opcije ,PodeSavanja" u meniju pri vrhu ekrana omogucéava se mijenjanje postavki korisnikove Erste
NetBanking usluge. U meniju ,Pode$avanja" omogucava se promjena:

4.2.1. Promjena lozinke

Odabirom linka ,Promjena lozinke" otvara se ekran na kojem se moze promijeniti trenutna lozinka za Display
karticu. U polje ,Lozinka" treba upisati trenutnu lozinku, a u polja ,Nova lozinka" i ,Ponovljena nova lozinka"
novu proizvoljnu lozinku i kliknuti na opciju ,,Promijeni". Lozinka se sastoji od isklju¢ivo numeri¢kih znakova i
sadrzi 4 cifre.

4.2.2. Promjena kontakt podataka

Odabirom linka ,Promjena kontakt podataka" korisnik moze promijeniti svoje kontakt podatke. Promjenom
e-mail adrese, mijenja se e-mail adresa na koju se korisniku Salju: potvrde o prijavi na NetBanking, potvrde
o transakcijama zadatim putem NetBanking usluge, izvodi. Ukoliko se zele izmijeniti podaci, potrebno je
unijeti nove podatke i kliknuti na opciju ,Provjeri" kako bi se provjerila ispravnost unesenih podataka, a zatim
LPotvrdi" kako bi se podaci upisali.

4.3. PROVJERA TRANSAKCIJE

Provjera statusa pojedine transakcije moguca je odabirom opcije ,Provjera transakcije" i unosom broja
transakcije i broj racuna primaoca sredstava. Za koriséenje ove opcije nije potrebno biti korisnik NetBanking-
a niti biti prijavljen na uslugu. Dovoljno je znati broj transakcije i broj racuna primaoca.

Broj transakcije se moze pronadi:

T U potvrdi transakcije koju korisnik primi na e-mail adresu;
T u potvrdi transakcije unutar menija ,Pregledi plac¢anja" pod opcijom Platni nalozi - "lzvrseni".

Unosom broja transakcije i broja racuna primaoca, klikom na ,Provjeri" prikazuje se poruka o statusu
odabrane transakcije. Za provjeru statusa druge transakcije potrebno je odabrati opciju ,Nova provjera".

4.4. STORNO

Odabirom opcije ,Stomo" moZze se poslati zahtjev za storno transakcije. Potrebno je popuniti polja s
podacima o nalogu koji se zeli stornirati i kliknuti opciju ,Po3alji".

Ovo nije automatski storno naloga ve¢ se samo zahtjev prosljeduje u Banku, a korisnik ¢e naknadno biti
obavijesten o rezultatu. Ukoliko nalog jos$ nije izvr$en ili poslat prema CBCG bi¢e ga mogude stornirati.

4.5. ALATI

Odabirom opcije ,ALATI" korisniku se nude sljedece opcije:
T Kursna lista;
T Kreditni kalkulator.

4.6. ODABIR KLIJENTA

Ako korisnik isto sredstvo za prijavu (Display karticu ili mToken) koristi za pristup uslugama vise razlicitih
klijenata (za sebe kao fizicko lice i druge poslovne subjekte), odabirom opcije ,Odabir klijenta" moze se
prijaviti za drugog klijenta, bez ponovnog unosa korisni¢kih podataka.
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4.7. KORISNICKA PODRSKA

Na prijavhom, a i svakom drugom ekranu unutar Erste NetBanking aplikacije, prikazuje se broj korisnicke
podrske 020 440 440 koja je dostupna svakog radnog dana od 08.00h do 20.00h i subotom od 08.00h do
13.00h, putem koje korisnik moze dobiti sve informacije o Erste NetBanking usluzi.

4.8. KRATKA UPUTSTVA

Osim opcije ,Pomo¢" na vrhu ekrana, korisniku u radu moze pomodii ,uputstvo" na svakom ekranu koja daje
kratki opis kako koristiti odabranu opciju.

Nalog za placanje -

kerisnik IME PREZIME [ & ]

Cwva opsijs omoguduje pladanje svih Vaih raduna (mpr. raun za struju, telefon ili bilo kojeg drugog raduna) | prenos sredstsva na radune kijenats
drugih banaka na sliedesi nadin:
- u polju .broj raduna uplstioca” odsberite radun s kojeg Zelite sprovest pladanje
- u polje .iznos " upiSite iznos sredstava kaji Zelite prenijeti,
- u polje .uplstilac” upiSite ime osobe uplatioes,
- u polje .broj raduna primaoca” upiSite broj raduna na koji upledujete sredstva,
- u polie .model - poziv na broj odobrenja” prepidite broj sa naloga zs plséanje keji ste dobili od izdavaoea rafuns ili poziv na broj u skladu sa
pravilima platnog promets .
- u polje .3ifrs opisa plaganja” unasite odgovarsjudu Eifru pladanja, za popis svih Sifars kliknite na Siframik osnowvs pladanjs”
- u polje .opis pladanja” kratke opiite svrhu ili opis pladanjs,
- odsberite datum ns koji Zelite da se izvrdi pladanje,
+ opeijs .Hitna™ - ova opeijs vaZi za naloga koji se £slju prema drugim bankama, a &ji iznos je manji od 1000EUR.Ukolike Zelite da nalog bude
procesuiran u RTGS-u, &skirsjte opeiju .Hitno™. Nalozi sa spejom HITMO se izvriavsju pe vedoj tarifi.
« kilkom na .po3slji e-pobtom potwrdu tr Zelite i primiti potvrdu o obavijenom plséanju na email adresu.
Nakan Zto u popunjena sva poljs. potrebno je kiknuti na Provjeri kaka bi se provjerila pravnast unesenih podataka. Ukeliks postoje greZie.
prikazade se poruka kojs ukszuje na greZku koju je potrebno ispraviti
Ukalika je nalog ispravno popunjen nakon provjere potrebna je nalog poturditi, kilkom na Potwrdi, kako bi se pladanje izvriilo. Ukoliko Zelite nedto
promijeniti. kiiknite na Odustani kako biste se vratili na mog ja. . promjene nslogs za

. Zatvori

Uplatilac

Broj ratuna uplatioca = 3200000000, Tekuéi rafun E|

Model - Poziv na broj zaduZenja * 00 [x]

Primalac
MNaziv primaoca
Slika 10. Kratko uputstvo

Svaku stranicu je moguce oStampati odabirom opcije ,,Stampa".
Slika 11. Stampa stranice

MNalog za placanje [

kiisnik IME PREZIME i ]

4.9. KONTAKT

Odabirom opcije ,Kontakt" se otvara forma putem koje se moze poslati upit Banci. Za slanje upita treba
popuniti prikazana polja i odabrati opciju ,Posalji".

Kontakt = D

korisnik IME PREZIME

Slika 12. Kontakt

5. MENUJI

Aktivan meni oznacen je plavom pozadinom, a njegove opcije su navedene u koloni u lijevom dijelu ekrana.
Sadrzaj svakog pojedinog menija i opcije unutar menija prikazuju se pritiskom na naziv menija ili naziv
pojedine opcije unutar menija. Sve opcije NetBankinga podijeljene su u pet glavnih menija:
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1. PREGLED STANJA
T Racuni
1 Depozitiiorocenja
T Krediti
T Kreditne kartice

2.PLACANJA
Plac¢anja
T Prenosizmedu racuna
T Nalog za pla¢anje
T Kupovina i prodaja deviza
T Medunarodno placanja

Uzorci
T Prenosizmedu racuna
T Nalog za pla¢anje
T Medunarodno plaéanja
Trajni nalozi
T Trajni nalog

T Nalog direktnog zaduzenja
3.PREGLED PLACANJA

Platni nalozi
T Nepotpisani
U najavi
U obradi
IzvrSeni
Neizvrseni
1 Stornirani

Medunarodna plaéanja

I Nepotpisani
T Unajavi
U obradi
IzvrSeni
Neizvrseni
1 Stornirani
Trajni nalozi
T Trajni nalog
T Nalog direktnog zaduzenja

Storno naloga
T Storno naloga domaceg platnog prometa i deviznih naloga

4. STEDNJA
Stednja - Stanje, detalji $tednje i ugovaranje nove aktivne $tednje
5. USLUGE

Aktivacija usluge
1T mBanking

1 Erste info
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5.1. PREGLED STANJA

Meni ,Pregled stanja" omogucéava uvid u trenutno stanje i promet na korisnikovim transakcionim rac¢unima,
oroCenim ulozima, kreditnim karticama, kreditnim racunima. Pregled uklju€uje i uvid u racune po kojima
korisnik ima punomodje. Takode je prikazan kratki pregled klju¢nih informacija iz Upravljanja finansijama.

Za svaki racun prikazuju se broj raCuna, opis racuna, ikona za narudzbu izvoda, valuta racuna, iznos
odobrenog kredita, stanje racuna, iznos koji je dospio za naplatu i raspolozivi iznos na racunu. Prikaz
odredene grupe racuna moguce je onemoguciti klikom na strelicu.

Pregled stanja

Sted nja

NetBanking Placanja | Pregled placanja Usluge

Da li ste upoznati sa novim funkeionslnestima Vaseg MetBanking-a? Sada lako moZete da pregledate stanje VaSih raduna, ugovorite usluge kao 3to su SMS po radunu, SMS za platnu karticu, trajni
nalog ili ds ugovarite Aktivnu Stednju.

Pregled stanja 2
" N UGOVORITE
USLUGE karisnik IME PREZIME i |
RAvide

Obavjestenja korisniku » RACUNI x
Broj . ) . Rezervi -

» Poruke il Vrsta ratuna lzv. Val. Kredit Stanje 15ana  paspolodivo
raguna sredstva

» MetBanking Movosti N
3200000000 Tekudi radun [7] Eum 2.000,00 4.112,08 0.00 8.112,02

_ 3200000001 Tekuéi radun — OPUNOMOCENIK [E] eun 7.000,00 5.545,11 0.00 15.545,11
» Marufivanje izvoda
» Promjena natina dostave » DEPOZITI | OROCENJA =
izvoda .
Broj . . .
B Vrsta raguna val. Kredit Stanje  RaspoloZivo
. raguna
> “ Uzorci )
Kreirajte uzorak 7700000000 Akfivna Stednja uz premiju EUR 0,00 4500 45,00
naloga za prenos N
izmedu rafuna 7700000001 Hlasik Stednja EUR 0,00 15,00 15.00

> £ ) Bvise » KREDITNE KARTICE z
Broj Vrsta raéuna val. Kredit Stanje ReZETVISARA o ologivo
raguna sredstva
5100000000 MasterCard EUR 15.000.00 4.804.85 1.141.83 3.853.22
5100000001 MasterCard EUR 13.000,00 2.804,85 -1.141.83 6.853.22
» KREDITI
Eroj . _ Nedospjela Dospjel -

=l Vrsta raduna Val. Kredit oo OSPIEIC 23 ) lata Raspologive

raguna glavnica naplatu
5300000000 Gotovinski kredit za obrina sredstva EUR 150.000.00 ©8.123.56 0,00  0.00 0.00
5300000001 Gotovinski kredit EUR 15.000.00 18.123.56 0,00 000 0.00

Slika 13. Pregled stanja

5.2. PROMET

Klikom na broj racuna otvara se stranica s prikazom prometa po tom racunu.
Mogucénosti kod prikaza prometa po ra¢unu su:

1 hronoloski prikaz posljednjih 50 prometnih stavki na ekranu, dok je za prikaz narednih 50 potrebno

odabrati opciju ,sljedec¢a", a povratak na prethodnih 50 odabirom opcije ,prethodna";

prikazace se detalji te stavke;

pretrazivanje prometa po racunu prema datumu valute;
1 uvid u detalje svake prometne stavke - ukoliko je naziv opisa transakcije podvucen, klikom na opis

(Erste banka) prikazuje se adresa bankomata na kom je transakcija napravljena.

1 Prikaz adrese bankomata u prometu racuna: uz svaku transakciju napravljenu na naSem bankomatu
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ERSTE é S English B Pomoé BN Podezavanja Bl Proviera transaksije [ storno [ Atati (B cjenownik [ izbor kiijenta m
Bank

NetBanking Pregled stanja | Placanja Pregled placanja | Stednja | Usluge
= Promet po ratunu -
SR UGOVORITE
USLUGE Korisnik IME PREZIME a
g 8 vize
Transakeioni ratun, 3200000000 (EUR)
Dbavjestenja korisniku .
od dstuma valute | __.__. = do datuma valute | _.__. B =3
b Paruke
} NeBanking Movost Rezervisana sredstva 0,00 | Raspaolofivo 6.112,08 @prethodne  sliedede &
Datum Datum . - .
b Narugivanje zvods 18.01.2010. 18.01.2010. Uplsta 100,00 411208
+ Promjena nadina dostave 18.01.2010. 18.01.2010. Uplsta 100,00 411108
izvoda
18.01.2010. 18.01.2010. Uplsta 100,00 4110,08
N" \< § Yzorel 16012010 18012010 UPLATA NAKMADE 50,00 410853
. Kreirsjte uzorak
nalogs za prenos. 18012010, 18.01.2010 IME FREZIME Podgorica. Uplata 100,00 410808
izmedu rsfuns
15012010, 13.01.2010. UPLATA NAKNADE 50,00 4.108.08
7 ) 8 vise 18.01.2010. 18.01.2010. IME FREZIME Fodporica. Uplata 100.00 4.108.58
15012010, 16.01.2010. TVRTKA zagreb. Racun z3: 012010 0.00 4.108.08
[15.01.2010. 15.01.2010. ERSTE ATM A1248007 Fadgarica | 20.000.00 2.006.08

Slika 14. Promet po racunu

5.3. DETALJI O RACUNU

Klikom na naziv raCuna prikazuju se detalji o odabranom ra¢unu, odnosno opis rac¢una po raznim
parametrima. Ukoliko korisnik Zeli, ovdje moze promijeniti naziv racuna klikom na podvuceni naziv racuna.
U polje ,Naziv racuna" potrebno je upisati naziv i odabrati opciju ,Promijeni". Ubudude ¢e se taj racun na
Erste NetBanking usluzi prikazivati pod nazivom koji je korisnik sam odabrao. Ako nakon nekog vremena
korisnik Zeli vratiti izvorni naziv raCuna, moze to uciniti odabirom opcije ,Izvorni naziv".

NetBanking Pregled stanja | Placanja Pregled placanja @ Stednja Usluge

Detalji o tekucem racunu

UGOVORITE
USLUGE

kaorisnik IME PREZIME (1]

R vise

Obavjestenja korisniku
» Poruke

» MetBanking Movosti

Tekuéi radun, 3200000000 (EUR)

Wlzsnik rafuns IME PREZIME

b Marutivanje izvoda

. . IBAN MES324000003203120027
» Promjena natina dostave
izvoda
Datum ofvaranja raduns 16.02.2005.
» - : Uzorci
, Kreirajte uzorak Datum isteka kartice viasnika raduna 0e/12
naloga za prenos
izmedu rafuna Valuta o478 SUR
7 . ) B vise Trenutno stanje rafuna 4.112,02

iznos: 2.0:00.00
Owerdraft kredit vaii: 09.06.2008.- 08.08.2010.
Godisnja kamatna stopa: 5.00 %
Rezervisano za naplatu 0,00

Raspoloivi salda 6.112.028

Slika 15. Detalji o racunu
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5.4.1ZvVODI

Ukoliko korisnik zeli naruciti izvod prometa po racunu, to moze uciniti odabirom opcije ,izvod".

Pregled stanja =
karisnik IME PREZIME H
» RACUNI x
:;jma Vrsta raguna lzv. Val Kredit Stanje R’E’::Ls;:: Raspoloiivo
3200000000 Tekudi radun I_L'J EUR 2.000,00 4. 112,08 0,00 8.112.08
3200000001 Tekud radun — OPUNOMOCENIK u_‘] EUR 7.000,00 554511 0.0 15.545 11

Slika 16. Izvod po racunu

Ekranu izvoda pristupa se klikom na ikonu ,lzv." Ili u meniju Izvodi kliknuti na opciju Narucivanje izvoda.

Korisnik moZze zatraziti izvod po racunu za odredeni period, u zeljenom formatu i poslati ga na e-mail.

NetBanking Pregled stanja | Placanja Pregled plaéanja | Stednja | Usluge

Naruéivanje izvoda ®
- N UGOVORITE
USLUGE karisnik IME PREZIME H
RAvise
Obavjestenja korisniku Ma teret rafuns * 3200000000, Tekuéi ratun
k Poruke
Valuts * 978 EUR
» MetBanking Movosti
@ emsil  ime.prezime@mail.me

b Naruéivanje izvoda Format.

» Promjena naina dostave
izvoda

©@ HTML format
Matin dostave *

R Elektronzki format
Uzorci

Kreirajte uzorak
nsloga za prence Excel (csv) format
izmedu rafuna

@ MT94D
¥ o Bvise Izbor po datumu * od: 19.042015 | 2 dor 2004.2015 L
* obavezna polja

Crosan J ousin

Slika 17. Narucivanje izvoda

5.4.1. PROMJENA NACINA DOSTAVE IZVODA (SAMO MASTERCARD REVOLVING FAKTURE)

Promjenu nacina dostave izvoda moguce je izvrsiti iskljuCivo za kreditnu karticu za izvode koje se jednom
mjesecno proslijeduju postom. Ova opcija omogucéava mijenjanje nacina automatske dostave izvoda.

Izboromrac¢una, otvori¢e Vam se ekran sa prikazom ugovorenih nacina dostave izvoda po izabranom racunu.
Na ovom ekranu moguce je promijeniti ranije ugovoren nacin dostave i/ili ugovoriti novi nacin, format i period
dostave izvoda na e-mail adresu.Nakon popunjavanja svih potrebnih polja, kliknite na Promijeni kako biste
ugovorili novi nacin dostave Vasih izvoda.
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5.5. REZERVISANA SREDSTVA

Odabirom polja , Rezervisana sredstva" prikazace se
sredstva za koja racun jo$ nije terecen, ali je umanjen
transakcije u najavi, razna potrazivanja i slicno.

» KREDITNE KARTICE

Braoj

. Vrsta ratuna
ratuna

2100000000 MasterCard

8100000001 MasterCard

Slika 18. Rezervisana sredstva

5.6. ERSTE NETBANKING NOVOSTI | PORUKE

detaljan uvid u stavke koje su u najavi, odnosno
raspolozivi iznos na racunu. To mogu biti karti¢ne

Rezervisana

Wal. Kredit Stanje credstva Raspolozivo
EUR 15.000,00 400485 1.141.83 2.053,22
EUR 13.000,00 2.004,85 114172 e

_[ Rezervisana sredstva h

Putem opcije “NetBanking novosti" i “Poruke” u okviru menija “Obavjestenja korisniku” mogu se pregledati
sve novosti vezane uz Erste NetBanking uslugu i ostale usluge Erste banke. Klikom na naslov obavjestenja

otvara se pojedinacno obavjestenje.

5.7. KONTAKT

i% English

ERSTESS
Bank

Kontakt
| ucovoriTE

USLUGE korisnik IME PREZIME

Bviie

Obavjestenja korisniku

¥ Poruke

+ Kontaktirajte nas

Ime i prezime *
» NetBanking Movosti

b Nerudivanje zvoda

Email *

Broj telefona *

+ Promjene nadina dostave
izvoda

 Uzorci

Kreirajte uzorak
nalogs za prenos
izmedu raduna

) ) B vide

Slika 19. Kontakt forma

Vala poruks *

Wolim kontaktirsjte me

Vrijeme kontakbiranja *

“ Obavezna poja

@ telefonom () e-podtom

Silo koje [¥]

Pozalji

B Pomoé B8 Podezavanja Bl Proviers transakcije [ storno [E Alati (8] ciencwnik [ izbor kiijenta Odjava

Pregled stanja = Placanja Pregled placanja = Stednja | Usluge

= D

Klikom na opciju Kontakt korisniku se otvara forma kroz koju moze banci uputiti pitanje i odabrati nacin na
koji Zeli dobiti odgovor od Banke.
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5.8. PLACANJA

U meniju plac¢anja postoji moguénost sprovodenja nekoliko vrsta placanja, kreiranje uzoraka naj¢esce
kori§¢enih naloga i kreiranje trajnih naloga.

Plac¢anja
T Prenosizmedu racuna
T Nalog za pla¢anje
T Kupovina i prodaja deviza
T Medunarodno placanja
Uzorci
T Prenosizmedu racuna
T Nalog za pla¢anje
1 Medunarodna placanja

Trajni nalozi
1 Trajni nalog

I Nalog direktnog zaduzenja

5.8.1. PRENOS IZMEDU RACUNA

Nalogom za prenos izmedu racuna korisnik moze izvrsiti prenos sredstava izmedu svojih racuna ili prema
racunima drugih fizi¢kih lica u Erste Banci.

pevs s e ®
» Prenos izmedu ratuna korisnik IME PREZIME [ |

¥ Malog za placanje
b Kupowina i prodaja deviza

¥ Medunsrodno plaganje
Uplatilac

_ Ma teret rafuns * | 3200000000, Transakcioni radun [=]
 Prenosi izmedu raduna
¥ Malozi za plaganje Waluts | 678 EUR |»

¥ Medunarodna placanjs

Primalac
Trajni nalozi
U korist sopstvenog raduna il + | EEEE T A~ |
¥ Trajni nalag U korist drugog raduna
¥ Malog direktnog zaduZanja
waluts 875 EUR [¥]
\{ “ Uzorci
\’ Kreirgjie uzorak P
naloga za prenos Flatanje
izmedu raguna
lznos * EUR
¥ o ) B vite Svrha nalogs *

Datum izwrsenjs * 02.05.2015 [0
PoSalji emailom potvrdu transakeije

* obavezna polja

Slika 20. Prenos izmedu racuna
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Za interni prenos izmedu rac¢una potrebno je popuniti sljedeée podatke:

podaci o racunu koji se tereti;

racun s kojeg ¢e se prenijeti sredstva se odabira iz padajuce liste u kojoj su navedeni korisnikovi
racuni i racuni na koje korisnik ima punomocdje;

I Racun na koji ¢e se vrsiti prenos sredstava. Prenos sredstava je moguce izvrsiti u korist sopstvenog
racuna koji se odabere iz padajuce liste ili u korist drugog ra¢una u Erste Banci koji je potrebno unijeti
u polja U korist drugog ra¢una (napr. 3200000008);

Iznos za koji ¢e se teretiti navedeni racun;

Valuta koja se prenosi;

Svrha naloga;

Datum izvrSavanja transakcije — moguce je zadati trenutni datum ili datum u buduénosti;

oznaka za slanje e-mail potvrde nakon izvrsenja transakcije.

Prnos e rocuna = 5
» Prenos izmedu racuna voriznik IME PREZIME A
» Mslog za placanjs
¥ Kupoving i prodaja deviza
» Medunarcdno pladanjs

Uplatilac

_ Ma teret raéuna * | 2200000000, Transakcioni ratun EUR
» Prencsi izmedu ratuna
» Malozi za pladanje IME PREZIME
» Medunarodna plac anja Valuta | 978 EUR Kurs: 0

Primalac
» Trajni nalog
» Mslog direkinog zaduZenja U korist drugog rafuna =20 EUR 00000000000
. \< «  Uzorci IME PREZIME
4 ¥ Kreirajte uzorak
nzloga za prenos Valuta 978 EUR Kurs: 0
izmedu ratuna
Platanje
7 B vide
Iznos * 100,00 EUR
Swrha naloga * Prencs
Datum izvréenja * 02052015 [
Posalji emailom potvrdu transakcije
* obavezns polja

Slika 21. Prenos izmedu racuna

Nakon popunjavanja naloga potrebno je kliknuti na dugme ,Provjeri" kako bi se provijerila ispravnost
unes$enih podataka. Ukoliko greska postoji, prikazace se upozorenje na pogresno uneseni podatak koji je
potrebno ispraviti. Kada su svi podaci ispravno uneseni, nakon odabira opcije ,Provjeri" prikazace se
crvenom bojom oznacena opcija ,Potvrdi" i na desnoj strani naloga ¢e se prikazati podaci o plac¢anju.

Nakon pojavljivanja dugmeta ,Potvrdi", nije mogucée mijenjati nista od prethodno unesenih podataka, ali je
jo$ uvijek moguce odabrati opciju ,Odustani".

Klikom na dugme ,Potvrdi" korisnik odobrava sprovodenje unesene transakcije i ako je nalog zadat s
trenutnim datumom, on se odmah i izvrSava. Ako je zadat unaprijed, nalog ¢e biti vidljiv u meniju ,Pregled
plac¢anja" kao nalog u najavi i izvrsit ce se na zadati dan.

Ako je oznacio da zeli primiti e-mail potvrdu, korisnik ¢e nakon izvr§enja naloga za prijenos izmedu racuna
na e-mail adresu primiti obavjeSetenje o sprovedenoj transakciji.
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Nalog za prenos fizi¢kih lica moze se zadati s datumom unaprijed i izvrSi¢e se na taj naznaceni dan. Ako u
trenutku izvr$enja nema dovoljno sredstava na racunu, nalog ¢e pokusavati da se izvrsi nekoliko puta u toku
dana. Ukoliko ni nakon tog perioda ne bude dovoljno sredstava, transakcija se uopste nece izvrsiti i nalog
¢e biti prikazan u Pregledu placanja u neizvr§enim nalozima.

5.8.2. NALOG ZA PLACANJE

Ova opcija omogucdava plaéanje svih rac¢una (npr. racun za struju, telefon itd.) i prenos sredstava na raéune
pravnih lica u Banci, odnosno na rac¢une klijenata drugih banaka.

o 2l =0

» Prenes izmedu ratuna

korisnik IME PREZIME a
» Nalog za placanje
» Kupovina i prodaja deviza
» Medunarodno placanje
Uplatilac
_ Broj rafuna uplatioca * 3200000000, Transakcioni ratun |z|
» Prencsi zmedu rafuna
» Nalozi za pladanje Model - Poziv na broj zaduZenja *  00[=]
¥ Medunarcdna placanja
Primalac
,
» Trajni nzlog Waziv pimaoca
» Malog direkinog zaduZenja
— E Broj rafuna pimacca *  Odaberite banku E| =
N \" . Uzorci
- Kreirsite uzorak Model - Poziv na broj odobrenja * DDE' =
naloga 23 prenos
izmedu ratuna
Placanje
Yy O ) B vise Iznos * EUR

5ifra opisa placanja*  120[=] Sifarnik osnova plaéania
Opis placanja *

Datum valute * 02.05.2015 [
Hitno [
Posalji emailom potvrdu transakcije

* obavezna polja

(o
Slika 22. Nalog za placéanje

Nalog je potrebno popuniti na sljededi nacin:

u polju ,broj ra¢una uplatioca” odaberite rac¢un s kojeg Zelite sprovesti pla¢anje;

u polje ,model - poziv na broj zaduzenja” prepisite broj sa naloga za pla¢anje koji ste dobili od
izdavaoca racuna ili poziv na broj u skladu sa pravilima platnog prometa. Modele 99 i 00 ne morate
birati jer su oni podrazumijevani za Banku i aplikacija ¢e po potrebi upisati jedan od tih modela ukoliko
shodno potrebi ne izaberete model 18 ili 05;

u polje ,Naziv primaoca” unesite naziv primaoca sredstava;

u polje ,broj ra¢una primaoca“ upisite broj ra¢una na koji upladujete sredstva;

u polje ,model - poziv na broj odobrenja“ prepisite broj sa naloga za placanje koji ste dobili od
izdavaoca racuna ili poziv na broj u skladu sa pravilima platnog prometa. Modele 99 i 00 ne morate
birati jer su oni podrazumijevani za Banku i aplikacija ¢e po potrebi upisati jedan od tih modela ukoliko
shodno potrebi ne izaberete model 18 ili 05;

u polje ,iznos “ upiSite iznos sredstava koji Zelite prenijeti;

u polje ,Sifra opisa plac¢anja“ unesite odgovarajucu Sifru placanja, za popis svih Sifara kliknite na
,Sifrarnik osnova plac¢anja”;

T upolje ,opis placdanja“ kratko opisite svrhu ili opis pla¢anja;



19991
info@erstebank.me

www.erstebank.me

Stranica 22/41

odaberite datum na koji Zelite da se izvrsi pladanje;

opcija ,Hitno” - ova opcija vazi za naloge koji se Salju prema drugim bankama, a Ciji iznos je manji od
T000EUR.Ukoliko zZelite da nalog bude procesuiran u RTGS-u, Cekirajte opciju ,Hitno”. Nalozi sa
opcijom HITNO se izvrSavaju po vecoj tarifi;

1 klikom na ,posalji e-postom potvrdu transakcije” odredite Zelite li primiti potvrdu o obavljenom
pla¢anju na email adresu.

Nakon $to su popunjena sva polja, potrebno je kliknuti na Provjeri kako bi se provjerila ispravnost unesenih
podataka. Ukoliko postoje greske, prikazace se poruka koja ukazuje na gresku koju je potrebno ispraviti.

Ukoliko je nalog ispravno popunjen nakon provjere potrebno je nalog potvrditi, klikom na Potvrdi, kako bi se
placanje izvrsilo. Ukoliko Zelite nesto promijeniti, kliknite na Odustani kako biste se vratili na moguénost
popunjavanja, odnosno, promjene naloga za placanje.

Ako je oznacio da Zeli primiti e-mail potvrdu, korisnik ¢e nakon izvr§enja naloga na e-mail adresu primiti
obavjeSetenje o sprovedenoj transakciji.

Nalog za pladanje moZe se zadati sa datumom valute unaprijed i izvrSi¢e se na taj naznaceni dan. Ako u
trenutku izvr§enja nema dovoljno sredstava na racunu, nalog ¢e se pokusavati izvrsiti nekoliko puta u toku
dana. Ukoliko ni nakon tog perioda na rac¢unu ne bude dovoljno sredstava, transakcija se uopste nece izvrsiti
i nalog ¢e biti prikazan u meniju Pregled placanja u ,Neizvr§enim nalozima®“.

Napomena: Izvr§enje naloga koji je upu¢en u medubankarski platni promet zavisi i od klirinskih ciklusa koje
definiSe CBCG, a vremena izvrSenja naloga su definisana Terminskim planom koji se moze preuzeti sa sajta
banke www.erstebank.me.

5.8.3. KUPOVINA IPRODAJA DEVIZA

Ova opcija omogucdava kupovinu i prodaju u deviza na sljedeci nacin:

za kupovinu deviza odaberite svoj transakcioni racun u polju ,Na teret racuna“;

a devizni transakcioni ra¢un u polju ,U korist sopstvenog racuna“ i pripadajucu valutu, a za prodaju
deviza obrnuto;

odabirom ,valute” birate valutu deviza koju Zelite kupiti/prodati;

upiSite zeljeni iznos kupovine, odnosno prodaje deviza u polje “iznos”;

u polje ,svrha naloga“ kratko opiSete svrhu ili opis prenosa;

odaberite datum na koji Zelite da se kupoprodaja izvrsi;

klikom na ,posalji email potvrdu transakcije” odredujete Zelite li primiti potvrdu o obavljenom plac¢anju
na email ili ne.
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Placanja Kupoprodaja deviza

» Prenos izmedu ratuna (orisnik IME PREZIME 3 |
» Malog za pladanje
» Kupovina i prodaja deviza

» Medunarodno pladanje
Uplatilac

P — o eretrsion - Osabetc e =

» Prenosi izmedu ratuna
» Malozi zz pladanje Valuts 973 EUR[x]

» Medunarodna placanjs

Primalac
U kort scpstvenog raéuns * | Odsberte 5
» Trajni nalog
» Malog dirsktnog zaduZenja Valuta | [EFEEE[>]
\'{' Uzorci Placanje
J Kreirajte uzorak
nalogs za prencs Iznos - CHF il EUR

izmedu ratuna

Svrha naloga *
¥ o ) B vise
Datum izvr3enja * 02052015 3
Poéslji emsilom potvrdu transakeije

* obavezna polja

Crrove § oren

Slika 23. Kupoprodaja deviza
Nakon $to su popunjena sva polja, klikom na dugme Provjeri provjerava se ispravnost unesenih podataka.
Ukoliko postoje greske, prikazace se okvir sa upozorenjem koje ukazuje na gresku koju je potrebno ispraviti.

Ukoliko je nalog ispravno popunjen nakon provjere potrebno je nalog potvrditi, klikom na Potvrdi, kako bi se
kupoprodaja izvrsila.

Ukoliko Zelite nesto promijeniti, kliknite na Odustani kako bi se vratili na moguénost popunjavanja, odnosno
promjene naloga za kupoprodaju deviza.

Nalog za kupovinu i prodaju deviza se moze zadati s datumom unaprijed i izvrSi¢e se na taj naznaceni dan
po kursu koji je tog dana vazeci. Ako u trenutku izvr$enja nema dovoljno sredstava na racunu, nalog ¢e se
pokusavati izvrSiti nekoliko puta u toku dana. Ukoliko ni nakon tog perioda na racunu ne bude dovoljno
sredstava, kupovina/prodaja se uopste nece izvrsiti i nalog ¢e biti prikazan u meniju Pregled placanja u
neizvr§enim nalozima.

5.8.4. MEDUNARODNA PLACANJA

Nalogom za medunarodno plac¢anje mozete prenositi sredstva sa racuna u Erste banci u korist racuna u
inostranstvu.



19991
info@erstebank.me
www.erstebank.me

Stranica 24/41

o a oduna o e

» Prenos izmedu rafuna

korisnik IME PREZIME a
» Malog za platanje
» Kupovina i prodaja deviza
» Medunarodno placanje .
1 Uplatilzc IME PREZIME Mati¢ni brej: 0101981000000

_ 2. Banka Erste bank AD Podgorica

» Prenosi izmedu rafuna
» Malozi za pladanje 3. Malog broj

» Medunarodna platanja
Naziv primaoca *

Traj lozi

Adresa primaoca *
» Trajni nalog

» Malog direkinog zaduZenja 4 Grad primaoca *

\(., " Uzorci IBAH i broj rafuna primaoca
J Kreirajte uzorak
naloga za prenos

izmedu ratuna Sifra driave primacca * Pogpis drifava

. Maziv banke primaoca *
B vise

‘Adresa i grad banke primacca
5, Sifra banke primaocca
(bank code BLZ, ABICAS, SCN, FW (ABA), npr. BLZ 20 111)

BIC (SWIFT) adresa banke
primaoca

Sifra driave banke primacca e A
! s Popis dravs

Ingtrument pladanja * 1 - Doznake, kreditna pisma i £ekovi |z|
6. lznos * ‘aluts placanjs 973 EURE|
Datum plaanjs * 02052015 | L4

Slika 24. Medunarodna plac¢anja 1/2

ToSEanETEE 2 ) 1-nateret nalogodavaca 1 2 - na terst korisnika ) 3 - podijeljeni trogkovi
{OUR) (BEN) (EHA)
7. Osnova platanja * Popis osnova placanja
A
COpis platanja *
& Mjesto i datum Potpis i pefat nalogodavea
Racuni pokrica naloga * Valluh_a |znos pokrica naloga rsta pokrica aticni br.
placanja
Izaberite ratun [x] Eur[=] D-sve =]
|zaberite ratun EUR 0-sve
|zaberite ratun EUR 0-sve
|zaberite ratun EUR 0-sve
9. |zaberite rafun EUR 0-sve
|zaberite ratun EUR 0-sve
|zaberite rafun EUR 0- sve
|zaberite ratun EUR 0-sve
|zaberite ratun EUR -

|zaberite ratun EUR 0-sve

10. EUR-ska protivvrijednost

MNapomens
11.
Ijesto i datum Puoipis | petat banke
Poialji emailom potvrau 7
transakcije

* gbavezna polja

Slika 25. Medunarodna plac¢anja 2/2
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Za realizaciju naloga potrebno je popuniti sledece podatke:

Naziv primaoca;

Adresa primaoca;

Grad primaoca;

IBAN ili broj racuna primaoca;

Sifra drzave primaoca - trocifrena $ifra, moze se izabrati sa liste, klikom na link “Popis drzava”;
Naziv banke primaoca;

Adresa i grad banke primaoca;

Sifra banke primaoca ili BIC (SWIFT) adresa banke primaoca;

Sifra drzave banke primaoca - $ifra je trocifrena, a moze se izabrati iz liste koja se dobije kada se
klikne na link “Popis drzava”;

Instrument placanja;

Iznos i Valuta placanja;

Datum pladanja;

TroSkovna opcija;

Osnova placéanja — Sifra osnove placanja je trocifrena, a moze se izabrati iz liste koja se dobije kada
se klikne na link “Popis osnova plaéanja”;

T Opis pladanja;

T Racuni pokri¢a naloga.

Nalog je ispravan ako su osigurana sva pokri¢a i dostavljena eventualno potrebna dokumentacija.
Dokumentacija se mora proslijediti u skeniranom obliku na mail swift@erstebank.me.

Nakon popunjavanja svih obaveznih polja, potrebno je odabrati opciju Provjeri kako bi se provjerila
ispravnost unijetih podataka. Ukoliko greSke postoje, prikazade se okvir sa upozorenjem na pogresno
uneseni podatak koji je potrebno ispraviti. Kada su svi podaci ispravni. Ukoliko je nalog ispravno popunjen
nakon provjere potrebno je nalog potvrditi, klikom na Potvrdi, kako bi se placanje izvrsilo. Ukoliko Zelite
nesto promijeniti, kliknite na Odustani kako bi se vratili na moguénost popunjavanja, odnosno, promjene
Naloga za medunarodno placanje.

Nalog za medunarodna pla¢anja se moze zadati sa datumom unaprijed i izvrSi¢e se na taj naznaceni dan po
kursu Banke koji je tog dana vazedi. Ako u trenutku izvrSenja nema dovoljno sredstava na racunu, nalog
nece biti moguce izvrsiti i bi¢e prikazan u Pregledu pla¢anja u neizvr§enim nalozima.

Napomena: Za izvr$enje naloga za medunarodna pla¢anja na trenutni datum valute potrebno je nalog i svu
potrebnu dokumentaciju ispostaviti najkasnije do 14.00h. U suprotnom, nalog ¢e biti izvr§en prvog slijedecéeg
radnog dana.

5.9. POTPISIVANJE TRANSAKCIJA

Potpisivanje transakcija podrazumijeva autorizaciju platnih naloga za izvrSenje i predstavlja dodatnu
sigurnosnu mjeru prilikom pla¢anja putem elektronskog bankarstva. Fizi¢ka lica potpisuju naloge koji su
iznad definisanog limita, i to putem forme koja se automatski otvara u aplikaciji ukoliko je zadovoljen uslov
za potpisivanje (nalozi iznad odredenog limita definisanog od strane Banke, na nivou jedne transakcije ili
svih kreiranih transakcija na odredeni datum valute).

Transakcija se potpisuje onim sredstvom kojim se korisnik prijavio u aplikaciju, odnosno:

1 Display karticom (5.9.1.)
T mTokenom (5.9.2)

Forma za potpisivanje (ako je potrebno) se otvara nakon klika na dugme <Potvrdi>.
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Placanje
Iznos * 501,00 EUR
Sifra opisa placanja* 122 ¥
premija osiguranja

Opis pla¢anja *

Datum valute * 02.11.2018 m Naknada: EUR 0,06
Hitno
Posalji emailom potvrdu transakcije
* obavezna polja
Potpisivanje naloga
® Odmah potpisi transakciju

Upit 820229

** Provjerite da li su zadnje 4 cifre upita jednake zadnjim ciframa raéuna u korist.

Odgovor Ukoliko nisu, odmah se javite banci na + 382 (0)20 440 440.

Potpisi transakciju kasnije

Cronrs | oausen

Slika 26. Forma za potpisivanje na NetBankingu

Korisnik moze da odabere opciju:
1. <Potpisi odmah>, gdje se unosom ,Odgovora“ i klikom na <Potvrdi> nalog Salje na izvrSenje.

2. <Potpisi kasnije>, gdje se klikom na <Potvrdi> nalog €uva u nepotpisanim nalozima u ,Pregledu
pladanja“. Dostupne opcije nad nepotpisanim nalogom su:
1 Potpisi, za slanje na realizaciju
1 Promijeni, ukoliko je prije potpisivanja potrebno izmjeniti nalog
1 Storno, za storniranje (ponistenje) naloga.
1 Unos nove, za kopiranje u novi nalog
1 Uzorak, za kreiranje uzorka za ¢esto koris¢ene naloge.

Vazno: Nakon unosa petog neispravnog odgovora, pristup NetBanking usluzi se blokira.
1 U tom slu¢aju korisnik moze deblokirati Display karticu putem Kontakt Centra na tel. +38220440440,
ili lino u filijali.
1 U slu¢aju blokade mTokena, isti se ne moze ponovo aktivirati ve¢ je mogude iskljucivo kreiranje
novog mTokena pomodu Display kartice ili pomoc¢u kodova dobijenih u filijali — iskljucivo li¢no.
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5.9.1. POTPISIVANJE DISPLAY KARTICOM

1. Ukljucite karticu. 2. Za potpis, odaberite 9. 3. Unos 4-cifrene lozinke

000000
000000

4. Potvrda lozinke - tipka OK 5. Unos ,,Upita“ iz Netbanking aplikacije

000000
060000

lako su na ekranu Display kartice prikazana

samo 4 polja za unos, nakon unosa pete

cifre polja ¢e se pomjeriti ulijevo i omoguciti
. unos svih 6 cifara upita.

000000

000000 Tipka “C” omogucava korigovanje unosa.

6. Potvrda ,,Upita“ — tipka OK 7. Unos odgovora u NetBanking

Broj prikazan na ekranu prepiSite u polje
,Odgovor® u Netbanking aplikaciji.

000000
000000 ©

Slika 27. Potpisivanje transakcija pomocu Display kartice

5.9.2. POTPISIVANJE MTOKENOM NA NETBANKINGU
Ukoliko se korisnik u NetBanking prijavio mTokenom, nalog mora biti potpisan mTokenom.
Za potpisivanje mTokenom, na glavhom ekranu mBankinga kliknite na ikonicu mToken, a zatim na naziv

mTokena kako bi se otvorile mToken opcije. Odaberite opciju: “Generisite jednokratnu lozinku za potpis” i
pratite korake:
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mToken Opcije GeneriSite jednokratnu... Generi$ite jednokratnu...

Ovdje moZete da izvrSite razliCite akcije sa

mTokenom: Unesite mPin Unesite mPin
d;?) Promijenite mPIN > @
Generisite jednokratnu lozinku Unesheupk Hpeskeupit
(:? za prijavuJ >
@ 234568
{<)E> S:r;rtisii;ejednokralnu lozinku > Bdiger
020440 @
ERSTESS
Bank
Slika 28. Potpisivanje mTokenom - generisanje ,0dgovora“ (jednokratne lozinke za potpis)
1. Unesite 4-cifreni mPIN u odgovarajuce polje
2. Prepisite ,Upit” iz NetBanking aplikacije u istoimeno polje u mBanking aplikaciji.
3. Klikom na dugme <Generisi jednokratnu lozinku> na ekranu Ce se prikazati 6-cifreni ,O0dgovor”
4. ,0dgovor” (jednokratna lozinka za potpis) prepisSite u istoimeno polje u NetBanking aplikaciji, i u

NetBanking aplikaciji kliknite na <Potvrdi> da biste nalog poslali na izvrSenje.

5.10. UZORCI

Koriséenje uzoraka pojednostavljuje placanja koja se ¢esto ponavljaju. Uzorak je unaprijed kreirani nalog na
osnovu kojeg se jednostavno i brzo moze zadati novo placanje uz eventualnu promjenu nekog podatka.
Moguce je kreirati uzorke za sledece tipove naloga:

Prenos izmedu racuna;
Nalog za placanje;
Medunarodno placanja.

5.10.1. Pregled uzoraka

Kreirane uzorke korisnik moze pregledati odabirom vrste uzorka u meniju ,plac¢anja". Otvori¢e se stranica s
listom uzoraka koji se dodatno mogu pretrazivati po poc¢etnom slovu.

U pregledu uzoraka moguce je kliknuti na:

T nazivuzorka

Prikazace se nalog s poljima popunjenim prilikom kreiranja uzorka. Po potrebi neki podatak se moze
promijeniti i nalog sprovesti u skladu s pravilima navedenim u prethodnim poglavljima.
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T ,promjena"
Prikazat ¢e se uzorak s mogucnoscéu promjene svih polja. Klikom na ,Provjeri" provjeravaju se uneseni
podaci, a klikom na ,Potvrdi" uzorak se snima. Ukoliko korisnik zeli izbrisati uzorak iz liste svojih uzoraka za
pladanje moze to uciniti odabirom ove opcije i klikom na dugme , Obrisi uzorak".

T ,promet"
Prikazace se lista posljednjih 50 izvr$enih transakcija zadatih na osnovu uzorka, a za prikaz sljedecih 50







































