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1 Uvod

Mastercard Identity Check™ (u daljem tekstu: Mastercard ID Check) predstavlja sistem sigurnijeg
placanja na internetu koji se zasniva na ID Secure protokolu razvijenom od strane MC International. U
cilju implementacije $to sigurnijeg i jednostavnijeg modela pla¢anja, Mastercard Worldwide izabrao je
ID Secure protokol i na osnovu njega razvio svoju uslugu.

Sistem se zasniva na ideji da u procesu transakcije, Korisnik kartice i Banka razmijene samo njima
poznate informacije kojima potvrduju svoju autenti¢nost i rezultat te provjere dostave Internet trgovcu
koji dalje, na osnovu dobijenih rezultata odluCuje da li ¢e nastaviti ili prekinuti transakciju. U cijelom
procesu provjere autenti€nosti bitnu stvar predstavlja €injenica da bez obzira na to $to se transakcija
sprovodi na stranici Internet trgovca, trgovac nema uvid u sadrzaj tajnih podataka koji se razmjenjuju
izmedu Korisnika i Banke. Tajni podatak koji se razmjenjuje izmedu Korisnika i Banke je jednokratna
lozinka i njime Korisnik potvrduje svoju autenti¢nost.

Preduslovi za koriS¢enje Mastercard ID Check usluge su:

- Internet trgovac koji podrzava placanje putem Mastercard ID Check,
- kartica Banke izdavaoca koja podrzava Mastercard ID Check nacin placanja,

Ukoliko jedan od navedenih uslova nije zadovoljen, tok transakcije ¢e se odvijati na uobi€ajen nacin,
bez provjere autenti¢nosti na relaciji Korisnik - Banka. Drugim rijeCima, ukoliko Internet trgovac
podrzava pla¢anje putem Mastercard ID Check usluge, a kartica Korisnika ne podrzava, transakcija ¢e
se obaviti na uobi€ajen nacin. Isto tako, ukoliko Korisnik kartice koja ucestvuje u Mastercard ID Check
programu obavlja kupovinu na stranici Internet trgovca koji ne podrzava nacin pla¢anja pomocu
Mastercard ID Check usluge, tok transakcije ¢e biti kao i u prethodnom slu€aju. Time korisnici ni na
koji nacin nijesu uskraceni za mogucnost koris¢enja kartice na Internetu.

Prodajna mjesta Internet trgovaca koji podrzavaju sistem plac¢anje putem Mastercard ID Check
usluge, obi¢no su obiljezena prepoznatljivim logotipom.

Slika 1 - Mastercard ID Check logotip

' mastercard
ID Check

2  Preduslovi za koriSéenje Mastercard ID Check usluge

Da bi Internet trgovac mogao podrzati nacin placanja putem Mastercard ID Check, njegova Banka
mora biti sertifikovana od strane Mastercarda. Zbog velikog broja standarda koji se moraju zadovoljiti,
nacin sertifikacije je dosta sloZen i dugotrajan, te jo§ postoje trgovci koji ne podrZavaju ovaj nacin
placanja putem Mastercard ID Check, iako je tendencija karti¢nih regulativa takva da sve vide Internet
trgovaca ponudi ovu uslugu. Informacije o tome da li je Internet trgovac u Mastercard ID Check
programu i koje vrste kartica prihvata, Internet trgovac je duZan istaéi na svojoj internet stranici
(najcesce u dijelu koji se odnosi na informacije o metodama plac¢anja).

Sledeci preduslov za koris¢enje Mastercard ID Check usluge je kartica koja ima moguénost kori§éenja
Mastercard ID Check usluge (Maestro Debit, Mastercard debit, Mastercard Credit, Mastercard
Business Credit, Mastercard Business Debit). Banke koje Zele omoguciti koris¢enje svojih kartica u
Mastercard ID Check programu moraju zadovoljiti stroge standarde Mastercarda. Erste Bank AD
Podgorica je zavrSila postupke sertifikacije i omoguéila da se sve kartice iz njenog portfelia mogu
koristiti za plac¢anje na internet stranicama koje podrzavaju pla¢anje putem Mastercard ID Check
usluge.

Sa stanovista Korisnika, koriS¢enje Mastercard ID Check usluge ne zahtijeva koriS¢enje posebnih
programa niti nadogradnju racunara. Mastercard ID Check uslugom mogu se koristiti svi korisnici koji
posjeduju radunar s nekim od poznatijih internet pretrazivaCa sa azuriranim verzijama (Internet
Explorer, Mozilla Firefox, Opera, Safari, Chrome, Edge i dr.) Kori§¢enje Mastercard ID Check usluge u
potpunosti je besplatno, te nije potrebno doé¢i u Banku kako bi se ova usluga aktivirala. Sve platne
kartice Banke su po automatizmu aktivirane za ovu uslugu.
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3  Postupak verifikacije transakcija preko Mastercard ID Check usluge

1) Korisnik na stranici internet trgovca odabere Zeljenu robu i/ili usluge i ide na stranicu (link) za
placanje.

2) Korisnik na aplikaciji internet trgovca unese trazene podatke - licne podatke i/ili podatke o kartici
(primjer Slika 2).

Slika 2 - Kupovina na Internet stranici - Unos podataka o kartici

tEIenor Plac¢anje narudzbine

na sajtu procesora kartica

Opis / Description Dopuna ratuna 38269953550
Iznos / Amount: 2.00/EUR

Ime na kartici / Name on card

Broj kartice / Card number

Istice (mjesec/god) / Expires (month/year):
Sigurnosni kod / Security Codes (CVV2/CVC2)*

Plac¢anje / Payment

D -

VISA / MASTERCARD

* Sigurnosni kod / Security Codes

3) Internet trgovac se povezuje sa Bankom, pri ¢emu Banka po automatizmu otvara MC ID
Check aplikaciju za verifikaciju transakcije (Slika 3) i Salje jednokratnu lozinku putem SMS-a
na mobilni broj telefona Korisnika kartice koiji je registrovan u Banci (Slika 4).

Slika 3 - MC ID Check aplikacija za unos jednokratne lozinke

. mastercard ERSTE é
ID Check

Bank

Trgovac / Merchant: telenor.me
lznos / Amount: EUR 2,00
Datum / Date: 01.07.2020

Broj kartice / Card number: X000 X000 X0 2590
Mabilni telefon / Mobile phone: 38269777

Jednokratna lozinka / OTP: | |

ZatraZi ponovo lozinku
Resend OTP

Pomo¢ Odustani

Unesite jednokratnu lozinku koju ste dobili putem SMS-a i potvrdite
Enter an OTP (One Time Password) which you received via SMS and confirm
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Slika 4 - SMS sa jednokrathom lozinkom

ull Telekom.me = 12:21 @ QO 77%[ )

£ ErsteBank >

Vasa lozinka je
355826. Verifikujte
placanje 35 EUR
karticom 9076
trgovcu MasterCard
Validation. Validnost
lozinke je 180
sekundi. Vasa Erste
banka.

4) Korisnik unosi 6-cifrenu lozinku u polje “Jednokratna lozinka/OTP” i potvrduje je pritiskom
na polie “OK” (Slika 3).

NAPOMENA: Ukoliko Korisniku kartice nije stigla jednokratna lozinka putem SMS-a, veoma je vazno
da Korisnik provjeri da li je broj mobilnog telefona koji je prikazan na ekranu MC ID Check aplikacije
ispravan. U sluCaju da broj mobilnog telefona nije ispravan ili nije prikazan, slanje SMS-a sa
jednokratnom lozinkom neée modéi da se izvrSi, tj. transakcija se ne¢e moci dalje sprovesti. U toj
situaciji Korisnik treba da posjeti najblizu filijalu Erste banke i aZzurira podatke o svom broju mobilnog
telefona. AZuriranje podataka o broju mobilnog telefona Korisnik moze izvrsiti i bez odlaska u banku
ako ima aktiviranu neku od usluga elektronskog bankarstva za fizi€ka lica (Netbanking i/ili mBanking).

5) Banka provjerava da li je Jednokratna lozinka ispravna i na ekranu prikazuje poruku o
uspjeSno obavljenoj autentifikaciji (Slika 5).

Slika 5 - Informacija o uspje$no obavljenoj autentifikaciji transakcije

@  mastercard ERSTE é

ID Check Bank

Autentifikacija je uspjeSno obavljena. Hvala na koriS¢enju

Authentication successfully completed. Thanks for using.

OK
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6)

7)

8)

Banka Internet trgovcu vraca informaciju da je obavljen postupak autentifikacije
Korisnika.

Internet trgovac nastavlja sa procesuiranjem transakcije tako da u Banku 3alje autorizacijski
upit o statusu kartice i raspolozivom iznosu na raéunu.

Banka provjerava raspolozivost sredstava na ra¢unu, kao i ispravnost podataka o kartici i u
zavisnosti od rezultata provjere odobrava ili odbija transakciju.

NAPOMENA: Vrijeme predvideno za unos i potvrdu unesene Jednokratne lozinke je 180 sekundi, a
nakon tog vremena validnost lozinke isti¢e i potrebno je zatraZiti novu. Korisnik za trenutnu kupovinu
ima pravo zatraziti 3 SMS poruke. Ukoliko premasi maksimalni broj zatrazenih SMS poruka potrebno
je ponoviti proces kupovine. Ukoliko korisnik 3 uzastopna puta unese krivu jednokratnu lozinku, usluga
se privremeno blokira na 60 minuta. Nakon isteka tog roka usluga ¢e biti automatski deblokirana i bice
dozvoljena nova tri pokusaja.

4 Mogudi problemi u kori§éenju Mastercard ID Check usluge

Probleme u kori§¢enju Mastercard ID Check usluge mozemo podijeliti u dvije grupe:

a)
b)

a)

Problemi nastali zbog greske u sistemu;
Problemi nastali zbog greSaka Korisnika;

Tokom uobiajenog poslovanja realno je ocekivati kako ¢e sistem za podrSku/obrade
Mastercard ID Check usluge u rijetkim situacijama biti nedostupan ili ne¢e raditi u skladu s
predvidanjima. Banka je pokuSala predvidjeti takve situacije i postupke za njihovo rjeSavanje.
U situacijama kada je sistem nedostupan (trgovac ima prikazan logo Mastercard ID Check, a
ekrani za Mastercard ID Check verifikaciju transakcije se ne pojavljuju), korisnici nece biti
oSteceni na nacin da ne¢e modi Kkoristiti kartice, jer ¢e se sve transakcije obavljati na uobiajen
nacin, ali bez provjere Mastercard ID Check Jednokratne lozinke. Takve situacije privremeno
mogu smanijiti nivo sigurnosti realizacije transakcije, ali ¢e korisnicima i dalje ostati mogucnost
koriScenja kartice i realizacije transakcije.

Neispravno funkcionisanje sistema potencijalno predstavlja veci problem i u sluaju sumnje na to
neophodno je odmah upozoriti Banku. Korisnicima ¢e u takvim situacijama biti vidljiv ekran na kojem je
ispisana poruka o sistemskoj gre&ci (Slika 6).

Slika 6 - Poruka o nastaloj sistemskoj gresci

-
@  mastercard ERSTESS
- Bank
ID Check

Dogodis se grelha u radu aphhacye Lpubarnco vas mohmo da
pokuliate PpONOVO kasrne

AN 2pphC ation omror occurred We londly ask you Lo try sgan
Iateor

On

b) Tokom postupka autentifikacije u najvec¢em broju slu€ajeva greSke se javljaju zbog toga Sto je

Korisnik pogresno unio Jednokratnu lozinku (Slika 7) ili je isteklo vrijeme predvideno za unos
Jednokratne lozinke (Slika 8), te je iz tog razloga vazno voditi raCuna o pravilima unosa koje
treba postovati, kako bi se autentifikacija transakcije uspjesno obavila.
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Slika 7 - Poruka o pogresno unijetoj lozinci

mastercard
1D Check

Trgovac f Merchant:
lzhas FAmount:
Diaturm f Date:

ERSTESS

Bank

telenar.me
EUR 2,00
14.05.2020

B R N
IB269***FF7F

Generisi jednokratnu lozinku!
Generate One Time Password!

Broj kartice § Card number:
Mabilni telefon f Maohkile phone:

Jednokratha loZinka F OTF:

ok | F Pomos Odustani

Waia jedrnokratna lozinka je neispravna, Molilmo was pokuzajte ponowno,
Wour one-tinne password iz inwvalid, Pleaze try again,

Slika 8 - Poruka o isteku vremena za unos lozinke

mastercard
1D Check

ERSTES

Bank

telenorme

EUR 2,00

14.05.2020

OO0 MO0 00 8076
IB269"FTT

Generigi jednokratnu lozinku!
Generate One Time Password!

Trgovac f Merchant:

lznas fAmaunt:

Datum § Date:

Broj kartice [ Card number;
Mobilni telefon / Mobile phone:

Jadnokratha lozinka f OTP:

ok | E Pormoc Odustani

od 180 sekund, Malirmo was da
vl lezimbkag,
vl &F 180 sac

Korisnik ima moguénost da tri puta unese Jedokratnu lozinku. Ukoliko i u treéem poku$aju ne uspije
unijeti ispravnu, usluga koris¢enja Mastercard ID Check usluge mu je onemogucena narednih 60
minuta (Slika 9). Nakon isteka tog vremena, usluga se automatski deblokira, a broj pokuSaja unosa se
postavlja na tri. Ovakve situacije je moguée ponoviti tri puta, nakon &ega se kartica trajno blokira za
koriSéenje u Mastercard ID Check programu i za deblokadu je potrebno kontaktirati Banku:

Prva tri (3) pogredna unosa - privremena blokada na 60 minuta;

Sljedeca tri (3) pogresSna unosa - privremena blokada na 60 minuta;

Posljednja tri (3) pogreSna unosa - trajna blokada (potrebno je kontaktirati Banku za
deblokadu);

Drugim rije€ima, kartica je i dalje aktivha za koriS¢enje na bankomatima, prodajnim mjestima i kod
Internet trgovaca koji nisu ulju€eni u Mastercard ID Check program, ali nije moguce izvrSiti aktivaciju
Mastercard ID Check usluge sve dok Banka to ne omoguci. U sluCaju da Korisnik kartice usljed
neuspjesnih unosa blokira karticu, potrebno je kontaktirati Banku.
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Slika 9 - Poruka o blokiranoj kartici

. mastercard

S
D Check ERSTES

Bank

Zbog tri neuspjedna pokusaja autentifikacije, korisenje vase

kartice u Mastercard SecureCode ™ je onemoguéeno na 60
minuta

Due to three unsuccessful authentication attempts, using your
card in Mastercard SecureCode™™ is disabled for 60 minutes

OK

Ukoliko Zelite da se kartica deblokira i omoguée se novi poku$aji, po3aljite Zahtjev za deblokadu
Mastercard ID Check usluge na mejl karticne sluzbe cards@erstebank.me. Zahtjev je dostupan na
internet stranici Banke www.erstebank.me.

Usluga ¢ée biti deblokirana u toku istog radnog dana u radnom vremenu 08:30-15:30h ili najkasnije
prvog sledeéeg radnog dana, o ¢emu ¢e Korisnik dobiti povratno obavjestenje u mejlu.

VAZNO: Uvodenjem Mastercard ID Check usluge, nivo sigurnosti plaéanja karticom podignut je na
vi8i nivo, no i pored toga i dalje su moguce zloupotrebe. Kada Korisnik kartice posumnja u mogucu
Zloupotrebu kartice, potrebno je da o tome hitno obavijesti Banku pozivom Call Centra na telefone
020 409 490 ili 020 409 491, kako bi se u Sto kracem roku moglo reagovati i sprijeCiti eventualna
Zloupotreba.
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