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Politika privatnosti Erste Bank AD Podgorica za mBanking aplikaciju

uvoD

Zeleéi da pokaze transparentnost i odgovornost prema svim korisnicima mobilne aplikacije, a &ije podatke prikuplja i
obraduje, Banka ovom Politikom privatnosti (u daljem tekstu: Politika) pruza sve relevantne informacije koje se odnose
na obradu li¢nih podataka, kao $to su informacije o svrsi obrade, vrsti podataka koji se prikupljaju, tre¢im stranama, kao
i pravima koja korisnik moze ostvariti u vezi sa obradom liénih podataka.

Kao rukovalac zbirke licnih podataka, Banka je svjesna vaznosti koju licni podaci predstavljaju za svakog pojedinca i
zbog toga nam je izuzetno vazno postupanje u skladu sa vazec¢im zakonom koji reguliSe zastitu licnih podataka. Stoga
Banka kontinuirano radi na odrzavanju i unapredenju sigurnosti vasih li€nih podataka i vase privatnosti.

Za bolje razumijevanje ove Politike potrebno je razumjeti pojedine pojmove, koje imaju sljedece znacenje:

Li¢ni podaci — sve informacije koje se odnose na fizi¢ko lice Ciji je identitet utvrden ili se moze utvrditi, kao §to su ime,
prezime, JMBG, adresa, podaci o lokaciji, fotografija, podaci o zaposlenju, primanjima itd.

Obrada liénih podataka — radnja kojom se automatski ili na drugi nacin liéni podaci prikupljaju, evidentiraju, snimaju,
organizuju, €uvaju, mijenjaju, povlace, koriste, vrsi uvid u njih, otkrivaju putem prenosa, objavljuju ili na drugi nacin ¢ine
dostupnim, svrstavaju, kombinuju, blokiraju, briSu, uniStavaju, kao i bilo koja druga radnja koja se vrSi nad li¢nim
podacima.

Banka — izdavalac Politike privatnosti je Erste Bank AD Podgorica (u daljem tekstu: Banka), ul. Arsenija Boljevi¢a 2A,
MB 02351242, raun broj 907-54001-10, SWIFT kod OPPOMEPG, internet stranica Banke www.erstebank.me, info
telefon: 020/440-440, e-mail: info@erstebank.me. Organ ovlaséen za nadzor nad poslovanjem Banke kao pruzaoca
platnih usluga je Centralna banka Crne Gore.

Mobilna aplikacija — programsko rjeSenje koje omogucéava ugovaranje i koris¢enje Erste mBanking usluge putem
mobilnih uredaja (pametnih telefona) koji podrzavaju njeno instaliranje i rad shodno Minimalnim tehni¢kim zahtjevima
usluge elektronskog bankarstva dostupnim na stranici www.erstebank.me.

Korisnik — Korisnikom se za potrebe Politike privatnosti smatra fizi¢ko lice - potro$ac koji je sa Bankom zakljuc¢io Okvirni
ugovor o platnim uslugama u svrhe koje nijesu namijenjene njegovoj djelatnosti, poslovanju ili zanimanju.

KO JE RUKOVALAC ZBIRKE LICNIH PODATAKA?

Banka je rukovalac zbirke li¢nih podataka. Banka kao rukovalac prikuplja, obraduje i koristi Korisnikove li€ne podatke.
Za sva pitanja u vezi s obradom li¢nih podataka Korisnik mozZe kontaktirati Banku na e-mail adrese info@erstebank.me
ili vasemisljenje@erstebank.me, putem Kontakt centra na telefonski broj 19991 ili (+382)020440440, na adresi sjedista
Banke, ili u poslovnicama Banke.

Banka je imenovala sluzbenika za zastitu licnih podataka, pa se za sva pitanja i informacije u vezi sa obradom li¢nih
podataka Korisnik moze obratiti i putem email adrese dpo@erstebank.me ili na adresu: Arsenija Boljevi¢a 2A, 81000
Podgorica (sa naznakom: za Sluzbenika za za$titu li¢nih podataka).

KOJE PODATKE PRIKUPLJAMO | OBRADUJEMO?

Banka putem mobilne aplikacije prikuplja i obraduje one podatke koji su potrebni kako bi se aplikacija mogla koristiti i u
potpunosti funkcionisati, kao i u svrhu zastite korisnikovih podataka i finansijskih sredstava, kao i u prevenciji
zloupotrebe.

- Banka moze u skladu sa vazec¢im propisima automatski prikupljati podatke o Korisnikovom uredaju koji se koristi za
pristup uslugama elektronskog bankarstva i koji se u Sirem smislu mogu smatrati li¢nim podacima Korisnika: IP
adresu, ime domena, android ID, IFV, ID uredaja, Instalirane aplikacije, Serijski broj, Brand, Model, Proizvodac,
Vremenske zone, Pozadine, Serijski broj SIM kartice, Upareni Bluetooth uredaji, Uparene WIFI mreZe. Banka
navedene podatke moze prikupljati u svrhu bezbjednosti koriS¢enja mobilne aplikacije i prevenciji zloupotrebe.
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- Mobilna aplikacija prikuplja geolokacijske podatke Korisnika iskljuCivo u svrhu bezbjednosti koris¢enja aplikacije.
Dozvola o lokaciji je preporucena, ali ne i obavezna za koriséenje aplikacije.

- Za koriséenje funkcionalnosti Slikaj i Plati mobilna aplikacija zahtijeva pristanak korisnika za kori§éenje kamere na
mobilnom uredaju.Bez navedenog pristanka aplikacija nece modi pristupiti navedenim funkcionalnostima. Ova
dozvola nije obavezna za korid¢enje aplikacije.

- Za direktan poziv prema Banci (Kontakt centar) mobilna aplikacija zahtijeva pristanak korisnika za pristup aplikaciji
za pozivanje. Prihvatanje ove dozvole je obavezno u cilju identifikacije i spre€avanja eventualnih prijetnji koje mogu
dovesti do zloupotrebe bezbjednosti korisnikovog telefona i racuna. - Za aktivaciju mBanking usluge za postojeée
korisnike NetBanking usluge (Display kartica kao sredstvo autentifikacije), mobilna aplikacija zahtijeva unos broja
telefona koji ¢e se prikupljati u nasem sistemu u skladu sa OpStim uslovima koriSéenja usluga elektronskog
bankarstva za fizi¢ka lica.

- Korisnik moze po potrebi promijeniti kontakt broj telefona, koji ¢e se prikupljati u naSem sistemu, u odgovarajucoj
sekciji aplikacije namjenjenoj za promjenu kontakt podataka, isklju€ivo nakon prijave u aplikaciju.

PRIJAVA U APLIKACIJU

Svaki Korisnik je u obavezi upoznati se sa Opstim uslovima koriS¢enja aplikacije u cilju zastite vlastitih prava i interesa.
Pristupanjem i koriS¢enjem mobilne aplikacije smatra se da su Korisnici u svakom momentu razumijeli i prihvatili OpSte
uslove, te da su upoznati i saglasni sa istim, ukljuujuci i ovu Politiku.

Postupak prijave u mobilnu aplikaciju opisan je u Opstim uslovima kori§¢enja aplikacije.

KAKO KORISTIMO PODATKE KOJE PRIKUPLJAMO?

Banka ¢e putem mobilne aplikacije koristiti podatke za:
- obezbjedenje sigurnosti Korisnika od neautorizovanog koriséenja aplikacije ili potencijalnih poku$aja zloupotrebe
- za pruzanje usluga u skladu sa Ugovorom i Opstim uslovima.

PODACI O AKTIVNOSTIMA | KORISCENJU

Za potrebe poboljSanja mobilne aplikacije i usluga koje su korisniku putem nje dostupne, Banka moze prikupljati
informacije o nacinu koris¢enja mobilne aplikacije. Ovi podaci nijesu li¢ni, ve¢ iskljuCivo agregirani i statisticki podaci
koji se ne povezuju sa tatno odredenim Korisnikom.

KO OSIM BANKE IMA PRISTUP LICNIM PODACIMA KORISNIKA?
Banka koristi liéne podatke Korisnika prikupljene u skadu sa Ugovorom iskljucivo u svrhu pruzanja usluge elektronskog
bankarstva i sprovodenja mjera sigurnosti.

Banka i Korisnik se obavezuju da ¢e preduzeti visok stepen sigurnosnih mjera koje ¢e osigurati $to maniji rizik pristupa
podacima, mijenjanja i gubitka podataka.

Korisnik je saglasan da njegove licne podatke i druge podatke koji predstavljaju bankarsku tajnu, Banka mozZe uciniti
dostupnim ¢lanicama Grupe ili tre¢im licima, u skladu sa vazec¢im propisima, a u svrhu zastite imovinskih interesa
Korisnika.

GDJE CE SE OBRADIVATI PODACI KORISNIKA?

Liéni podaci korisnika ¢e biti obradivani unutar Crne Gore i Evropske unije.

KOLIKO DUGO CUVAMO PODATKE KORISNIKA?

Podatke Korisnika Banka mora ¢uvati na odredeno vrijeme. Ta¢no razdoblje ¢uvanja podataka odredeno je vazec¢im
propisima. Podaci potrebni za aktivaciju mobilne aplikacije se ¢uvaju cijelo vrijeme dok je aplikacija aktivna, isklju¢ivo
lokalno na mobilnom uredaju.

Podatke koje je korisnik unio u mobilnu aplikaciju kao dodatne, neobavezne podatke, nalaze se unutar aplikacije dok je
aplikacija aktivna ili dok se aplikacija ne deinstalira.
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KOJA SU PRAVA KORISNIKA U POGLEDU OBRADE PODATAKA?

Korisnik se obavezuje da mobilnu aplikaciju nece koristiti na nacin suprotan Opstim uslovima kori§éenja aplikacije, ili na
nacin koji bi mogao da ugrozi njenu pravu svrhu i ispravno funkcionisanje.

U skladu sa vazeéim zakonom kojim se ureduje zastita liCnih podataka u odnosu na Korisnikove licne podatke koje
Banka prikuplja i obraduje, Korisnik ima sljedec¢a prava:

e Pravo na informaciju da li Banka obraduje li€ne podatke Korisnika

Korisnik moze zatraziti informacije da li Banka obraduje njegove liéne podatke, a Banka ¢e Korisniku ako ih obraduje,
dostaviti dodatne informacije predvidene vazec¢im zakonom kojim se ureduje zastita licnih podataka, kao $to su osnovni
podaci o Banci kao rukovaocu zbirke liénih podataka, sadrzaju podataka koji se obraduju, svrsi i pravhom osnovu za
obradu liénih podataka, o izvoru podataka prema raspolozivim informacijama, kao i trecoj strani.

e Pravo nadopunu nepotpunih, izmjenu ili brisanje netac¢nih podataka

Ukoliko su li€éni podaci Korisnika, koji se obraduju, nepotpuni ili netaéni, u bilo kojem trenutku Korisnik moze zatraziti
Banci da iste ispravi, dopuni ili izbrie, a Banka je duzna da bez nepotrebnog odlaganja, postupi po zahtjevu ukoliko se
utvrdi da je isti osnovan. Napominje se da je Korisnik odgovoran za davanje ispravnih podataka, a uz to ima obavezu
informisati Banku o relevantnim promjenama njegovih li¢nih podataka.

e Pravo na brisanje li€nih podataka

Korisnik ima pravo zatraziti Banci da izbrie podatke ukoliko smatra da obrada li¢nih podataka nije u skladu sa zakonom,
a Banka je duzna da bez nepotrebnog odlaganja, postupi po zahtjevu Korisnka, ukoliko se utvrdi da je isti osnovan.
Navedena prava Korisnik moze ostvariti podno$enjem zahtjeva, licno u nekoj od filijala Banke. Ukoliko Korisnik smatra
da obrada njegovih li€nih podataka nije u skladu sa odredbama vazeceg zakona kojim se ureduje zastita li¢nih podataka,
ima pravo da podnese prigovor:

- sluzbeniku Banke za zastitu liénih podataka, putem email adrese dpo@erstebank.me ili na adresu: Arsenija Boljevi¢a
2A, 81000 Podgorica (sa naznakom: za Sluzbenika za zastitu licnih podataka).

- nadzornom tijelu, odnosno Agenciji za zastitu licnih podataka i slobodan pristup informacijama, na adresi Bulevar
Svetog Petra Cetinjskog br. 147 ili mail adresi: azlp@t-com.me.

SIGURNOST

Mobilna aplikacija je osmisljena kao sistem elektronskog bankarstva sa visokim sigurnosnim standardima. Banka takode
sprovodi niz tehni¢kih, kadrovskih i organizacionih mjera zastite kako bi obezbijedila odgovarajuéi stepen sigurnosti
obrade Korisnikovih podataka i privatnosti, koristeci, izmedju ostalog, sljedece provjerene tehnologije i mjere sigurnosti:

¢ Sifrovana komunikacija - Komunikacija izmedu mobilne aplikacije i servera Banke se kriptuje (ifrira).

e I|dentifikacija korisnika - Identifikacijom korisnika Banka provjerava je li ta osoba koja se prijavljuje ha mobilnu
aplikaciju stvarni, za to ovlas¢eni korisnik. Ovim je korisnik istovremeno osiguran da niko drugi nema pristup
njegovim racunima i sredstvima. Identifikacija korisnika prilikom prijave na mobilnu aplikaciju zasniva se na
upotrebi:

- Dvofaktorske autentifikacije - prilikom prijave koristi se Erste Display kartica, korisnicko ime lozinka,
odnosno mToken, serijski broj mTokena i mPin za generisanje jednokratne lozinke (OTP-One time
Password) koja sluzi kao dodatni nivo zastite. Sigurnost identifikacije korisnika zavisi i od toga da vlasnik
korisnickog imena, lozinke/mPin-a ili kartice ne otkriva tre¢em licu navedene parametre koji se koriste u
identifikaciji, $to znaci da korisnik ne bi smio dati pristupne parametre drugim osobama. Takode, potrebno
je korisni¢ko ime i lozinku Euvati odvojeno od kartice.

e Automatska odjava - Ako ste se prijavili na mobilnu aplikaciju i ne koristite je 15 min, korisnikova prijava ¢e
isteCi. Za nastavak rada korisnik mora ponoviti prijavu, odnosno mora opet unijeti svoje korisni¢ko ime i
jednokratnu lozinku/mPin. Na taj nacin sprijeCava se nezeljeni uvid po racunima i transakcijama za vrijeme kada
korisnik ne koristi mobilni ureda;j.

Obaveze i odgovornosti korisnika opisane su u Op&tim uslovima koriS¢enja aplikacije.
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ZAVRSNE ODREDBE

Banka zadrzava pravo da mijenja ovu Politiku.

Sve izmjene bice objavljene na Web stranici Banke i linkovane iz Store-a i iz mobilne aplikacije.

U primjeni od 27. 05. 2022.
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