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3.1

Introducere

Acest document contine instructiuni cu privire la utilizarea certificatului digital pentru
logare, prima inregistrare si autorizarea tranzactiilor cu utilizarea semnaturii digitale.

Acesta descrie, de asemenea, modul in care poate fi solicitat si incarcat in retea
certificatul digital.

Utilizarea certificatului digital pentru 24 Banking

In cazul in care doriti sa utilizati certificatul digital pentru a va loga la conectare,
compania Dvs. trebuie sa solicite de la banca autentificarea certificatului digital,
vizitand filiala sau contactand direct banca. Consultati sectiunea 3 ,Cum poate fi utilizat
certificatul digital la logare pe 24 Banking”.

In cazul in care doriti doar s& utilizati certificatul digital in scopuri de autorizare, nu
aveti nevoie de subscrierea mentionata mai sus. Consultati sectiunea 4 ,Cum poate fi
utilizat certificatul digital la autorizare pe 24 Banking”.

Daca certificatul Dvs. digital este revocat sau a expirat, consultati sectiunea 9
«Certificatul expirat sau revocat”.

Cum poate fi utilizat certificatul digital la logare pe 24 Banking

In cazul in care dispuneti deja de un certificat digital, fie din partea unei parti terte, fie
din partea Bancii, trebuie sa incarcati certificatul digital in momentul Primei
Inregistrari. Urmati instructiunile prezentate in sectiunea 3.1 ,Prima logare pentru
Clientul care dispune deja de certificat digital”.

In cazul in care nu dispuneti de certificatul digital si doriti s& obtineti certificatul de la
Bancd, trebuie sa completati inregistrarea, fara ca sa incarcati certificatul digital, iar
apoi sa solicitati certificatul digital si sa-l incarcati utilizand 24 Banking. Urmati
instructiunile indicate la sectiunea 3.2 ,Prima logare pentru Clientul care nu dispune de
certificat digital”.

Prima logare pentru Clientul care dispune deja de certificatul digital

Pentru a va loga pentru prima datd, in cazul in care sunteti un utilizator cu nivel
standard de securitate, apasati hyperlink-ul ,,apasati aici” in textul ,,daca utilizati pentru
prima data programul, va rugam sa apasati aici pentru a finaliza inregistrarea” de pe
ecranul de logare, pentru a finaliza procesul de inregistrare. Va fi afisat urmatorul
ecran:
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Securitate Cyher Cafe | Despre fraude prin e-mail | 3 inchide

Logare pentru prima data - Identificare Personala

Pentru a accesa Internet Banking pentru persoane juridice introduceti detaliile dvs. de identificare si apsati butanul
Transmite.

ID companie

Login ID
Introducei credentialele de autentificare

Prenume
Hume

Humar de identificare

] [5terge ] [Anulare ]

Declaratie confidentialitate | Securitate online | Termeni gi conditii | Act de renuntare

Introduceti ID-ul companiei.

Introduceti ID-ul de conectare al utilizatorului.
Introduceti Prenumele.

Introduceti Numele.

Introduceti numarul de identificare.

VVVYVYVY

Tastati butonul ,Transmite”. Sistemul genereaza parola pentru prima logare si o
trimite prin SMS sau prin e-mail, sau prin ambele metode (pe parti), in functie de
metoda de trimitere a parolei stabilite pentru cont, si va fi afisat urmatorul ecran:
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Securitate Cyber Cafe | Despre fraude prin e-mail | 3 inchide

L ]
24)BANKING

Logare pentru prima data - Verificare parola de unica folosinta

Pentru a accesa Internet Banking pentru persoane juridice specificati parala de unici folosinta

Specificati Parola de Unica Folosinta ||

Parola noua
Confirmare parola noua

[+] incircare Semnatura Digitald

Urmatorul

Declaratie confidentialitate | Securitate online | Termeni si conditii | Act de renuntare

> Introduceti OTP generata de sistem, primitd prin email/SMS.

> Introduceti Parola Noua. Parola trebuie sa corespunda cu politica Bancii de creare a
parolelor.

> Introduceti parola confirmata.

> Selectati optiunea ,incdrcare Semn&tura Digitald”:

e Selectati optiunea ,incircare Semn&tura Digitald” - dacd aveti deja
semnatura digitala disponibild, puteti alege sa incarcati fisierul care sa va
permitd sa va logati la sistemul de 24 Banking. Acesta mai permite sa
descarcati software-ul pentru a folosi suporturile securizate eToken sau
CryptoCard in IE, precum si documentele cu privire la modalitatea de
configurare si utilizare a suportului securizat pentru IE si FireFox.

e Tastati butonul ,Continua”. Va fi afisat urmatorul ecran:
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Securitate Cyber Cafe | Despre fraude prin e-mail | 3 inchide

[ ]
24)BANKING

Detalii certificat digital

Fisier Cheie Selecteaza | |

Numar Serial

Subiect

Hume Autoritate Certificare

Data de expirare a cheii

Declaratie confidentialitate | Securitate online | Termeni si conditii | Act de renuntare

>
>

>
>
>

Tastati butonul ,Selecteaza” pentru a localiza fisierul pe care trebuie sa-| incarcati.
Alegeti fisierul care contine cheia publica (fisierul cu extensia .cer, .crt, .pem) a
Certificatului Dvs. Digital.

Tastati butonul ,Citeste certificat”.

Daca fisierul este valabil, va vor fi prezentate detaliile certificatului.

Tastati butonul ,incdrcd” pentru a incdrca certificatul digital.

Va fi afisata urmatoarea caseta de dialog care va va indemna sa descarcati software-ul si
documentele pentru suportul securizat. Faceti clic pe link-ul ,apasati aici” disponibil
pentru a descarca pachetul cu semnatura pentru 24 Banking. Selectati ,,Deschide” sau
»Salveaza” dupa cum este necesar. Daca utilizatorul alege sa Deschida fisierul, acesta va
fi descarcat si deschis. Daca utilizatorul alege sa Salveze fisierul, acesta trebuie sa
specifice mapa unde doreste ca fisierul sa fie salvat.
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Detalii certificat digital | Mesaje

Fighet Chede
o Cedificat incarcat cu succes

Harnas Sevial

-

Hume Atorftate Cortific af ¢
Data de expi ate a ches

In cazul in care certificatul incircat este emis de citre o parte tertd, atunci
certificatul va fi prezentat spre aprobarea Bancii. Clientul va primi o notificare la
momentul Tn care certificatul este aprobat sau respins. Odata aprobat, clientul va
putea utiliza certificatul in scopuri de logare sau autorizare.

In cazul in care certificatul este emis de Banca, prima logare va avea loc cu succes
si se va activa contul.

La tastarea butonului ,OK” se deschide urmatorul ecran. V@ rugam sa urmati
procedura din sectiunea 5 ,Logarea”.
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Securitate Cyher Cafe | Despre fraude prin e-mail | 3 nchide

inregistrare finalizata cu success

Felicitari! V-ati inregistrat cu succes in Internet hanking. Acum aveti posibilitatea de a heneficia de
;a o varietate de servicii bancare online.

Pentru a ajunge la pagina de logare Apasati aic

Declaratie confidentialitate | Securitate online | Termeni si conditii | Act de renuntare

3.2 Prima logare pentru Clientul care nu are certificat digital

Pentru a se loga pentru prima data in cazul unui utilizator cu nivel standard de
securitate, apasati hyperlink-ul ,,Apasati aici” in textul ,daca utilizati pentru prima data
programul, va rugam sa apasati aici pentru a finaliza inregistrarea" de pe ecranul de
logare, pentru a finaliza procesul de inregistrare. Va fi afisat urmatorul ecran:
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Securitate Cyher Cafe | Despre fraude prin e-mail | 3 inchide

Logare pentru prima data - Identificare Personala

Pentru a accesa Internet Banking pentru persoane juridice introduceti detaliile dvs. de identificare si apsati butanul
Transmite.

ID companie

Login ID
Introducei credentialele de autentificare

Prenume
Hume

Humar de identificare

] [5terge ] [Anulare ]

Declaratie confidentialitate | Securitate online | Termeni gi conditii | Act de renuntare

Introduceti ID-ul companiei.

Introduceti ID-ul de conectare al utilizatorului
Introduceti Prenumele.

Introduceti Numele.

Introduceti Numarul de identificare.

VVVYVYVY

Tastati butonul ,Transmite”. Sistemul genereaza parola pentru prima logare si o
trimite prin SMS sau prin e-mail, sau prin ambele metode (pe parti), in functie de
metoda de trimitere a parolei stabilite pentru cont si va fi afisat urmatorul ecran:




24 Banking - Certificat Digital GHIDUL UTILIZATORULUI

Securitate Cyber Cafe | Despre fraude prin e-mail | % inchide

Logare pentru prima data - Verificare parola de unica folosinta

Pentru a accesa Internet Banking pentru persoane juridice specificati parola de unica folosinta

Specificati Parola de Unica Folosinta

Parola noua

Confirmare parola noua

[] incarcare Semnatura Digitala

| Urmatoru

Declaratie confidentialitate | Securitate online | Termeni si conditii | Act de renuntare

> Introduceti Parola de Unica Folosinta generata de sistem, primita prin email/SMS.

> Introduceti Parola Noua. Parola trebuie sa corespunda cu politica Bancii de creare a
parolelor.

> Introduceti parola confirmata.

> Continuati fard a selecta optiunea ,Upload Download Software” (,incdrcare
Descarcare Software”). Procesul de logare initiald a derulat cu succes si contul este
activat.

> Clientul va putea utiliza aplicatia doar dupa incarcarea certificatului digital. Pentru a
solicita certificatul digital, clientul trebuie sa selecteze optiunea de securitate
»Solicitarea Certificatului” pe pagina de logare si sa indice datele de identificare
pentru a accesa aplicatia.
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Securitate Cyher Cafe | Despre fraude prin e-mail | 3¢ inchide

[ ]
24)sanKinGg == 1] =

Pentru a accesa Internet Banking pentru persoane juridice introduceti 1D Companie, Login, selectati optiunea pentru
Securitate, introduceti parala si apisati butonul Login.

ID companie

Login ID

Securitate | Salicitare Certificat Digital

Parola

| [Sterge l [Parula uitata? ]

Dach utilizati acest sisterm pentru prima datd, va rugim & apasati aici pentru a finaliza procesul de inregistrare

Daca sunteti deja utilizatar al Smart Card-1ui si doriti =3 va reinregistrati un smart card nou, apasati aici

Declaratie confidentialitate | Securitate online | Termeni i conditii | Act de renuntare

Va primi acces doar la optiunile de solicitare si incarcare a certificatului. Va rugam sa
vedeti sectiunea 6 ,Solicitarea certificatelor” si sectiunea 7 ,Incarcarea Certificatului”.
Dupa incarcarea certificatului, acesta trebuie sd se deconecteze si sa se logheze din
nou pentru a putea accesa aplicatia in deplina functionalitate.

4 Cum poate fi utilizat certificatul digital la logare pe 24 Banking

In cazul in care compania Dvs. este abonatd pentru optiuni standarde de securitate
si daca Dvs. dispuneti deja de un certificat digital pentru autorizare, va rugam sa
urmati procedura indicata la sectiunea 7 ,Incdrcarea Certificatului”,

in cazul in care compania Dvs. este abonatd pentru optiuni standarde de securitate
si daca Dvs. nu dispuneti de un certificat digital, atunci pentru a utiliza certificatul
digital in scopuri de autorizare va rugam sa urmati procedura indicata la sectiunea
6 .Solicitarea Certificatului”.

Autorizarea instructiunilor necesita specificarea certificatului digital, in cazul in care
clientul corporativ s-a abonat pentru optiuni standarde de securitate sau certificat
digital. Va fi afisat urmatorul ecran:
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Instructiuni spre autorizare

Statutul instructiunii

Mecesita actiune v

Valoarea Totald MOL 1.05

[] instructiuni Tip Data ! Ora Setarii Numar cont sursa Numar cont Suma tranzactiei Statut
destinatar
Plati Domestics - & enfin
] D000000000002558 U:i:é OMESIERT ei22013 071230 2224000000002157... 321654987 MDL 1.05 Asteapts autorizare 1
[] 000000000O0Z569  CumpdrareValuth — 05/02/2013 07:16:43 2224000000092157... 2224000000092157... MDL 1.00 Asteaptd autorizare 1
(] 000000000002560  Vanzare valuts 05022013 07:17:24  2224000000092157... 2224000000071908... EUR 1.00 Asteaptd autorizare 1
[] 000000000002561  Pl&fintermationale  05/02/2013 07:17:55 2224000000092157... 258225852211 EUR 1.00 Asteapt autorizare 1

(® Fisier

Certificat Digital

() eToken / CryptaCard

Selecteaza

Parola Certificat

Transmite | | Anulare

o Specificati mapa in care se afla certificatul digital.
Exista doua optiuni prin care se poate introduce semnatura digitala.
> Incdrcarea semnaturii digitale bazate pe cdutarea fisierului din browser -
selectati optiunea ,Fisier” si tastati ,Selecteaza”. Localizati .pfx sau .p12 fisierul
si indicati parola.

Din motive de securitate utilizarea semnaturii digitale necesita instalarea Java
JRE pe dispozitivul Dvs. Va rugam sa consultati Anexa A - Cerinte pentru
Setarea Semnaturii Digitale din ghidul utilizatorului.

> Incircarea semnéturii digitale de pe suportul securizat - selectati optiunea
~€Token / CryptoCard”. Aceasta optiune este aplicabila utilizatorilor care au
semnatura digitald disponibild pe suport securizat. Trebuie sa completati pasii
mentionati pentru a stabili si configura utilizarea suportului securizat in
conformitate cu documentele de utilizare a eToken / CryptoCard.
In IE aceastd optiune este vizibild cadnd software-ul necesar a fost instalat. in
FireFox aceasta optiune poate fi utilizatd cdnd configurarea suportului securizat
este finalizata.

Dupa selectarea acestei optiuni, atunci cdnd conectati dispozitivul de securizare
in sistem va va fi oferita o lista de semnaturi digitale disponibile si va fi solicitata
parola. Parola poate fi omisa in cazul in care a fost deja introdusa in cadrul
aceleiasi sesiuni browser; acest comportament este specific fiecarui browser.
Firefox va solicita parola de doua ori (inainte si dupa selectarea semnaturii
digitale), iar Internet Explorer — o singura data.

BCRH
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5 Logarea

Aceastd sectiune este destinatda utilizatorilor corporativi care apartin clientilor
corporativi abonati la programul de securizare a semnaturii digitale:

Securitate Cyber Cafe | Despre fraude prin e-mail | % inchide

[ ]
24)Banking = 1] m

Pentru & accesa Internet Banking pentru persoane juridice introduceti 1D Companie, Login, selectati optiunea pentru
Securitate, introduceti parala si apdsati butanul Lagin.

ID companie

Login ID

Securitate | Semnatura digitald

(*) Fisier i) eToken | Cryptoard

Certificat Digital Selecteaza
Parola Certificat

Parola

| [S’terge l [Parula uitata?

Daca utilizati acest sisterm pentru prima data, va rugam s4 apasati aici pentru a finaliza procesul de inregistrare

Diaca sunteti deja utilizator al Smart Card-1ui gi doriti 58 va reinreistrati un smart card nou, apasati aici

Declaratie confidentialitate | Securitate online | Termeni gi conditii | Act de renuntare

» Introduceti ID-ul companiei.
» Introduceti ID-ul de conectare al utilizatorului.
> Specificati locatia semnaturii digitale

Exista doua optiuni prin care se poate introduce semnatura digitald.
o Incarcarea semnaturii digitale bazate pe cautarea fisierului din browser -

selectati optiunea ,Fisier” si tastati ,Selecteaza”. Localizati fisierul si
indicati parola.

Din motive de securitate utilizarea semnaturii digitale necesita instalarea
Java JRE pe dispozitivul Dvs. Va rugam sa consultati Anexa A - ,Cerinte
pentru Setarea Semnaturii Digitale” din ghidul utilizatorului.

BCRH 1
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o Incdrcarea semniturii digitale de pe suportul securizat - selectati
optiunea ,eToken / CryptoCard”. Aceasta optiune este aplicabila
utilizatorilor care dispun de semnatura digitala pe suport securizat.
Trebuie sa completati pasii mentionati pentru a stabili si configura
utilizarea suportului securizat in conformitate cu documentele de utilizare
a eToken / CryptoCard.

In IE aceastd optiune este vizibilda cand software-ul necesar a fost
instalat. In FireFox aceastd optiune poate fi utilizatd in momentul in care
configurarea suportului securizat este finalizata.

La selectarea acestei optiuni, cand este introdus in sistem suportul
securizat, veti oferi lista semnaturilor digitale disponibile pe suport si
veti introduce parola. Este posibil s& nu fie solicitatd parola daca a fost
introdusa mai devreme in aceeasi fereastra de browser; acesta este un
comportament specific al browser-ului. FireFox solicita introducerea
parolei de doud ori (o data inaintea de selectarea semnaturii digitale si o
data dupa selectare), in timp ce IE o solicitéd doar o data.

Pentru mai multe detalii va rugam sa analizati documentele descarcate
cu privire la utilizarea suporturilor securizate. Aceleasi documente pot fi,
de asemenea, descarcate prin optiunea ,Diverse” - Descarcati eToken /
CryptoCard Reader.

> Parola: Introduceti ,Parola de conectare”.
» Faceti clic pe butonul ,Logare”.

6 Solicitarea certificatului

Semnatura digitala este o modalitate de a asigura originalitatea documentului
electronic (e-mail, foaie de calcul, text etc.). ,Original” inseamna ca se stie cine a creat
acest document si ca acesta nu a fost modificat in niciun fel din momentul in care a
fost creat de acea persoana

Clientul poate solicita un certificat digital de la autoritatea responsabila pentru
eliberarea certificatelor din cadrul bancii. Acest serviciu permite utilizatorului sa
solicite, sa vizualizeze, sa descarce si sa citeasca instructiunile de exportare a
certificatului Tntr-un fisier din calculator. Dupd@ ce clientul solicita si descarca
certificatul, acesta urmeazd sd fie incdrcat. Consultati sectiunea 7 ,incdrcarea
Certificatului”.

Din meniu:
» Faceti clic pe meniul ,Securitate”.
» Faceti clic pe sub-optiunea ,Solicitarea Certificatului”.
> Trebuie sa fie afisat urmatorul ecran, care va enumera solicitdrile de certificate
fmpreuna cu solicitarile depuse de catre client in trecut.

BCRHE 12
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Solicitari Certificat Digital [2)
_
ID Solicitare Data Statut
6B 181212012 03:32:18 AM Respins =
&0 1411212012 09:52:58 AM Receptionat
59 1411212012 09:51:29 AM Receptionat
58 141212012 09:49:36 AM Receptionat
57 1411212012 09:43:54 AM Receptionat
56 1411212012 09:38:53 AM Receptionat
a5 131212012 06:39:15 PM Receptionat £
54 13M 212012 06:37:40 PM Receptionat
53 13M2/2012 06:36:40 PM Receptionat
45 131212012 05:41:00 PM Receptionat
44 131212012 05:38:29 PM Receptionat
43 13122012 05:37:40 PM Receptionat L
42 1311212012 05:36:50 PM Receptionat
41 1311212012 05:35:30 PM Receptionat
40 131212012 05:34:59 PM Receptionat
33 13122012 05:26:54 PM Receptionat
38 131212012 05:25:37 PM Receptionat I+

Cerere Certificat Mou l Export & Sahvare Chei Certificat J

> O cerere poate avea unul dintre urmatoarele statute:

e In asteptare - Solicitarea de eliberare a certificatului urmeaza a fi analizata de
catre banca.

e Acceptata - Solicitarea de eliberare a certificatului este aprobatda de catre
banca si certificatul este disponibil pentru a fi descarcat de pe serverul
autoritatii de eliberare a certificatelor.

e Respinsa - Solicitarea de eliberare a certificatului este respinsa de catre
banca.

e Descarcare - Certificatul a fost descarcat de catre client de pe server.

e Revocat - Certificatul a fost revocat de catre banca.

> Clientul poate solicita un nou certificat doar daca nu exista o solicitare cu
statutul In asteptare sau Acceptati.

> Tastati ,Cerere Certificat Nou” pentru a solicita un nou certificat. Poate parea
fereastra de mai jos, iar clientul trebuie sa apese ,Da”.

Yifeh Access Canfirmation X

This Web site is atternpting to perform a digital certificate operation on
l % your behalf:

https: /fethode?21/bib/BankFlexdELauncheraspxflocale=ro_RO&browse
r=Explorerfihts =044

You should anly allow known Web sites to perform digital certificate
operations on your behalf,
Do you want to allow this operation?

........................................

BCRHE 13



24 Banking - Certificat Digital GHIDUL UTILIZATORULUI

Atentie: In Firefox solicitarea certificatului este un proces in doi pasi. Clientul trebuie
intadi sd apese ,Pasul 1 — Cerere Certificat” care genereaza cheile solicitarii de a semna,
apoi apasa ,Pasul 2 - Cerere Certificat” pentru a genera solicitarea dupa cum este
indicat in ecranul de mai jos.

Solicitari Certificat Digital =
_
ID Solicitare Data Statut
66 18/12/2012 09:32:18 AM Resping |2
60 14/112/2012 08:52:58 AM Receptionat
59 14/12/2012 09:51:29 AM Receptionat
58 14/12/2012 03:49:36 AM Receptionat
a7 14/12/2012 09:48:54 AM Receptionat
56 14/12/2012 09:38:53 AM Receptionat
55 1312/2012 06:39:15 PM Receptionat z
54 13i12/2012 06:37:40 PM Receptionat
53 13112/2012 08:36:40 PM Receptionat
45 13112/2012 05:41:00 PM Receptionat
44 13112/2012 05:38:29 PM Receptionat
43 13/12/2012 05:37:40 PM Receptionat |
42 13112/2012 05:36:50 PM Receptionat
LA 13112/2012 05:35:30 PM Receptionat
40 13/12/2012 05:34:59 PM Receptionat
39 13112/2012 05:26:54 PM Receptionat
38 13112/2012 05:25:37 PM Receptionat v |

Pasul 1- Cerere Certificat [ Export & Sahvare Chei Certificat ]

In cazul browser-ului Opera, procedura de solicitare a certificatului constd, de

: o v w N
asemenea, din 2 etape. Utilizatorul urmeaza sa faca clic pe ,Pasul 1 - Cerere
Certificat”.

Solicitari Certificat Digital @

_

ID Solicitare Data Statut

204 08/04/2013 06:49:30 PM Revocatd =
203 08i04/2013 06:48:14 PM Revocatd

202 08i04/2013 06:46:42 M Revocatd

201 02i04/2012 06:44:22 PM Revocatd

196 030472012 10:45:04 Am Revocatd

195 030472013 10:42:23 AW Revocatd

184 03i04/2013 10:40:55 AM Revocatd =
183 03i04/2013 10:38:07 AM Revocatd

187 02i04/20132 06:40:36 M Revocaty

186 02i04/2012 063818 PM Revocatd

185 02i04/2013 06:30:06 PM Revocatd

184 02i04/2013 06:21:32 PM Revocatd o
183 02i04/2013 06:11:58 M Revocatd

176 02i04/2013 05:42:53 FM Revocaty

178 02i04/2012 05:40:50 PM Revocatd

174 02i04/2013 05:38:38 PM Revocatd

165 02/04/2013 04:23:50 PM Revocatd v

Pasul 1 - Cerere Certificat Export & Satvare Chei Certificat

D clic pe Pasul 1 se va deschide o fereastrd noud cu meni dropdoven cu lungimea chei. V& rugim 53 slegeti lungimea cheil dups cum este indicat in fereastré 51 93 faceti clic pe butonul Transmite. Dupd, faceti clic pe butonul Pasul 2 pentru & trimite
rererea nentn cerificat snre orncesare

Utilizatorului Ti va fi prezentata fereastra de dialog indicatd mai jos, pentru a selecta
lungimea cheii. Dupa selectie urmeaza sa faca clic pe ,Pas 2 - Cerere Certificat” pentru a
finaliza procedura de solicitare.
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|E| Selectati lungimea cheii - waansbcrro - = Afacei
192.165.0.221

Key Length 1536 -

Please select in drop down 2048 and click submit

> Solicitarea creata va fi afisata in partea de sus a tabelului.

Solicitari Certificat Digital =
L ————
ID Solicitare Data Statut
90 050202013 09:51:10 AM In asteptare L~
BB T8 22012093218 AM Resping
60 T4 272012 09:52:58 AM Receptionat
549 T4 272012 09:51:29 AM Receptionat
58 T4M 22012 09:49:36 AM Receptionat
57 T4M 202012 09:48:54 AM Receptionat N
56 T4 272012 09:38:53 AM Receptionat -
bikd} 1322012 063915 PM Receptionat
54 13272012 06:37:40 PM Receptionat
a3 13M 22012 DB:36:40 PM Receptionat
45 13M 272012 05:41:00 PM Receptionat
44 1322012 05:38:29 PM Receptionat o
43 13272012 05:37:40 P Receptionat
42 13272012 05:36:50 PM Receptionat
41 13M 22012 05:35:30 PM Receptionat
40 1322012 05:34:59 PM Receptionat
39 1322012 05:26:54 PM Receptionat v |

[ Export & Sahvare Chei Certificat ]

> Solicitarea va fi procesatda manual de catre banca prin sistemul autoritatii de
eliberare a certificatelor. Daca solicitarea este acceptata de catre banca, va fi
afisat statutul ,,Acceptata”, dupa cum vedem in ecranul de mai jos.

Solicitari Certificat Digital =
_
ID Solicitare Data Statut
a0 050212013 08:51:10 AM Acceptata 4|
66 181212012 09:32:18 AM Respins
0 1401212012 09:52:50 AM Receptionat
59 1401212012 08:51:29 AM Receptionat
58 1401212012 09:49:36 AM Receptionat
57 1411212012 08:43:54 AM Receptionat -
56 1401212012 09:38:53 AM Receptionat =
55 1311212012 06:39:15 PM Receptionat
54 1301212012 06:37:40 PM Receptionat
53 1311212012 06:36:40 PM Receptionat
45 1301212012 05:41:00 PM Receptionat
44 1311212012 05:38:29 PM Receptinnat —
43 1301212012 05:37:40 PM Receptionat
42 131212012 06:36:50 PM Receptionat
41 1311212012 05:35:30 PM Receptionat
40 1311212012 05:34:59 PM Receptionat
39 1311212012 05:26:54 PM Receptionat + |

Descarca Certificat ] [ Export & Satvare Chei Certificat
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> Clientul poate descarca certificatul in browser-ul lui tastand butonul ,Descarca
Certificat”. Clientului ii va fi afisata fereastra de mai jos cand certificatul este in
browser.

Cedificatul e afla in browser acurm. Aveti
posihilitatea =3 il exportati din browser sis&il
atasati la profilul dvs., astfel incit acesta poate fi
0 utilizat. Instructiunile prvind aceasta pot fi
descircate la apasarea butonului
"Export&Salvare Chei Cerdificat’.

> Pentru a exporta cheile publice si private ale certificatului in mapa din calculator
apasati ,Export si Salvare Chei Certificat”. Se va deschide fereastra de mai jos
care ofera instructiuni clientului cu privire la modul de a exporta cheile din
certificatul salvat in sistemul/browser-ul lui.

E necesar 54 exportati cheia privatd si certificatul din "repozitoriul privat® intr-a locatie sigura
pie digcul calculatorului dumneavoastra. Pentru aceasta va fi necesar g8 deschideti o
fereastra de browser noud si 58 urmati instructiunile din urméatoarele documente. Sunt
oferite 2 versiuni

- "Ghid rapid" este pentru utilizatorii cu experientd i
varsiunea "Ghid detaliat" este pentru dtilizatorii relativ noi.

Ya rugdm s apdsati link-urile de mai jos pentru a deschide ghidurile relevante. Acestea
potfi descarcate sif sau imprimate. Dupa finisarea cu succes a expoartului cheii private gia
cerificatului, veti putea =5 va logati folosind cedificat digital 5i 4 autorizati documentele de
plats.

Ghidul rapid

Ghidul detaliat

7 1Incircarea certificatului

Clientul are un certificat fie de la autoritatea de eliberare a certificatelor a unei terte
parti sau de la autoritatea de eliberare a certificatelor BCRC. Acesta trebuie sa ataseze
certificatul profilului sau pentru a utiliza certificatul digital pentru autentificarea sau
semnarea documentelor. Acest serviciu permite clientului sa incarce certificatul digital
si sa-l ataseze profilului sau.

Din meniu:
> Faceti clic pe meniul ,Securitate”.
> Faceti clic pe sub-meniul ,Incarca Certificat”.
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> Va fi afisat urmatorul ecran:

Solicitari Certificat Digital =
Figier Cheie Selecteaza

Numar de Serie

Subiect

Mume Autoritate Certificare

Data de expirare a cheii

> Specificati detaliile: A
o Cautati certificatul pentru Incarcare
o Tastati butonul ,Citeste Certificat”
Dupa ce este incarcat certificatul si sunt completate campurile cu seria, persoana,
denumirea autoritatii si data de expirare a cheii, campul va fi completat cu date.

Solicitari Certificat Digital (2
Fisier Cheie Bankflex-2011.cer Selecteaza

Numar de Serie

Subiect

Nurne Autoritate Certificare

Data de expirare a cheii

incarca

> Tastati butonul ,Incarcd” pentru a incérca certificatul.
In cazul in care certificatul incdrcat este emis de cdtre o parte tertd, atunci certificatul
va fi prezentat spre aprobarea Bancii. Clientul va primi o notificare la momentul in care
certificatul este aprobat sau respins. Odata aprobat, clientul va putea utiliza certificatul
pentru:

> autorizarea platilor lor si/sau

> autentificare daca mecanismul de autentificare in profilul lui este de tip DS.

8 Certificatul expirat sau revocat

In cazul in care ati incdrcat deja un certificat digital pe 24 Banking, iar certificatul Dvs.
digital a expirat sau a fost revocat, veti putea utiliza aplicatia doar dupa ce incarcati un
alt certificat digital.

In cazul in care aveti deja un nou certificat digital, v& rugdm sd selectati optiunea de
securitate ,Solicitare Certificat” de pe pagina de logare si sa indicati alte date de
identificare pentru a avea acces la aplicatie. Veti obtine acces doar la serviciile de
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solicitare si incdrcare a certificatului. Consultati sectiunea 7 ,incdrcarea Certificatului”.
Dupa incarcarea certificatului iesiti si logati-va din nou pentru a accesa aplicatia in
deplina functionalitate.

In cazul in care veti dori s& solicitati certificatul digital de la Banc&, selectati optiunea
de securitate ,Solicitarea Certificat Digital” de pe pagina de logare si indicati alte date
de identificare pentru a intra in aplicatie.

Securitate Cyber Cafe | Despre fraude prin e-mail | ¥ inchide

[ ]
24)eanking E 11 =

Pentru 5 accesa Internet Banking pentru persoane juridice introduceti ID Companie, Login, selectati optiunea pentru
Securitate, infroduceti parala si apasati butanul Login.

ID companie

Login ID

Securitate ‘ Solicitare Cedificat Digital

Parola

| [$terge ] [Parula uitata?

Dacd utilizati acest sistemn pentru prima data, va rugam =& apasati aici pentru a finaliza procesul de inregistrare

Diacd sunteti deja utilizatar al Smart Card-lui 5i doriti 5 va reinregistrati un smart card nou, apasati aici

Declaratie confidentialitate | Securitate online | Terrmeni si conditii | Act de renuntare

Veti obtine acces doar la serviciile de solicitare si incarcare a certificatului. Consultati
sectiunea 7 ,Incarcarea Certificatului”. Dupa incarcarea certificatului iesiti si logati-va
din nou pentru a accesa aplicatia in deplina functionalitate.
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Anexa

A. Cerinte pentru Setarea Semnaturii Digitale

Pentru utilizarea Certificatului Digital, prin intermediul optiunii ,Selecteaza”, in scopuri de
Logare sau Autorizare, sistemul va verifica daca Java JRE este instalat pe dispozitivul
Dvs. In cazul in care acesta nu a fost detectat, sistemul va va solicita in mod automat
sa-l descarcati. Urmati instructiunile afisate pe pagina Java cu privire la instalare dupa
care restartati browser-ul Dvs.

Odata ce ati instalat Java JRE pe dispozitivul Dvs. si ati deschis browser-ul, sistemul va
poate sugera sa activati suplimentul Java dupa cum este aratat mai jos. Faceti clic pe
butonul ,Permite”.

This webpage wants to run the following add-on: 'Java 5E Runtime Environment 7 Update 23' from 'Oracle America, Inc.'.  What's the risk? Allow hd

Acum, cand faceti clic pe optiunea ,Fisier” pentru a specifica locatia semnaturii Dvs.
digitale, sistemul va poate afisa anumite ferestre pop-up de avertizare de securitate.
Pentru a utiliza semnatura digitala in scopuri de Logare sau Autorizare, va trebui sa
continuati cu avertizarea de securitate si sa permiteti Java Applet sa porneasca pe
dispozitivul Dvs.

In dependentd de JRE si browser, aceste mesaje de securitate pot fi diferite. Ferestrele
de mai jos sunt prezentate drept exemplu, doar pentru a ilustra mesajele care pot
aparea.

Do you want to run this application?

Name: signingapplet

e

> Publisher: BankFlex

({2

Location: https:/localhost/borpb/jars|Bank-FlexSigner . jar

This application will run with unrestricked access which may put your computer and
personal infarmation at risk, Run this application anly if yaou trust the publisher.

[ Do not show this again for apps from the publisher and location above

g Mare Information Cancel |

L i

X

Faceti clic pe ,Run” pentru a continua si apoi selectati optiunea ,Selecteaza” pentru a
specifica locatia fisierului cu semnatura digitala.
Pentru alte informatii, vd rugdm sa contactati serviciul suport 24 Banking, |la adresa de
email helpdesk@?24banking.md sau la numerele de tel. 0-22-852040 sau 0-22-265040.
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