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ЗАЯВЛЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ 
 

Вся информация, содержащаяся в настоящем документе, предоставляется в 

конфиденциальном порядке с единственной целью оценки документа. Ее не 

следует использовать для каких-либо других целей и не следует публиковать или 

раскрывать полностью или частично любой другой стороне без предварительного 

письменного разрешения Eon Technologies, также следует ответственно отнестись к 

ее хранению. Эти обязательства не применяются к информации, которая 

публикуется или на законных основаниях становится известной из иного 

источника, помимо Eon Technologies. 

 

Все материалы на данном документе защищены как авторские права, товарные 

знаки и/или другие объекты интеллектуальной собственности, принадлежащие 

компании Eon Technologies, ее дочерним предприятиям и другим сторонам, 

которые выдали разрешение Eon Technologies на свой материал, если не указано 

иное. Все права, не предоставленные в прямой форме, защищены. 
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1 Введение 

В настоящем документе содержатся инструкции по использованию цифрового 

сертификата для входа в систему, регистрации в первый раз и авторизации 

транзакций с использованием электронно-цифровой подписи. 

 

В нем также описывается, как запросить цифровой сертификат и загрузить 

цифровой сертификат. 

2 Использование цифрового сертификата в Интернет-банкинге 

В случае если Вы хотите использовать цифровой сертификат для аутентификации 

логина, то Ваша компания должна запросить у банка проверку подлинности 

цифрового сертификата, посетив филиал или позвонив в банк напрямую. 

Пожалуйста, обратитесь к разделу 3 Как использовать цифровой сертификат в 

Интернет-банкинге для входа в систему 

 

В случае если Вы хотите только использовать цифровой сертификат для 

авторизации, то Вам не требуется вышеупомянутая подписка. Пожалуйста, 

обратитесь к разделу 4 Как использовать цифровой сертификат в Интернет-

банкинге для авторизации 

 

В случае если Ваш цифровой сертификат отозван или просрочен, пожалуйста, 

обратитесь к разделу 9 Просроченный или отозванный сертификат 

3 Как использовать цифровой сертификат в Интернет-банкинге 

для входа в систему 

Если у Вас уже есть цифровой сертификат или от третьей стороны, или от банка, 

Вам следует загрузить цифровой сертификат в момент Регистрации в первый раз. 

Пожалуйста, обратитесь к разделу 3.1 Первый вход в систему, когда у клиента уже 

есть цифровой сертификат 

 

Если у Вас нет цифрового сертификата, и Вы хотите получить сертификат от 

банка, Вам следует завершить регистрацию в первый раз без загрузки цифрового 

сертификата, а затем запросить цифровой сертификат и загрузить его с помощью 

интернет-банкинга. Пожалуйста, обратитесь к разделу 3.2 Первый вход в систему, 

когда у клиента нет цифрового сертификата. 

1.1 Первый вход в систему, когда у клиента уже есть цифровой сертификат 

 

Для выполнения первого входа в систему для пользователя в режиме безопасности 

под «Электронно-цифровой подписью», нажмите гиперссылку «нажмите здесь» в 

тексте «Если Вы впервые входите в эту систему, пожалуйста, нажмите здесь для 

завершения процесса регистрации.» с экрана входа в систему для завершения 

процесса регистрации. Будет отображаться следующий экран: 
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 Введите значение «ID компании». 

 Введите значение «Логин ID».  

 Введите значение «Имя». 

 Введите значение «Фамилия». 

 Введите значение «№ идентификации». 

 

Нажмите кнопку «Отправить». Система генерирует пароль для первого входа в 

систему и отправляет его или SMS, или по электронной почте, или обоими 

способами (частично), в зависимости от предпочитаемого способа получения 

пароля, установленного для учетной записи входа в систему, и будет отображаться 

следующий экран: 
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 Введите значение «Одноразовый пароль», сгенерированное системой, 

полученное по электронной почте/sms. 

 Введите значение «Новый пароль». Пароль должен соответствовать политике 

паролей банка. 

 Введите значение «Подтверждение нового пароля». 

 

 Выберите опцию «Загрузка электронно-цифровой подписи» 

 Выберите опцию «Загрузка электронно-цифровой подписи» - если Вы 

уже располагаете доступной электронно-цифровой подписью, Вы можете 

выбрать загрузку файла, позволяющего войти в систему Интернет-

банкинга. Это также позволит Вам загрузить программное обеспечение 

для использования защищенных устройств eToken или CryptoCard в IE, а 

также документацию о том, как настроить и использовать защищенное 

устройство для IE и FireFox. 

 Нажмите кнопку «Следующее». Будет отображаться следующий экран: 
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 Нажмите «Выбрать», чтобы найти файл для загрузки. 

 Выберите файл, содержащий открытый ключ (файл с расширением .cer, .crt, 

.pem) Вашего цифрового сертификата 

 Нажмите кнопку «Считать сертификат». 

 Если файл действителен, Вам будут представлены сведения о сертификате. 

 Нажмите кнопку «Загружать», чтобы загрузить цифровой сертификат. 

 

 Будет отображаться следующий экран. 
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Если загруженный сертификат выдается третьей стороной, то сертификат будет 

представлен на утверждение банка. Клиент будет уведомлен, когда его 

сертификат будет утвержден или отклонен. После утверждения клиент сможет 

использовать сертификат для входа в систему и цели авторизации. 

 

В случае если сертификат выдается банком, процесс первого входа в систему 

будет успешным, и учетная запись будет активирована. При нажатии на кнопку 

«OK» откроется следующий экран. Пожалуйста, обратитесь к разделу 5 Вход в 

систему 
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1.2 Первый вход в систему, когда у клиента нет цифрового сертификата 

Для выполнения первого входа в систему для пользователя в режиме безопасности 

под «Электронно-цифровой подписью», нажмите гиперссылку «нажмите здесь» в 

тексте «Если Вы впервые входите в эту систему, пожалуйста, нажмите здесь для 

завершения процесса регистрации.» с экрана входа в систему для завершения 

процесса регистрации. Будет отображаться следующий экран: 
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 Введите значение «ID компании». 

 Введите значение «Логин ID».  

 Введите значение «Имя». 

 Введите значение «Фамилия». 

 Введите значение «№ идентификации». 

 

Нажмите кнопку «Отправить». Система генерирует пароль для первого входа в 

систему и отправляет его или SMS, или по электронной почте, или обоими 

способами (частично), в зависимости от предпочитаемого способа получения 

пароля, установленного для учетной записи входа в систему, и будет 

отображаться следующий экран: 
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 Введите значение «Одноразовый пароль», сгенерированное системой, 

полученное по электронной почте/sms. 

 Введите значение «Новый пароль». Пароль должен соответствовать политике 

паролей банка. 

 Введите значение «Подтверждение нового пароля». 

 Продолжите без выбора опции «Загрузить Скачать программное обеспечение». 

Процесс первого входа в систему будет успешным, и учетная запись будет 

активирована. 

 Клиент сможет использовать приложение только после загрузки цифрового 

сертификата. Чтобы запросить цифровой сертификат, клиенту нужно выбрать 

уровень безопасности «Запроса на сертификат» на странице входа в систему и 

предоставить другие данные, чтобы войти в приложение.  
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Клиенту будет предоставлен доступ к услугам запроса и загрузки сертификата. 

Пожалуйста, обратитесь к разделу 6 Запросы цифровых сертификатов и 

разделу 7 Загрузка сертификата. После загрузки сертификата следует выйти из 

системы и снова войти в систему для доступа ко всем выполняемым функциям. 

4 Как использовать цифровой сертификат в Интернет-банкинге 
для авторизации 

Если Ваша компания подписалась на стандартный режим безопасности, и если 

у Вас уже есть цифровой сертификат, чтобы затем использовать его для 

авторизации, пожалуйста, обратитесь к разделу 7 Загрузка сертификата 

 

Если Ваша компания подписалась на стандартный режим безопасности, и если 

у Вас нет цифрового сертификата, чтобы затем использовать его для 

авторизации, пожалуйста, обратитесь к разделу 6 Запросы цифровых 

сертификатов 

 

 

Авторизация платежных поручений потребует указания цифрового сертификата, 

если корпоративный клиент подписался на стандартный режим безопасности или 

режим безопасности под «Цифровым сертификатом». Будет отображаться 

следующий экран: 
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o Укажите место расположения файла цифрового сертификата. 

Есть 2 варианта обеспечения электронно-цифровой подписи. 

 загрузка электронно-цифровой подписи на основании просмотра файлов – 

выберите опцию «Файл» и нажмите «Выбрать». Найдите файл .pfx или .p12 и 

укажите пароль 

 

По соображениям безопасности использование электронно-цифровой подписи 

требует Java JRE на компьютере. Пожалуйста, обратитесь к Приложению A – 

Требования к установке для электронно-цифровой подписи в руководстве 

пользователя. 

 

 Загрузка электронно-цифровой подписи на основании защищенного устройства – 

выберите опцию «eToken/CryptoCard». Эта опция применима к пользователям, 

которые располагают электронно-цифровой подписью в защищенном устройстве. 

Вы должны выполнить указанные действия, чтобы установить и настроить 

использование защищенного устройства в соответствии с документацией по 

использованию eToken/CryptoCard. 

В IE эта опция видна, если было установлено необходимое программное 

обеспечение. В FireFox эта опция может использоваться по завершении 

конфигурации защищенного устройства.  

При выборе этой опции, когда защищенное устройство будет вставлено в 

систему, Вам будет предоставлен список доступных электронно-цифровых 

подписей на устройстве и пароль. Пароль может не запрашиваться, если он 

был предоставлен ранее в том же окне браузера, и это специфическое 

поведение браузера. Firefox просит предоставить пароль дважды (один раз до 

выбора электронно-цифровой подписи и один раз после выбора), в то время 

как IE просит только один раз. 
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5 Вход в систему 

Этот раздел предназначен для корпоративных пользователей, принадлежащих к 

корпоративным клиентам, которые подписались на режим безопасности под 

«Электронно-цифровой подписью»: 

 

 

 
 

 Введите значение «ID компании». 

 Введите значение «Логин ID». 

 Выберите «Безопасность» как «Электронно-цифровая подпись» 

 Укажите расположение электронно-цифровой подписи 
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Есть 2 варианта обеспечения электронно-цифровой подписи. 

 загрузка электронно-цифровой подписи на основании просмотра 

файлов – выберите опцию «Файл» и нажмите «Выбрать». Найдите 

файл сертификата и укажите пароль сертификата 
 

По соображениям безопасности использование электронно-цифровой 

подписи требует Java JRE на компьютере. Пожалуйста, обратитесь к 

Приложению A – Требования к установке для электронно-цифровой 

подписи в руководстве пользователя. 

 

 Загрузка электронно-цифровой подписи на основании защищенного 

устройства – выберите опцию «eToken/CryptoCard». Эта опция 

применима к пользователям, которые располагают электронно-

цифровой подписью в защищенном устройстве. Вы должны 

выполнить указанные действия, чтобы установить и настроить 

использование защищенного устройства в соответствии с 

документацией по использованию eToken/CryptoCard. 

В IE эта опция видна, если было установлено необходимое 

программное обеспечение. В FireFox эта опция может использоваться 

по завершении конфигурации защищенного устройства.  

При выборе этой опции, когда защищенное устройство будет 

вставлено в систему, Вам будет предоставлен список доступных 

электронно-цифровых подписей на устройстве и пароль. Пароль 

может не запрашиваться, если он был предоставлен ранее в том же 

окне браузера, и это специфическое поведение браузера. FireFox 

просит предоставить пароль дважды (один раз до выбора 

электронно-цифровой подписи и один раз после выбора), в то время 

как IE просит только один раз. 

Для получения более подробной информации, пожалуйста, обратитесь 

к загружаемой документации 

по использованию защищенного устройства. Ту же документацию 

можно также загрузить через опцию 

 «Безопасность» – «Загрузить считывающее устройство 

eToken/CryptoCard». 

 «Пароль»: Введите значение «Пароль для логирования». 

 Нажмите кнопку «Вход в систему». 

6 Запросы цифровых сертификатов 

Электронно-цифровая подпись является главным образом путем обеспечения того, 

что электронный документ (e-mail, расчетная таблица, текстовый файл и т.д.) 

является подлинным. Подлинный означает, что Вам известно, кто создал документ, 

и что он не был изменен каким-либо образом с тех пор, как был создан. 

 

Клиент может запросить цифровой сертификат от центра сертификации банка. Эта 

услуга позволяет пользователю запрашивать, просматривать, скачивать и читать 

руководящие принципы для экспорта ключей сертификата в папке на своем 

компьютере. После того, как клиент запросит и скачает сертификат, он должен 

быть загружен. Пожалуйста, обратитесь к разделу 7 Загрузка сертификата. 

 

Из меню: 
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 Нажмите меню «Безопасность». 

 Нажмите подопцию «Запросы цифровых сертификатов». 

 Должен отображаться следующий экран, в котором будут перечислены 

запросы на сертификат вместе с запросом, сделанным клиентом в прошлом. 

 

 
 Запрос может быть в одном из следующих статусов. 

 В ожидании – Запрос на выдачу сертификата еще не рассмотрен банком.  

 Принят – Запрос на выдачу сертификата утверждается банком, и 

сертификат доступен для скачки с сервера ЦС. 

 Отклонен - Запрос на выдачу сертификата ЭЦП отклонен банком. 

 загружен– Сертификат был загружен клиентом с сервера ЦС. 

 Отозван – Сертификат был отозван банком. 

 

 Клиент может запросить новый сертификат, только если нет запроса со 

статусом «В ожидании» или «Принят».  

 Нажмите «Запросы цифровых сертификатов», чтобы запросить новый 

сертификат. Может появиться ниже всплывающее окно, клиенту следует 

нажать «Да».  

 
 

Пожалуйста, обратите внимание: В Firefox запрос сертификата является 

двухэтапным процессом. Клиенту сначала нужно нажать «Шаг 1 - Запрос на 

сертификат», что генерирует ключи для подписания запроса, и затем нажать «Шаг 

2 - Запрос на сертификат», чтобы фактически сгенерировать запрос, как показано 

на экране ниже. 
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В случае Opera - таким же образом, запрос сертификата является двухэтапным 

процессом. Клиенту сначала нужно нажать «Шаг 1 - Запрос на сертификат».  

 

 
 

Клиенту будет представлено диалоговое окно, как показано ниже, чтобы выбрать 

длину ключа. После выбора длины ключа нажмите «Шаг 2 - Запрос на 

сертификат», чтобы фактически сгенерировать запрос на сертификат. 

 

 
 

 

 Созданный запрос будет показан в верхней части таблицы.  

 

 
 

 

 Запрос будет обработан вручную банком в системе центра сертификации. 

Если запрос принят банком, для сертификата будет показан статус 

«Принят», как на экране ниже. 
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 Клиент может скачать сертификат в своем браузере, нажав «Скачать 

сертификат». Клиенту будет отображаться ниже всплывающее окно, когда 

сертификат будет доступен в браузере.  

 

 

 
 

 Чтобы экспортировать открытый и закрытый ключи сертификата в 

соответствующую папку компьютера, нажмите «Экспортировать и сохранить 

ключи сертификата». Это откроет ниже всплывающее окно, которое 

предоставляет руководящие принципы для клиента о том, как 

экспортировать ключи сертификата, хранящиеся в системе/браузере.  

 

 
 

7 Загрузка сертификата 

Электронно-цифровая подпись является главным образом путем обеспечения того, 

что электронный документ (e-mail, расчетная таблица, текстовый файл и т.д.) 

является подлинным. Подлинный означает, что Вам известно, кто создал документ, 

и что он не был изменен каким-либо образом с тех пор, как был создан. 

 

У клиента есть сертификат или от центра сертификации третьей стороны, или от 

центра сертификации BCR. Ему следует прикрепить сертификат к своему профилю, 

чтобы использовать цифровой сертификат для проверки подлинности или 
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подписания документов. Эта услуга позволяет клиенту загрузить цифровой 

сертификат и прикрепить к своему профилю.  

 

Из меню: 

 Нажмите меню «Безопасность». 

 Нажмите подменю «Загрузка сертификата». 

 Должен отображаться следующий экран 

 

 
 Укажите детали 

o Выбрать сертификат для загрузки 

o Нажмите «Считать сертификат» 

После того, как сертификат успешно загружен, заполняется значениями текстовое 

поле «Серийный номер», «Тема», «Название центра сертификации», «Дата 

истечения срока действия ключа». 

 

 
 

 Нажмите кнопку «Загружать», чтобы загрузить сертификат. 

 

Если загруженный сертификат выдается третьей стороной, то сертификат будет 

представлен на утверждение банка. Клиент будет уведомлен, когда его 

сертификат будет утвержден или отклонен. После утверждения клиент получит 

возможность 

 авторизации своих платежей и/или 

 аутентификации, если механизм аутентификации в его профиле - ЭЦП.  

 

 

 

8 Просроченный или отозванный сертификат 

Если Вы уже загрузили цифровой сертификат на Интернет-банкинг, и Ваш 

цифровой сертификат или просрочен, или отозван, то Вы сможете использовать 

приложение только после загрузки другого цифрового сертификата.  
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В случае если у Вас уже есть новый цифровой сертификат, пожалуйста, выберите 

уровень безопасности «Запроса на сертификат» на странице входа в систему и 

предоставьте другие данные, чтобы войти в приложение. Вам будет предоставлен 

доступ к услугам запроса и загрузки сертификата. Пожалуйста, обратитесь к 

разделу 7 Загрузка сертификата. После загрузки сертификата выйдите из системы 

и снова войдите в систему для доступа ко всем выполняемым функциям. 

 

В случае если Вы хотите запросить цифровой сертификат от банка, пожалуйста, 

выберите уровень безопасности «Запроса на сертификат» на странице входа в 

систему и предоставьте другие данные, чтобы войти в приложение.  

 

 
 

Вам будет предоставлен доступ к услугам запроса и загрузки сертификата. 

Пожалуйста, обратитесь к разделу 6 Запросы цифровых сертификатов и 

разделу 7 Загрузка сертификата. После загрузки сертификата выйдите из 

системы и снова войдите в систему для доступа ко всем выполняемым 

функциям. 
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Приложение 

A. Требования к установке для электронно-цифровой подписи 

Для использования цифрового сертификата с помощью опции «Выбрать файл» в 

целях Входа в систему или Авторизации система проверит, установлена ли Java 

JRE на машине. Если она не будет найдена, то Вам автоматически будет 

предложено скачать ее. Следуйте инструкциям на веб-сайте Java для установки и 

после этого перезапустите браузер.  

 

Как только Java JRE будет установлена на Вашей машине, и Вы откроете браузер, 

система может указать, чтобы Вы запустили надстройку Java, как показано ниже. 

Пожалуйста, нажмите кнопку «Allow». 

 

 
 

Теперь, когда Вы нажмете опцию «Файл», чтобы указать местоположение файла 

Вашей электронно-цифровой подписи, система может выдать всплывающие окна 

предупреждения безопасности. Чтобы использовать электронно-цифровую подпись 

для целей входа в систему или авторизации, Вам нужно будет продолжить с 

предупреждением безопасности и позволить запуск Java-апплеты на компьютере.  

 

В зависимости от JRE и браузера эти всплывающие окна предупреждения 

безопасности могут отличаться. Ниже приведены всплывающие окна, которые 

могут появиться, только чтобы проиллюстрировать в качестве примера.  

 

 

 
 

Нажмите Кнопку «Run», чтобы продолжить, а затем выберите опцию «Выбрать», 

чтобы указать местоположение файла электронно-цифровой подписи. 
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Для получения дополнительной информации, пожалуйста, свяжитесь с любым из наших 

офисов, перечисленных ниже: 
 

Офисы Eon Technologies 

 

United Kingdom 

Eon Technologies Limited 

87 - 89 Park Lane, 

Hornchurch, Essex 

RM11 1BH 

Tel +44 20 8255 1568 

Email: sales.uk@eonglobal.com 

Site:  www.eonglobal.com 

India 

Eon Technologies Pvt. Limited 

733, Udyog Vihar, Phase V 

Gurgaon – 122 016 

Haryana, India 

Tel: +91 124 2345668, 2348821 

Email: sales.india@eonglobal.com 

Site:  www.eonglobal.com 

  

Romania 

Endava 

53B Al. VaidaVoievod St. 

Iulius Business Center - floor 6 

400436 Cluj-Napoca 

Romania 

Tel:  +40 264 429 026 

Email: sales.ro@endava.com 

Site:  www.endava.com 

Moldova 

Endava 

ул. Сфатул Цэрий, 15 

MD 2012 Кишинев 

Республика Молдова 

Tel:  +373 22 806 700 

Email: Info.Chisinau@endava.com 

Site:  www.endava.com 
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