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H-JE-I1-B-136/2018. szamu hatarozat

Az ERSTE Lakdstakarékpénztér Zartkoriien Miikédé Részvénytdrsasdgnal (székhely: 1138 Budapest, Népfiirdg
utca 24-26.) (LTP) lefolytatott, az ERSTE Bank Hungary Zartkor(ien Miikodé Részvénytirsasag (székhely: 1138
Budapest, Népflird6 utca 24-26.) (Bank) és az dsszevont alapt felligyelet ala tartozd egyes leanyvallalatai, az LTP,
az ERSTE Jelzalogbank Zartkorden Miikod6 Részvénytdrsasag (székhely: 1138 Budapest, Népflirds utca 24-26.) és
az ERSTE Lakaslizing Zartkoriien M(ikdd6 Részvénytdrsasag (székhely: 1138 Budapest, Népfiird6 utca 24-26.)
(utébbiak egylitt Leanyvallalatok, Bank és Leanyvallalatok egyiitt Bankcsoport) tekintetében 6sszevont alapu
feliigyeleti ellendrzést is magaban foglalé ellendrzési eljaras sordn a Magyar Nemzeti Bank (székhely: 1054
Budapest, Szabadsag tér 9., telephely: 1013 Budapest, Krisztina krt. 39.) (MNB) a kévetkezé

hozza.

hatdrozatot

Az MNB koételezi az LTP-t, hogy pénziigyi szolgaltatdsi tevékenysége végzése sordn, az informatikai
biztonsag teriiletén legkés6bb 2018. december 31. napjaig teljesitse és azt kovetSen folyamatosan
biztositsa az aldbhiakat:

hozzon létre olyan informatikai rendszert, amely lehetévé teszi az alkalmazasi, produktiv kérnyezet
biztonsagos elkiilonitését a fejlesztési, és a tesztelési kdrnyezettdl, valamint biztositsa az informatikai
rendszer miikédése szempontjabdl kritikus folyamatok eseményeinek naplézasat, biztositsa, hogy a
felhaszndldok kizardlag a szigordan szabalyozott szerepkdriiknek megfeleléen férjenek a védendd
informacidkhoz;

vizsgdlja felll és erésitse meg az egyes rendszereiben haszndlt verzidvaltozasok és nyomon kdvetések
folyamatat, gondoskodjon az egyes rendszereinek naprakészségérdl, a biztonsagi javitasok telepitésének
szabalyozds szerinti rendszerességér6l, a hasznalt termékverzidk egyenszilardsagardl, valamint biztositsa a
mar nem tamogatott operacids rendszerek, alkalmazasok, adatbazisok cseréjét, vagy — amennyiben ez
tizleti funkcionalitds fenntartdsa miatt csak hosszu tavon lehetséges — azok kiegészitd kontrollokkal
térténd megerdsitését, és tegyen vallalast a hosszu tavi kivezetés hataridejére és ezt valdsitsa meg;

alakitsa ki az informatikai rendszert alkotd lgyviteli, Uzleti szoftvereszk6zok (a telepitett szoftverek és
azok hasznalatdra jogositd licencek) teljes korl besoroldsat, nyilvantartasat és folyamatosan tartsa
naprakész dllapotban, valamint gondoskodjon az irdnyadd jogszabalyban el6irt elvarasoknak vald

megfelelésrdl;

a biztonsagi kockazattal aranyosan gondoskodjon olyan biztonsagi kérnyezetrél és szabalyozasrél, amely
biztositja az informatikai biztonsagi rendszer onvédelmét, kritikus elemei védelmének zartsagat, az
éleslizemi rendszer virus és mas rosszindulatd programok elleni védelmét;

a biztonsagi kockdzatelemzés eredményének értékelése alapjan a biztonsagi kockazattal aranyos modon
gondoskodjon a rendszerek szabdlyozott, ellendrizheté és rendszeresen ellenérzott felhasznaloi

adminisztracidjarol;
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Kérjuk, hogy valaszdban hivatkozzon iktatészamunkra.



I.6. dokumentaltan vizsgalja feliil egyes rendszerei vonatkozasdban az lgyviteli tevékenységhez kapcsolddo
éles lgyféladatokhoz, vagy pénzligyi agazati toérvény altal titok kérébe sorolt adatokhoz hozzaférd
harmadik személyek korét annak megdllapitasara, hogy a pénziigyi és kiegészit§ pénziigyi szolgaltatdsi
tevékenységéhez, illetve jogszabaly &altal végezni rendelt tevékenységéhez kapcsolodd rendszeres
adatkezelés, adatfeldolgozds vagy adattarolds valdsul-e meg, és a jovében mindenkor maradéktalanul
tegyen eleget a kiszervezésre vonatkozo jogszabalyi elSirasoknak;

I.7. a jogszabalynak megfelel§en gondoskodjon olyan biztonsagi kérnyezetrél, amely az informatikai rendszer
mikodése szempontjdbol kritikus folyamatok eseményeit naplézza, alkalmas a napldzds rendszeres
(esetleg onmiikodd) és érdemi értékelésére, valamint lehet&séget nyljt a nem rendszeres események
kezelésére is, tovabba biztositsa, hogy az élesiizemi rendszerben feldllitott végfelhasznéldi hozzaférések
egységes, zart rendszert alkossanak, amelyek biztositjdk az Uzleti folyamatok megvaldsuldsat, a
végfelhasznalok tevékenységének naplozasat, a kritikus rendkivili eseményekrdl automatikus
figyelmeztetések generaldsat, tovabba tegyen eleget annak, hogy az éleslizemi rendszerhez hozzaférést
biztositd kiemelt jogosultsdgok szabdlyozottak, dokumentdltak és a vonatkozé belsd szabalyzata szerinti
gyakorisaggal eliendrzottek legyenek, és megvaldsuljon a kiemelt jogosultsagokkal elvégzett tevékenység
napldzasa, a napléd fajlok sérthetetlenségének biztositasa és a kritikus rendkiviili eseményekrdl
automatikus figyelmeztetések generaldsa, valamint biztositsa az egyes biztonsagi események detektaldsat

és kezelését;

Il Az MNB rendkiviili adatszolgaltatds keretében el8irja az LTF szamara, hogy a hatédrozat rendelkezd
részének I-1l. ponitjdban foglalt kotelezettségekkel kapcsolatos intézkedések teljes korl végrehajtdsanak
ellendrzésérdl készitett — az igazgatdsag altal megtargyalt és a felligyelébizottsag altal jovahagyott — belsé
ellendri jelentésé: 2019. februdr 15. napjaig kildje meg az MNB részére.

M. Az MNB kételezi az LTP-t, hogy a hatdrozat rendelkezd részének 1.1-7. pontjaiban jelzett és a hatdrozat
indokoldsanak 1.1-7. pontjaiban megdllapitott jogszabalysértések miatt 1.200.00C.-Ft, azaz
Egymillidotszdzezer forint Gsszegl birsag megfizetésére.

Az MINB felhivja az LTP figyelmét, hogy amennyiben a hatdrozathan el&irt kotelezettségeknek nem, vagy nem teljes
korlen, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott tovabbhi feliigyeleti intézkedések
alkalmazasara, illetve birsag kiszabdsara van lehetdsége.

Az MNB eljarasa soran eljarasi kéltség nem meriilt fel.

A kiszabott birsdgot a kiszabdsardl hozott hatarozat jogerére emelkedésétdl szamitott harminc napon belil kell az
MNB 19017004-0167800C-30900002 szamu szamldjara — ,felligyeleti birsag” megjeldléssel, valamint a hatdrozat
szamanak feltiintetésével — befizetni. A birsag 6nkéntes befizetésének elmaradasa esetén a kozigazgatdsi
végrehajtas szabalyai keriilnek alkalmazésra. A birsag befizetésére meghatarozott hatdrid6 elmulasztisa esetén, a
be nem fizetett birsdgdsszeg utdn késedelmi potlék felszdmitdsara keriil sor, amelynek mértéke minden naptéri
nap utan a felszamitas idépontjdban érvényes jegybanki alapkamat kétszeresének haromszazhatvanotéd része. A
késedelmesen megfizetett késedelmi potlék utdn nem szémithaté fel késedelmi potlék. A késedelmi potlékot az
MNB hivatkozott szdmu szamldjara kell befizetni, a hatdrozat szdmanak feltiintetésével ,késedelmi pdtlék”
megjeltléssel. A jogerdsen kiszabott és meg nem fizetett birsagot, valamint a meg nem fizetett vagy késedelmesen
megfizetett birsag miatt felszamitott késedelmi potiékot az allami adéhatdésdg addk mdédjara hajtja be.

A hatarozat ellen kozigazgatasi eljaras keretében fellebbezésnek nincs helye, ugyanakkor az ligyfél, illetve a
kifejezetten ra vonatkozd rendelkezés tekintetében az eljaras egyéb résztvevdje a kdzléstdl szamitott harminc
napon beliil jogszabalysértésre hivatkozassal a hatarozat ellen keresetlevéllel kdzigazgatasi pert indithat a Févarosi
Torvényszék elétt. A perben a jogi képviselet kdtelezd. A keresetlevelet a Févarosi Torvényszéknek cimezve az
MNB drlapbenyujtas tamogatdsi szolgéltatdsa igénybevételével kell benyujtani. (Az (rlapbenyljtds tamogatasi
szolgdltatas elérhetdsége: https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/hatarozatok-es-
vegzesek-keresese). A kereset benytjtdsanak a hatarozat hatdlyosuldsdra nincs halasztd hatalya, az iigyfél azonban
azonnali jogvédelmet kérhet. A birdsag a pert f6szabaly szerint targyalason kiviil birdlja el. Targyalas tartasat az
lgyfel a keresetlevélben kérheti. A targyalas tartdsa iranti kérelem elmulasztdsa miatt igazoldsnak nincs helye.

Torvény altal védett titkot tartalmazhat! 2





