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H-JE-I-B-137/2018. szamu hatdrozat

Az ERSTE Jelzalogbank Zdrtkdriien Miikddd Részvénytarsasdgnal (székhely: 1138 Budapest, Népfiirdd utca 24-26.)
(Jelzdlogbank) lefolytatott, az ERSTE Bank Hungary Zartkdriien Miikédé Részvénytarsasag (székhely: 1138
Budapest, NépfiirdS utca 24-26.) (Bank) és az Osszevont alapu feliigyelet ala tartozd egyes leanyvallalatai, a
Jelzalogbank, az ERSTE Lakaslizing Zartkor(ien Miikédd Részvénytarsasag ( székhely: 1138 Budapest, Népfiirdd
utca 24-26.) és az ERSTE Lakastakarékpénztar Zartkoriien Miik6d6 Részvénytdrsasag (székhely: 1138 Budapest,
Népfilirdd utca 24-26.) (utébbiak egyltt Lednyvdllalatok, Bank és Lednyvadllalatok egyiitt Bankcsoport)
tekintetében Gsszevont alap felligyeleti ellenérzést is magdban foglalé ellenérzési eljéréds soran a Magyar Nemzeti
Bank (székhely: 1054 Budapest, Szabadsag tér 9., telephely: 1013 Budapest, Krisztina krt. 39.) (MNB) a kévetkezd

hozza.

hatarozatot

Az MNB kotelezi a Jelzdloghankot, hogy pénziigyi szolgaltatasi tevékenysége végzése soran, az
informatikai biztonsag terliletén legkésGbb 2018. december 31. napjaig teljesitse és azt kdveten
folyamatosan biztositsa az alabbiakat:

hozzon létre olyan informatikai rendszert, amely lehetévé teszi az alkalmazdsi, produktiv kdrnyezet
biztonsagos elkiilonitését a fejlesztési, és a tesztelési kdrnyezettdl, valamint biztositsa az informatikai
rendszer miikddése szempontjabdl kritikus folyamatok eseményeinek napldzésat, és biztositsa, hogy a
felhaszndldk kizérdlag a szigordan szabalyozott szerepkoriiknek megfeleléen férjenek a védendé

informacidkhoz;

vizsgélja fellll és erGsitse meg ax egyes rendszereiben hasznalt verzidvaltozdsok és nyomon kovetések
folyamatat, gondoskodjon az egyes rendszereinek naprakészségérél, a biztonsagi javitasok telepitésének
szabdlyozas szerinti rendszerességérdl, a hasznalt termékverzidk egyenszilardsagardl, valamint biztositsa a
méar nem tamogatott operacios rendszerek, alkalmazasok, adathazisok cseréjét, vagy — amennyiben ez
tzleti funkcionalitds fenntartdsa miatt csak hosszl tdvon lehetséges — azok kiegészité kontrollokkal
torténé megerdsitését, és tegyen vallalast a hosszu tavd kivezetés hataridejére és ezt valdsitsa meg;

alakitsa ki az informatikai rendszert alkoto dgyviteli, lizleti szoftvereszkdzok (a telepitett szoftverek és
azok hasznalatdra jogositd licencek) teljes korl besoroldsat, nyilvantartasdt és folyamatosan tartsa
naprakész allapotban, valamint gondoskodjon az irdnyadd jogszabdlyban eldirt elvarasoknak vald

megfelelésrdl;

a biztonsagi kockazattal ardnyosan gondoskodjon olyan biztonsagi kdrnyezetrdl 4s szabdlyozasrdl, amely a
jogszabalyokkal 6sszehangban biztositja az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei
védelmének zdrtsagat, az éleslizemi rendszer virus és mas rosszindulatu programok elleni védelmét;

a biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardanyos mddon
gondoskodjon a rendszerek szabalyozott, ellenérizheté és rendszeresen ellenérzott felhaszndldi

adminisztraciojardl;

1013 Budapest, Krisztina krt. 39. | Levelezési cim: 1534 Budapest BKKP Postafiok: 777. | Telefon: +36 (1) 489-9323, Fax: +36 (1) 489-9102

Kérjuk, hogy vdlaszahan hivatkozzon iktatészamunkra.



1.6. dokumentaltan vizsgalja feliil egyes rendszerei vonatkozasaban az tgyviteli tevékenységhez kapcsolédd
éles ligyféladatokhoz, vagy pénziigyi dgazati térvény dltal titok korébe sorolt adatokhoz hozzaférd
harmadik személyek kérét annak megallapitdsdra, hogy a pénzigyi és kiegészit6 pénziigyi szolgaltatasi
tevékenységéhez; illetve jogszabdly altal végezni rendelt tevékenységéhez kapcsolddd rendszeres
adatkezelés, adatfeldolgozas vagy adattarolds valdsul-e meg, és a jovében mindenkor maradéktalanul
tegyen eleget a kiszervezésre vonatkozd jogszabalyi elGirasoknak;

1.7. a jogszabdlynak megfelel6en gondoskodjon olyan biztonsédgi kornyezetrdl, amely az informatikai rendszer
mikédése szempontjabdl kritikus folyamatok eseményeit napldzza, alkalmas a napldzas rendszeres
(esetleg 6nmiikdds) és érdemi értékelésére, valamint lehetdséget nydjt a nem rendszeres események
kezelésére is, tovabba biztositsa, hogy az élesiizemi rendszerben felallitott végfethasznaléi hozzaférések
egységes, zart rendszert alkossanak, amelyek biztositjdk az Uzleti folyamatok megvaldsulasat, a
végfelhasznaldk tevékenységének naplézasat, a kritikus rendkiviili eseményekrél automatikus
figyelmeztetések generdldsat, tovabbé tegyen eleget annak, hogy az élesiizemi rendszerhez hozzdférést !
biztositd kiemelt jogosultsagok szabdalyozottak, dokumentaltak és a vonatkozo bels6 szabalyzata szerinti
gyakorisaggal ellenérzéttek legyenek, és megvaldsuljon a kiemelt jogosultsagokkal elvégzett tevékenység
naplézasa, a naplé fajlok sérthetetlenségének biztositdsa és a kritikus rendkivili esemenyekrdl
automatikus figyelmeztetések generaldsa, valamint biztositsa az egyes biztonsagi események detektdldsat
és kezelését;

1. Az MNB rendkiviiii adatszolgéltatas keretében eldirja a Jelzalogbank szamara, hogy a hatarozat rendelkez6
részének |. pontjaban foglalt kotelezettségekkel kapcsolatos intézkedések teljes korl végrehajtasanak
ellendrzésérél készitett — az igazgatdsag altal megtargyalt és a felligyelGbizottsag altal jévahagyott — belsé
ellendri jelentését 2019. februar 15. napjaig kildje meg az MNB részére.

1. Az MNB kételezi a Jelzdlogbankot, hogy a hatdrozat rendelkezd részének 1.1-7. pontjaiban jelzett és a
hatarozat indokcldsanak 1.1-7. pontjaiban megallapitott jogszabalysértések miatt 1.200.000.-Ft, azaz
Egymilliokétszdzezer forint Gsszegl birsag megfizetésére.

Az MNB felhivja a Jelzalogbank figyelmét, hogy amennyiben a hatdrozatban elGirt kotelezettségeknek nem, vagy
nem teljes kérden, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott tovabbi felligyeleti
intézkedések alkalmazdsara, illetve birsag kiszabasara van lehetdsége.

Az MNB eljarasa soran eljdrasi kéltség nem merdlt fel.

A kiszabott birsagot a kiszabadsardl hozott hatarozat jogerdre emelkedésétdl szamitott harminc napon belll kell az
MNB 19017004-0167800C-30900002 szamu szamlajara — ,felligyeleti birsag” megjelGléssel, valamint a hatérozat
szamanak feltiintetésével — befizetni. A birsag onkéntes befizetésének elmaraddsa esetén a kozigazgatdsi
végrehajtas szabdlyai kerlilnek alkalmazésra. A birsag befizetésére meghatérozott hataridé elmulasztasa esetén, a
be nem fizetett birsdgdsszeg utan késedelmi potlék felszamitdsara kertl sor, amelynek mértéke minden naptari
nap utan a felszamitas idépontjaban érvényes jegybanki alapkamat kétszeresének haromszazhatvanotdd része. A
késedelmesen megfizetett késedelmi pdtlék utan nem szamithatd fel késedelmi potiék. A késedelmi potiékot az
MNB hivatkozott szamu szamldjara kell befizetni, a hatdrozat szdmanak feltiintetésével ,késedelmi potlék”
megjeldléssel. A joger§sen kiszabott és meg nem fizetett birsdgot, valamint a meg nem fizetett vagy késedelmesen
megfizetett birsdg miatt felszamitott késedelmi pdtlékot az dllami adéhatésag adok modjdra hajtja be.

A hatarozat ellen kozigazgatasi eljaras keretében fellebbezésnek nincs helye, ugyanakkor az tgyfél, illetve a
kifejezetten ra vonatkozd rendelkezés tekintetében az eljaras egyéh résztvevbje a kozléstSl szamitott harminc
napon beliil jogszabalysértésre hivatkozassal a hatarozat ellen keresetlevéllel kozigazgatasi pert indithat a Févarosi
Torvényszék elStt. A perben a jogi képviselet kotelezd. A keresetlevelet a Févarosi Toérvényszéknek cimezve az
MNB {rlapbenyujtas tdmogatdsi szolgaltatasa igénybevételével kell benyujtani. (Az Grlapbenyijtas tamogatasi
szolgaltatds elérhet8sége: https://www.mnb.hu/felugyelet/engedelyezes-es-intezmenyfelugyeles/hatarozatok-es-
vegzesek-keresese). A kereset benyujtdsanak a hatdrozat hatélyosuldsédra nincs halaszté hatalya, az (igyfél azonban
azonnali jogvédelmet kérhet. A birdsag a pert fdszabaly szerint targyalason kivil biradlja el. Targyalas tartasat az
tigyfél a keresetlevélben kérheti. A targyalds tartasa iranti kérelem elmulasztdsa miatt igazolasnak nincs helye.

Torvény altal védett titkot tartalmazhat! 2





