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Okos Otthoni Eszkozok

Mik azok az okos otthoni eszk6z6k?

Hagyomanyosan csak néhany otthoni eszkdzlink tudott csatlakozni az internethez, mint példaul a laptopunk, az okostelefonunk
vagy a jatékkonzolunk. Napjainkban mindazonaltal egyre tobb eszkdz csatlakozik az internethez, az okos villanykortétél kezdve
a hangszorokon keresztlul akar a televiziokészUlék, zarak, s6t akar az autonk is. Hamarosan szinte minden, otthoni haztartasban
taldlhatd eszkdz csatlakoztathatod lesz az internethez. Ezeket a csatlakoztatott eszkdzoket gydjténéven a dolgok internetének
(Internet of Things, loT), vagy okos otthoni eszkdzoknek nevezzik. Mikdzben ezek az eszkdzOk nagy szolgalatot tesznek
neklnk a kényelem tekintetében, sajatos veszélyeket is magukban hordoznak.

Mi a probléma”?

Minél tébb eszkdz csatlakozik az otthoni halézatunkra, annal tdbb baj térténhet. A hackerek Ugy programozhatjak az
eszkdzeinket, hogy azok megtamadjanak masokat, a gyartok széles koérben gyljthetnek informaciokat a tevékenységunkrdl,
vagy az eszkdzeink megfertézédhetnek, és akar ki is zarhatnak minket magabdl az eszkdzbdl. A legtdbb gyartdknak, akik ezeket
az eszkdzoket eldallitiak, nincs tapasztalatuk a kiberbiztonsag terlletén, és a biztonsagra csak koltséghelyként tekintenek.
Ennek eredményeképpen, a legtébb eszkdz amit megvasarolunk egyaltalan nem rendelkezik védelemmel, vagy csak igen
alacsony szint(ivel. Példaul egyes készilekek masok altal is jol ismert alapértelmezett jelszavakat hasznalnak, vagy az eszkdzdk
vezérld programjait nem lehet frissiteni vagy konfiguralni.

Hogyan védhetjuk meg magunkat?

Szoval mit tehetlink? Egyértelmi célunk, hogy a csatlakoztatott eszkdzeinket biztonsagosan tudjuk vezérelni. Ezek az eszkdzdk
csodalatos képességekkel rendelkeznek, melyek megkdnnyitik az életiinket. Mindezeken tul, ahogy a technoldgia fejlédik, nem
marad mas valasztasunk, minthogy hasznaljuk ezeket az “okos” eszkbzoket. A kdvetkez8ekben taldlhatéak a legfontosabb
lépések, amiket megtehetlnk a biztonsagunk érdekében.

Csak azt csatlakoztassuk, amire igazabdl sziikségink van: A legegyszeriibb médja egy eszkdz
biztonsagossa tételének, ha nem csatlakoztatjuk azt az internethez. Ha nincs arra sziikségiink, hogy az eszkéziink
online legyen, ne csatlakoztassuk azt a WiFi halézathoz. Tényleg sziikségiink van arra, hogy a kenyérpiritonk
értesitéseket kuldjon a telefonunkra?

Legyiink tisztaban azzal, mit csatlakoztatunk: Milyen eszkézeink csatlakoznak az otthoni hal6zatunkhoz?
Nem vagyunk biztosak benne, vagy nem emléksziink ra? Kapcsoljuk ki a vezeték nélkiili halézatunkat, és nézziik
meg, melyik eszk6ziink nem mikédik tovabb. Lehetséges, hogy nem azonosithaté igy minden eszk6z, de meg
fogunk lep6dni, mennyi eszkézrél feledkeztiink el.

Mindig frissitsiink: Eppugy, mint a szamitégép és a mobil eszkdzeink esetében, kritikus, hogy barmely és
minden eszkdziink frissitve legyen. Ha az eszkdzeinken van automatikus frissitési beallitas, engedélyezziik azt.
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Jelszavak: Valtoztassuk meg az eszkbzeinken a jelszavunkat egy egyedi, er6s jelmondatra, amit csak mi
ismeriink. Minden valdszinliség szerint csak egyszer kell ezeket a jelszavakat begépelniink. Nem emléksziink
minden jelmondatunkra? Nem kell aggédnunk, hisz senki sem szokott! Fontoljuk meg egy jelszokezel6 alkalmazas
haszndlatat, hogy biztonsagosan tarolhassuk minden jelszavunkat, jelmondatunkat.

Adatvédelmi beallitasok: Ha az eszkéziink lehetévé teszi, hogy médositsuk az adatvédelmi beallitasokat,
korlatozzuk az eszkdz 4dltal gydijtétt vagy megosztott informaciok korét. Egy lehetséges megoldas, hogy
egyszerien letiltjuk az informacié megosztasanak lehet6ségét.

Gyartok: Olyan cégtél vasaroljunk eszkdzoket, melyet ismeriink, és amelyben megbizunk. Olyan terméket
keressiink, ami tamogatja a biztonsagi beallitasokat, mint példaul az automatikus frissitések engedélyezésének
lehet8sége, az alapértelmezett jelsz6 megvaltoztatasanak lehet6sége, és az adatvédelmi beallitasok modositasa.

Mindig figyeljlink: Ha egy eszk6z képes szobeli parancsokat értelmezni, akkor folyamatosan figyel. Példaul az
Alexa vagy a Goggle Home késziilékek rogzithetik akar az érzékeny informaciokat tartalmazé beszélgetéseket
is. Vegylik ezt figyelembe, amikor elddntjlik, hova helyezziik el ezeket az eszkdzbéket otthonunkban, és vizsgaljuk
fellll az adatvédelmi beallitasi lehet6ségeket is.

Vendéghalézat: Fontoljuk meg, hogy az Otthoni Okos Eszkézeinket egy kiildn “vendéghalézathoz”
csatlakoztassuk, mintsem az elsédleges WiFi hal6zatahoz, amihez a szamitégépink és a mobil eszkézeink is

csatlakoznak. igy, ha barmely okos eszkdz megfert6z3dik, a f6 halézathoz csatlakoztatott szamitégépeink vagy
a mobil eszkdzeink biztonsagban maradnak.

A telefonos csalasok szama emelkeddben van. Mi magunk vagyunk a legjobb védelem az ilyen csalasok felismerésben és
megallitasaban is.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az éllami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak er8sitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashatd.

A szerzOrél
Robert M. Lee (@RobertMLee) SANS tanusitvannyal rendelkezd oktatd, és szerzéje a FOR
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Hivatkozasok
Jelmondatok: https://www.sans.org/u/GEB

Jelszokezelbk: https://www.sans.org/u/GEG
Az otthoni halézat biztonsaga: https://www.sans.org/u/GEL
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