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Mobil eszkdzOk biztonsaga

Attekintés

Amobil eszkbézeink nagyszerlek, és kdnnyl lehetéséget biztositanak a baratokkal valé kommunikaciéra, online bevasarlasra
vagy bankolasra, filmnézésre, jatékokra és még szamtalan egyéb tevékenységre. Mivel az eszkdzeink ilyen fontos részét
képezik az életlinknek, az alabbiakban ismertetiink néhany egyszer trikkot, amivel biztonsagosabba tehetjiik azokat.

Eszk6zok biztonsaga

Talan meglepd lehet szamunkra, de a mobil eszkézeinkre a legnagyobb kockazatot nem a hackerek jelentik, hanem
nagy valoszinlséggel inkabb maguk a felhasznaldk. Sokkal nagyobb valészinlséggel felejtjlik ott valahol, vagy veszitjik
el a telefont, mintsem, hogy valaki feltdrje azt. A legels6é dolog, amit az eszkdz biztonsaga érdekében tehetlink, hogy
engedélyezzik a képernyd automatikus zarolasi funkciojat, az ugynevezett képernydzarat. Ez azt jelenti, hogy minden
egyes alkalommal, amikor az eszk6zt hasznalni akarjuk, el6szor fel kell oldanunk a képernydzarat, akar egy erds jelkoddal,
vagy az ujjlenyomatunkkal. Ezzel a megoldassal biztosithatjuk, hogy senki sem fog hozzaférni az eszk6zhdz ha az elvész,
vagy ellopjak. Az alabbiakban tovabbi tippek olvashatdk, amik segitenek az eszkdzeink biztonsagossa tételében.

) Frissités
Engedélyezziik az automatikus frissitéseket a készllékeken, igy azon mindig az operacids rendszer és a telepitett
programok legfrissebb verzidja fog futni. A tamaddk mindig U sérllékenységeket keresnek a szoftverekben, mig a
gyartok folyamatosan Uj frissitéseket és hibajavitasokat adnak ki ezen sérilékenységek befoltozasara. Sokkal
nehezebbé tessziik, hogy barki feltérje az eszkdzeinket, azzal, hogy mindig az operacids rendszerek és telepitett
programok legfrissebb verzidjat hasznaljuk.

S Kovetés
Engedélyezziink, vagy telepitsiink olyan alkalmazast, ami lehetévé teszi, hogy tavolrdl kdvesse eszkdzinket az
interneten keresztiil. igy, ha az eszkdziink elvész, vagy ellopjak, csatlakozhatunk hozza az interneten keresztill,
meghatarozhatjuk a helyét, vagy a legrosszabb esetben, tavolrdl térélhetlink réla minden adatot.

(@ Megbizhato alkalmazasok
Csak megbizhatd forrasbdl szarmazéd és tényleg sziikséges alkalmazasokat toltsiink le. iPadok vagy iPhone-ok
tekintetében ez azt jelenti, hogy csak az App Store-bdl toltsiink le alkalmazasokat. Android esetében csak a Google
Play aruhazbdl, mig az Amazon tabletek esetében pedig csak az Amazon App Store-bdl toltsiink le programokat.
Ugyan megvan a lehet8séglnk, hogy a fentiektdl eltéré oldalakrdl is letdlthesstink alkalmazasokat, azok nem kertltek
ellendrzésre, és nagyobb valészinlséggel tartalmaznak artalmas kédot. Mindezeken tul, miel6tt barmilyen programot
letoltink, ellendrizzik, hogy kelléen sok pozitiv visszajelzés érkezett-e az alkalmazashoz, és hogy azt rendszeresen
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frissiti-e a gyartdja. Tartsuk magunkat tavol a legujabb alkalmazasoktdl, vagy azoktdl, amiket kevesen értékeltek, vagy
a gyarté nem frissiti 6ket rendszeresen. Végezetill, attdl fuggetlenil, hogy milyen forrasbol szereztik be a programot,
amint nincs ra szikségunk, vagy nem hasznaljuk méar olyan gyakorisaggal, akkor javasolt letérolni az eszkdzinkrol.

|2| Adatvédelmi lehetéségek
Uj alkalmazasok telepitésekor mindig ellenérizzilk az adatvédelmi beallitasokat. Gy6zédjiink meg példaul arrdl,
hogy tényleg sziikséges-e, hogy hozzaférjen minden, a cimjegyzékben tarolt adathoz, az alkalmazds, amit épp most
toltoéttlink le? Javasolt tovabba, hogy tiltsuk le a helymeghatarozast mindenhol, és kizarélag csak azon alkalmazasok
szamara tegyuk elérhetéve, amihez ténylegesen sziikségesnek talaljuk. Ha egy alkalmazas altal igényelt jogosultsagok
kényelmetlenek szamunkra, inkabb valasszunk egy masik alkalmazast, ami megfelel az igényeinknek. Mindezeken
feldl rendszeresen ellendrizzik az engedélyezett jogosultsagokat, hogy azok nem valtoztak-e.

& Mentések
Készitsiink mentést adatainkrél rendszeresen. Mobil eszkdzdk tekintetében kifizet6d6, ha az azon tarolt adatok, mint
példaul a fényképek vagy lzenetek, gyakran mentésre kerlilnek. Ezek a mentések tartalmazzak tovabba az eszkdz
beadllitasait, a telepitett alkalmazasokat és az eszkozinformaciokat, ezzel is kdnnyebbé téve a visszaallitast, vagy az
attelepitést egy Uj készllékre.

Munkahely
A munkahelylnkoén legylink még o6vatosabbak és soha se készitsiink olyan fényképet vagy videdt, ami véletleniil
érzékeny informaciét is tartalmazhat, mint példaul képek egy szamitogép képerny6jérél vagy akar egy tablardl.

A mobil eszkdzeink olyan jelentds eszkdzok, amiket hasznalni és élvezi akarunk. A fent emlitett néhany egyszerl szabaly
betartasaval sokat tehetlink az eszkdzeink és dnmagunk biztonsagaért.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informaciobiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kozigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzdjarul a magyar kibertér biztonsaganak
erésitéséhez. Tovabbi informacié az Intézetrél a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.

@ Hivatkozasok

Jelmondatok: https://www.sans.org/u/A3E
Mentés / Visszaallitas: https://www.sans.org/u/A3z

Biztonsagosan megvalni a régi mobiltol: https://www.sans.org/u/A3u

Mobil alkalmazasok biztonsagos hasznalata: https://www.sans.org/u/A3p
SANS napi biztonsagi tipp: https://www.sans.org/tip_of_the_day.php
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