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Havi biztonsag tudatossagi hirlevél mindenkinek

ebben a kiadasban...
¢ Jelszavak
_ ¢ Mi az a kétfaktoros autentikacidé
. ¢ Hogyan Miikodik

Biztonsagos bejelentkezés

Attekintés
Az autentikacios eljards, vagyis annak bizonyitasa, hogy A szerzérél
ki is vagyok kulcsfontossagu a személyes informacionk Tiffany Schoenike a Nemzeti Kiberbiztonsagi Egyesiilet
C an . s . . (@staysafeonline) Kampanyok és Kezdeményezések
megvédésében, mint példaul az elektronikus leveleink, igazgatoja. Tiffany Schoenike 2016-ban dolgozott a
K626SSEI <di i banki adataink. Ni Fehér Haznak, az USA kormanyzatanak és egyiitt
0zossegl media- vagy online bankl adataink. Nincs dolgozott az ipar szerepl6ivel is annak érdekében,
; ; 5 - A i hogy elinditsa a Biztonsagos Bejelentkezés, ALLJ!
mindenki tudataban, hogy tébb mddja is van annak, hogy GONDOLKOZZ!  CSATAKOZZ! figyelemfelhivé
bizonyitsuk, azok vagyunk, akinek allitiuk magunkat. llyen informaciés hadjaratat a kétfaktoros autentikacio

témakorében.

lehet példaul a tudas vagy ismeret alapu azonositas —
tudok valamit, pl.: jelszd, a birtoklas alapu azonositas —
van valamim, pl.: igazolvany, és a tulajdonsag alapu azonositas, példaul az ujjlenyomat azonositas. Mindegyik fentebb
felsorolt médszernek vannak elényei és hatranyai. A legjobban elterjedt azonositasi mod a jelszavas azonositas, amit
bizonyara mindenki ismer. Sajnos, a jelszavak hasznalata az elmult id6szakban egyre inkdbb megbizhatatlannak bizonyult.
Ebben a hirlevélben bemutatjuk, hogyan védhetjik meg magunkat, és hogyan tehetjik hatékonyabba az egyszeri jelszé

hasznalatnal a bejelentkezési adataink védelmét a kétfaktoros autentikaciénak nevezett eljaras segitségével.

A jelsz6 tobbé nem elég

Ajelszavak azismereteinkre alapozva bizonyitjak kilétiinket. De ha valaki kitalalja, vagy mas médon hozzafér a jelszavunkhoz,
eljatszhatja, hogy O mi vagyunk, és maris hozzafér minden informaciénkhoz. A jelszé kompromittalodas az egyik vezetd
okava valt a felhasznaléi fiokok sikeres feltorésének. Ezért tanitottak régebben, hogy jelszavak helyett hasznaljunk olyan
jelmondatokat, amiket nehéz kitalalni, minden fidkhoz hasznaljunk kiilonb6zd jelszét, és sohase osszuk meg jelszavainkat
massokkal. Bar ezek a tanacsok ma épp annyira érvényesek, mint korabban, a jelszavas védelem ma mar nem elégséges
és nem elég hatékony. Szerencsére van egy egyszeri maédja annak, hogy megtartsuk az iranyitast a felhasznaldi fidkjaink

felett, és biztonsagban tartsuk a személyes adatainkat: ezt hivjuk kétfaktoros autentikaciéonak.

Mi az a kétfaktoros autentikacio?
A kétfaktoros autentikacioé (mas néven: kétlépéses autentikacio, tébb-faktoros autentikacio vagy 2FA) sokkal megbizhatébb,

mint a jelszavas védelem 6nmagaban t6rténd hasznalata. Ugy mikédik, hogy az azonositas soran a felhasznalénak
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nem egy, hanem két kiildnbdzé médon kell bizonyitani, P

hogy valéban az, akinek mondja magat. J6 példa erre

a bankkartya: amikor készpénzt veszink fel a bank
automatabdl, a pénzfelvétel soran igazabdl kétfaktoros

autentikaciot hasznalunk. Ahhoz, hogy hozzaférhessink a

Username

pénziinkhoz két dolog sziikséges: a bankkartya (birtoklas), p—
és a PIN kod (ismeret). Amennyiben a bankkartyank

elvész, vagy elloptak, masok nem tudnak pénzt felvenni a

bank automatabdl anélkil, hogy tudnak a kartyahoz tartozé
PIN koédunkat is. Egy tolvajnak egyszerre kell fizikailag

hozzaférnie a bankkartyankhoz és kell ismernie a hozza Tegyiik biztonsagosabbé a bejelentkezésiinket

tartoz6 PIN kédot is. A kétfaktoros autentikacio ugyanezt a Kkétfaktoros autentikécio alkalmazéséval. amikor

koncepciot hasznalja. csak lehetséges, ez az egyik legerésebb lépés,

amit tehetlink sajat online védelmiink érdekében.

Hogyan miikodik

A kétfaktoros autentikaco széles kdrben elérhet6 a legtébb

nagy bank, levelezés-szolgaltatd, k6zosségi média oldalan,

illetve mas oldalakon is. Tovabba, ezen oldalak legtdbbje

egyszer(, |épésrél-lépésre kdvethetd tanacsokat is ad, hogy miként lehet bekapcsolni a kétfaktoros azonositast (tovabbi
informaciokért kérjuk, tekintse at a hirleveliink végén felsorolt forrasokat). Amint sikeresen bekapcsoltuk a kétfaktoros
azonositast, az a kdvetkezdéképpen fog mikodni. El6szor is, a szokasos modon kezdeményezziik a belépést: megadjuk
a felhasznaldi neviinket és a jelszavunkat. Ez az els6 a két faktor kdzul — az ismeret alapu azonositas. Ezt kdvetéen egy
egyedi kodot kapunk, legtébbszér SMS formajaban a mobil telefonszamunkra. Ezt a kodot kell beirnunk az oldal megfeleld
mezdjébe. Ez a masodik faktor — kell, hogy legyen egy telefonunk, amire a kod kiklldésre keril, azaz birtoklas. Innentdl a
felhasznaldi fiokunk valéban védetté valt. Még ha egy kiberb(in6zd meg is szerzi az adott fiokhoz tartozoé jelszavunkat, nem

fér hozza a felhasznaloi fiokunkhoz mindaddig, mig a telefonunkat is meg nem szerezte.

Ahelyett, hogy egy egyedi kddot kellene SMS-ben fogadnunk, telepithetlink egy specialis azonositast végzd alkalmazast
is az okos telefonunkra. Ez a program minden egyes bejelentkezési kisérlethez egyedi kédot general nekiink. A mobil
alkalmazas hasznalatanak elénye, hogy ez még biztonsagosabb, mint az SMS, mert az egyedi kéd a program altal
generalddik, és nem kerul kiklldésre szdveges uUzenetként. Ez a megoldas kényelmesebb is, mivel a kod generalasahoz
nem szlkséges, hogy a telefonunk csatlakozva legyen egyik mobilhal6zathoz sem. Az alkalmazas folyamatosan generalja

neklnk a belépéshez hasznalhaté Uj kédokat.
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Ugyan a kétfaktoros autentikacioé hasznalata elsé ranézésre tobb felhasznaldi interakciot kdvetel meg, a személyes adataink

sokkal nagyobb biztonsagban lesznek. Ne varjunk addig, mig az egyik felhasznaldi fikunkat feltorik, tegylk biztonsagossa
a bejelentkezési folyamatot a kétfaktoros autentikacié hasznalataval. Ezt a megoldast a legfontosabb fidkjaink védelmére
hasznaljuk - mint a levelezés, online bankolas, vagy kdzdsségi média fidkjaink - és élvezzik a nyugalmat, tudvan, hogy

adataink biztonsagban vannak.

Tovabbi informacio
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a

SANS biztonsagtudatossagi megoldasairél a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatdésagi, eseménykezelési, valamint a sértlékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elé6mozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kbzigazgatasban dolgozé felhaszndldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak

er6sitéséhez. Tovabbi informacié az Intézetrdél a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok
Jelmondatok: https://securingthehuman.sans.ora/ouch/2017#april2017

Oldalak, amik tamogatjak a kétfaktoros autentikaciot: https://twofactorauth.org

Allj|Gondolkozz|Csatlakozz: https://www.lockdownyourlogin.org

Google két |épéses azonositas: http://www.google.com/landing/2step/

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita
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