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Havi biztonsag tudatossagi hirlevél mindenkinek

ebben a kiadasban...
I ¢ Hamisitott online lizletek
. * Szamitégépiink/ mobil eszkoziink
. ¢ Bankkartyank

Online vasarlas biztonsagosan

Attekintés

Mar kozeledik az Unnepi szezon és rovidesen a vilagon
emberek milliéi igyekeznek a tokéletes ajandékokat
megvasarolni. Sokan fogunk ugy donteni, hogy a hosszu
sorok és a turelmetlen tdmeg elkerilése érdekében inkabb
online vasarolunk és keresunk nagyszer( ajanlatokat. Intézetnél. Lenny a Twitteren a @lennyzeltser
Sajnos ebben az id&szakban a kiberb(in6z6k szamos néven érhetd el, valamint egy biztonsagi blogot
hamis bevasarld weboldalt hoznak létre, hogy atverjenek is ir a zelters.com-on.

masokat és igy pénzt lopjanak t8lik. Az alabbiakban
bemutatjuk, hogy milyen veszélyeket hordoz magaban az
online vasarlas és hogyan lehet ezeket a csodas akcidkat biztonsagosan kihasznalni.

A szerzorol

Lenny Zelter biztonsagi termékek fejlesztésével
foglalkozik a Minerva Labs-nal, valamint

malware elleni harc témaban oktat a SANS

Hamisitott online Uzletek

Mig sok legalis online Uzlet Iétezik vannak olyan alweboldalak is melyeket kiberblin6z6k hoztak Iétre. A blin6zék a valds
oldalak kinézetét utanozva vagy jol-ismert boltok nevekit és markait felhasznalva hozzak létre ezeket az aloldalakat. Ezen
csalard weboldalakat arra hasznaljak, hogy olyan embereket vonzzanak be, akik a lehetd legjobb ajanlatot keresik. Amikor
online az abszolut legalacsonyabb &rat keressik, akkor kénnyen iranyithatnak minket egy ilyen alweboldalra. Amikor
kivalasztjuk, hogy melyik oldalon vasarolunk, akkor legylink 6vatosak az olyan weboldalakkal melyek a tébbihez képest
drémaian alacsony drakat hirdetnek, illetve ha az oldal olyan terméket ajanl amely orszagszerte elfogyott. Azért olyan
olcsbak és elérhetbéek a termékeik, mert amit kapunk az nem térvényes, hamisitott vagy lopott, esetenként egyaltalan nem
is kerul kézbesitésre. Az alabbiak segitségével védhetjik meg magunkat:

* Ha lehetséges, akkor olyan weboldalrél vasaroljunk, amit mar ismerliink, megbizunk benne és korabban mar
vasaroltunk ezen keresztil.

* Ellendrizzik, hogy a weboldalnak van e jogszerii levelezd cime és telefonszdma értékesitési vagy tdmogatasra
vonatkozo kérdések esetére. Ha az oldal gyanusnak tlnik akkor hivjuk fel a telefonszamot és beszéljink egy
emberrel. Ha nem tudunk senkivel beszélni, akkor ez lehet az els6 nagy jele, hogy egy al weboldallal talalkoztunk.

e Keresslink egyértelm( figyelmeztet6 jeleket, mint példaul olyan ajanlatot ami tul jol hangzik ahhoz hogy igaz legyen,
vagy aminek rossz a nyelvtana és a helyesirasa.

* Legylnk nagyon gyanakvoak, ha egy weboldal pontos masolatanak néz ki egy olyan jol ismert weboldalnak, amit
korabban hasznaltunk, de a weboldal Domain neve vagy az Uzlet neve mar kicsit eltérd. Példaul esetleg vasaroltunk
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mar online az Amazonon, aminek a weboldala a
https://www.amazon.com. Legylink gyanakvoak ha
egy olyan oldalon talaljuk magunkat, ami nagyon
hasonlit az amazonra, példaul a http://store-
amazoncom.com.

* Gépeljik be az Uzlet nevét vagy URL cimét a
keresBbe és nézzik meg, hogy masok mit mondtak
err6l a weboldalrél kordbban. Keressink olyan
kifejezéseket, hogy “csalas”, “atverés”, “ soha
tobbé” vagy ,hamis”. A visszajelzések hianya is
egy olyan jel lehet, ami arra utal, hogy az oldal
nagyon Uj és lehet, hogy nem megbizhato.

* Miel6tt barmit megvasarolunk, gy6zdédjink meg
réla, hogy a titkositott csatornan kapcsolédunk a
weboldalhoz. A legtdbb bongész§ jelzi a titkositott

Védjiik meg magunkat online azzal, hogy

kapcsolatot egy lakattal és /vagy zold HTTPS csak megbizhaté és megalapozott hirnévvel
betlikkel rogton a weboldal neve elGtt. rendelkez6 weboldalakrol véséroljuk.
Ne feledjik, hogy ha a weboldal profinak is tlnik, még \ J

nem jelenti azt, hogy legalis is. Ha kételyek meriinek fel

benniink a weboldallal kapcsolatosan, akkor inkabb ne

hasznaljuk. Helyette keressiink egy ismert weboldalt, amiben megbizhatunk vagy mar hasznaltuk biztonsagosan korabban.
Lehet, hogy ott nem fogunk hihetetlentil j6 ajanlatot talalni, de a végén egy jogszer(i terméket kapunk és elkeriljik, hogy a
személyes és pénzlgyi adatainkat ellopjak.

Szamitoégépiink / mobil eszkoziink

Tovabba ahhoz, hogy legitim weboldalon vasaroljunk, biztositanunk kell azt is, hogy a szamitdgépuink vagy mobil eszkdzink
biztonsagos. A kiberblin6z6k megprébalhatjak megfertézni az eszkdzeinket, hogy megszerezzék a banki hozzaférésiinket,
bank kartya informacidinkat és jelszavainkat.

A kovetkez§ lépsekkel 6rizhetjik meg az eszkdzeink biztonsagat:

* Ha az otthonunkban van gyermek, akkor fontoljuk meg, hogy két eszkdzlink legyen, egy a gyerekeknek egy pedig a
felnétteknek. A gyerekek kivancsiak és interaktivak a technoldgia vonatkozasaban, melynek kdvetkeztében nagyobb
eséllyel fert6z6dhetnek meg az eszkozeik. Csokkenthetjik az esélyt, hogy fert6zotté valjuk, ha kilén szamitdégépet
vagy tabletet hasznalunk az olyan online tranzakciok lebonyolitasara, mint az online banki Ugyintézés, vasarlas.

* Mindig telepitsuk fel a legujabb frissitéseket és hasznaljunk napra kész virus irté programot. Ez megneheziti a
kiberblin6z8k szamara, hogy meg tudjak fertézni az eszkdzinket.

Bankkartyank

Rendszeresen ellendrizzik a bank kartya kivonatainkat, kifejezetten tobb online vasarlast kdvetéen, illetve ha egy Uj
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online fellleten hasznaltuk, azért hogy észre tudjuk venni a gyanus kifizetéseket. Néhany bankkartya szolgaltaté felkinal
olyan lehet6séget, hogy értesit emailben vagy smsben minden alkalommal amikor hasznéltuk a kartyat vagy ha a
dijak meghaladnak egy meghatarozott dsszeget. Egy masik megoldas, hogy legyen egy kartyank, amit csak az online
vasarlasokkor hasznalunk, igy probléma esetén le tudjuk cserélni a kartyat anélkdl, hogy a tébbi pénzugyi tevékenységinkre
hatassal lenne. Ha szerintlink csalas aldozatai lettlink, akkor azonnal hivjuk fel a bank kartya kibocsatéjat. A folydszamahoz
kapcsolt kartyak egyenesen a bankszamlankrél veszik le a pénzt, igy csalas esetén sokkal nehezebb visszaszerezni a
pénzlnket. Végul fontoljuk meg olyan bank kartya hasznalatat, mely egyedi kartya szamot general minden vasarlashoz,
ajandékkartyakat, vagy hasznaljuk az olyan jol ismert fizetési szolgaltatokat, mint a PayPal, melyeknek nem szlkséges
megosztani az eladdval a bankkartya szamunkat.

Tovabbi informacioé
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informaciodbiztonsagi hatdésagi, eseménykezelési, valamint a sérlilékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
erBsitéséhez. Tovabbi informacio az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

Pszicholdgiai manipulacio: https://securingthehuman.sans.org/ouch/2017#january2017

A Biztonsag meg6rzése negy lépésben: https://securingthehuman.sans.org/ouch/2016#october2016

Otthoni halézat biztonsaga: https://securingthehuman.sans.org/ouch/2016#february2016
A nap SANS Biztonsagi Tippje: https://www.sans.org/tip_of_the_day.php

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita
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