OUCH! | 2017. szeptember

Havi biztonsag tudatossagi hirlevél mindenkinek

v
ebben a kiadasban...
I « Attekintés
. e Jelszékezeld programok miikodése
. e Jelszékezeld program kivalasztasa

Jelszékezel6 programok

Attekintés

Az egyik legfontosabb dolog, amit tehetiink az online

A szerzorol
Chris Christianson 20 év tapasztalattal és
szamos technikai tanusitvannyal rendelkezd

védelmink érdekében, hogy egyedi és erbs jelszot
hasznalunk az &sszes fiokunkhoz és applikacionkhoz.

Sajnos  valoszinlleg lehetetlen, hogy az Osszes informaciobiztonsagi  tanacsado  Kaliforniaban.
jelszavunkra emlékezziink, amiket a kilénb6z4 fidkjainkhoz Kulonféle konferenciakon adott elé és szamos iparagi
hasznalunk. Ez az oka annak, hogy sokan ugyanazt a cikk szerzGje. ElérhetGségei: @cchristianson,
jelszot hasznaljak tébb helyen is. Ugyanazon jelszé tobb https://ismellpackets.com.

fiokhoz torténd hasznalata veszélyes, mert ha egyszer

valaki feltori a jelszavunkat, akkor hozzaférése lesz minden olyan fidkunkhoz, amihez ezt a jelsz6t hasznaljuk. Egyszeri
megoldas a jelszékezeld programok (mas néven: jelszo trezor) hasznalata. Ezek olyan programok, amik biztonsagosan
taroljak az 6sszes jelszavunkat megkonnyitve ezzel, hogy minden fidokunkhoz kilonb6zé jelszéval rendelkezziink. Ezt
teszik egyszerlivé a jelszokezel6 programok, mert ahelyett hogy minden egyes jelszavunkra emlékeznink kellene, csak a
jelszékezel6 programhoz tartozé mester jelszot kell tudnunk.

Jelszbékezel6 programok miikodése

A jelszdékezelb programok egy adatbéazisba taroljak az 6sszes jelszavunkat, amit néha trezornak is neveznek. A jelszékezel6
titkositja a trezor tartalmat és egy olyan mesterjelszéval védi, amit csak mi tudunk. Amikor sziikségink van egy jelszavunkra,
hogy belépjink az online banki fellletre, vagy hozza akarunk férni az emailjeinkhez, akkor egyszeriien csak beirjuk a mester
jelszavunkat a jelszokezeld programba, hogy kinyissuk a trezort. Szamos esetben a jelszdékezeld program automatikusan
eléveszi a jelszo6t és biztonsagosan belép nekink. Ezzel egyszeriien lehet akar tobb szaz egyedi és erbs jelszavunk ugy,
hogy azokra nem kell emlékezniink.

Egyes jelszdkezel6 programok a trezorunkat a szamitdégépiinkdn vagy mobileszkdziinkén helyezik el, mig masok felhében
taroljak. Tovabba, a legtdbb jelszokezeld képes az altalunk felligyelt eszk6zok trezorjai kdzotti automatikus szinkronizaciora.
igy ha frissitjiik az egyik jelszavunkat a laptopon, ez a valtozas az dsszes egyéb eszkdziinkre szinkronizalva lesz. Az
adatbazis tarolasanak helyétdl fliggetlenil a hasznalathoz a jelszokezeld alkalmazast a rendszerlinkre vagy eszkdzlinkre
fel kell telepiteni.
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A jelszokezeld els6é hasznalatakor meg kell adnunk R

manuadlisan vagy importalnunk kell a bejelentkezési
adatainkat és jelszavainkat. Kés6bb — nyitott trezor esetén
— a jelszdékezel6 fel tudja ismerni, hogy Uj online felhasznalé
fiokot probalunk regisztralni vagy egy létezd profilunkhoz
tartozoé jelszot frissitink és automatikusan frissiti a
trezort ennek megfeleléen. Ez azért lehetséges, mert a
jelszékezelbnk kéz a kézben miikddik a web bdngészdnkkel.
Ez az integracid lehetbvé teszi, hogy automatikuson be is
I[éptessen minket a weboldalra.

Elengedhetetlen, hogy a mester jelsz6, amit a jelszokezeld
program tartalmanak megvédéséhez hasznalunk, erés

legyen és masok nehezen tudjak kitalalni. Valdjaban Jelszo kezelé programok hasznalataval
javasolt, hogy mester jelszéként egy jelmondatot egyszeriien és biztonsagosan tarolhatjuk
hasznaljunk,amiazegyiklehetségeslegerdsebbjelszétipus. jelszavainkat.

Ha a jelszokezel§ programunk tamogatja a kétlépcsés

hitelesitést, akkor azt hasznaljuk mesterjelszoként. Végul \ J

legylnk biztosak abban, hogy emlékezni fogunk a mester
jelszavunkra. Ha elfelejtjik, akkor nem fogunk hozzaférni a
tobbi jelszavunkhoz.

Jelszokezel6 program kivalasztasa
Szamos jelszdkezel program kozul valaszthatunk. A forrasok szekcidban szerepl linkek egyike a jelszokezelé programok
attekintésérdl szol. Az aldbbi szempontokat vegytik figyelembe, amikor a nekiink megfeleld jelszékezelbt probaljuk megtalalni:

* A jelszokezeld programunk hasznalata legyen szamunkra egyszer(i. Ha a megoldast tul dsszetettnek talaljuk,
akkor keressink egy masikat, ami jobban megfelel a tapasztalatainknak és a stilusunknak.

* A jelszékezel6 programnak minden olyan eszk6zdén mikddnie kell amin jelszavakat hasznalunk. Legyen egyszer(
a jelszavaink szinkronizalasa az 6sszes eszkdziinkre.

* Csak ismert és megbizhato jelszokezel6t hasznaljunk. Legylink évatosak az olyan termékekkel, amik nem régota
elérhetdek illetve nincs vagy csak kevés a kdzOsségi visszajelzés roluk. A kiberbin6zék létrehozhatnak hamis
jelszékezelbket, hogy ellopjak az informacidinkat. Legyunk gyanakvoak barmelyik olyan eladdval, aki azt allitja,
hogy sajat titkositasi megoldast fejlesztett ki.

e Kertljuk el az olyan jelszdkezel6 programokat, amik azt igérik, hogy képesek visszaallitani a mester jelszavunkat
szamunkra. Ez azt jelenti, hogy tudjak a mester jelszavunkat, ami tul nagy kockazatot jelent neklnk.

* Barmely megoldast valasztjuk, legylnk biztosak abban, hogy a gyarté rendszeresen ad ki frissitéseket és javitasokat

a jelszékezel6 programhoz. Tovabba gy6zédjunk meg arrdél, hogy mindig a legfrissebb verziét hasznaljuk.
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NEMZETI
KIBERVEDELMI INTEZET

Jelszékezel6 programok

* Ajelszokezel6 programnak legyen olyan funkcioja, amely automatikusan general erés jelszat, illetve mutassa meg

az altalunk valasztott jelszé erbsségeét.
* Ajelszékezel6 program tegye lehetdve, hogy mas érzékeny adatokat is tudjunk benne tarolni, mint a titkos biztonsagi
kérdésekre adando valaszokat vagy a hitelkartya és torzsutas adatokat.

A jelszékezel6 program hasznalata megfelel6 megoldas az 6sszes jelszavunk és az érzékeny adataink biztonsagos
tarolasara. Mivel fontos informéacidkat védenek, bizonyosodjunk meg arrdl, hogy egyedi és er8s mester jelszét hasznalunk,
amit nemcsak a tdmaddnak nehéz kitalalni, de szdmunkra kénnyen megjegyezheté.

Tovabbi informacié
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kbdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
erbsitéséhez. Tovabbi informacié az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

2017 Top jelszokezel6 programjai: https://www.pcmag.com/article2/0,2817,2407168.,00.asp
Jelmondatok: https://securingthehuman.sans.org/ouch/2017#april2017

Két Iépcsds azonositas: https://www.securingthehuman.org/ouch/2015#september2015
Zarja le bejelentkezését: https://www.lockdownyourlogin.org/

SANS a nap biztonsagi tippje: https://www.sans.org/tip-of-the-day

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita
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