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Biztonsagi mentés és helyreallitas

Attekintés

Ha elég régdéta hasznalunk egy szamitogépet vagy e

mobil eszkozt, akkor eldbb-utobb torténni fog valami A szerzorol

rossz, ami miatt elveszithetjlk a személyes fajljainkat, Keith Palmgren, az IT biztonsag terlletén szerzett

tobb, mint 30 év tapasztalattal rendelkezé
Kiberbiztonsagi szakember. Vezet6é SANS oktato,

dokumentumainkat vagy a fotéinkat. Példaul véletlendl
rossz fajlt torlink ki, hardverhibat észlellink, elveszitjik az

o e valamint a SANS SEC301 a ,Bevezetés az
eszkdzunket, vagy megfert6zédink egy olyan malware-rel,

informaciobiztonsagba” kurzus szerzéje. Keith

mint a zsaroldvirus. Az ilyen esetekben gyakran a biztonsagi sikeres tanacsaddi tevékenységet folytat, a
mentés az egyetlen lehetdséglnk, hogy visszaépitsiik a Twitteren elérhet6: @kpalmgren néven.

digitalis életlinket. Ebben a hirlevélben elmagyarazzuk, mi
is a biztonsagi mentés, hogy készitsuk biztonsagi mentést
az adatainkrél és hogyan fejlesszink ki egy olyan egyszer( stratégiat, ami megfelel§ szamunkra.

Biztonsagi mentések: Mit, Mikor és Hogyan

A Biztonsagi mentések tulajdonképpen informacidk olyan masolatai, melyeket a szamitégépunktél vagy mobil eszkozinktél
elkulonitve tarolunk. Amikor elveszitjlk az értékes adatainkat, vissza tudjuk azokat allitani a biztonsagi mentéseinkbdl.
Sajnos sokan nem készitenek biztonsagi mentéseket, annak ellenére, hogy ez egy egyszerl és olcs6 megoldas. Elsé
Iépésként el kell dontenlink, hogy mirél szeretnénk biztonsagi mentést késziteni. Kétféle megkdzelités Iétezik: (1) olyan
kilénleges adatroél, ami fontos nekink, vagy (2) mindenrél, beleértve a teljes operaciés rendszerlinket is. Szamos biztonsagi
mentési megoldas ugy van beallitva, hogy alapértelmezettként az elsé megkozelitést alkalmazza és a leggyakrabban
hasznalt mappainkrél készit biztonsagi mentést. Sok esetben ez minden, amire sziikséguink van. Ugyanakkor, ha nem
vagyunk biztosak abban, hogy mirdl készitstink biztonsagi mentést, vagy rendkiviil 6vatosak akarunk lenni, akkor készitstink
mentést mindenrdl.

Masodszor el kell dontentink, hogy milyen gyakran szeretnénk biztonsagi mentést késziteni. A beépitett biztonsagi mentést
készité programok, mint az Apple Time Machine vagy a Microsoft Windows Biztonsagi mentés és visszaallitas funkcidja
lehetdvé teszik, hogy automatikus ,allitsa be és feledkezzen meg roéla” biztonsagi mentés itemezést allitsunk be. Gyakori
lehetéségek az orankénti, naponta, hetente stb. mentések. Mas megoldasok pedig ,folyamatos védelmet” ajanlanak, mely
keretében minden Uj vagy megvaltozott fajlrél készitenek egy biztonsagi mentést, amint elmentiink egy dokumentumot.
Legalabb a napi rendszerességi biztonsagi mentés ajanlott.

Végll el kell dontetnlink, hogy hogyan fogjuk a biztonsagi mentéseket késziteni. Kétféleképpen készithetlink biztonsagi
mentést az adatainkrdl: fizikai adathordozéra vagy felhé alapu tarhelyre. Mindegyik megkozelitésnek megvannak az
elényei és hatranyai. Alkalmazhaté mindkét megkoézelités is egyszerre, amennyiben bizonytalanok vagyunk abban,
hogy melyik médszert valasszuk. Fizikai adathordozok példaul a kiils6é USB meghajtd vagy a WiFi-vel elérhetd halézati
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eszkdzok. A sajat fizikai adathordozo elénye, hogy nagyon
gyorsan hozzaférhetink a biztonsagi mentésiinkhoz és
visszaallithatunk nagy mennyiségli adatot. A hatranya
ennek a megoldasnak, hogy ha olyan malware-rel

fert6z6diink meg, mint a zsarolovirus, akkor elképzelhet6,

hogy a fert6zés atterjed a biztonsagi mentéseinkre is. Egy

katasztrofa - példaul tliz vagy lopas - esetén el6fordulhat,

hogy nem csak a szamitdgépunket veszitjik el, hanem a “

biztonsagi mentéseinketis. Haklils6 eszkdzdket hasznalunk

a biztonsagi mentéseinkhez, akkor a biztonsagi mentés egy

masolatat az eszkdzUnktdl levalasztva, biztonsagos helyen

taroljuk. Figyeljink ra, hogy a biztonsagi mentéseket tarolé
adathordozoékat megfeleléen felcimkézzik.

Afelhdalapumegoldasokolyanonlineszolgaltatasok, melyek Az automatizalt, megbizhaté biztonsagi
afajljainkat az interneten helyezik el. Altalaban ugy miikédik,

hogy feltelepitink egy alkalmazast a szamitdégépiinkre.

Az alkalmazas ezutan automatikusan elmenti a fajljainkat vonalat jelentik az adataink megovasaban.
a magadott id6zités szerint, vagy az altalunk végzett fajl

modositast kovetéen. A felhészolgaltatasok elénye az
egyszeriséguikben rejlik, tekintve, hogy a biztonsagi \, S
mentések dltaldban automatikusak és a fajljainkhoz

barmikor, barhonnan hozzaférhetiink. Ha az adataink a

felhében talalhatdak, az otthoni katasztrofak, mint példaul tiiz vagy lopas, nem lesznek hatassal a biztonsagi mentéseikre.
Végul a felh8ben talalhaté biztonsagi mentések segithetnek neklink, hogy visszaallitsuk a fertézés el6tti allapotot egy olyan
malware fert6zés utan, mint a zsarolévirus. A hatranya, hogy hosszabb ideig tarthat a nagyobb mennyiségii adat mentése

és visszaallitasa. A személyes adatok védelme és biztonsaga szintén fontos szempont. Bizonyosodjunk meg arrél, hogy a
szolgaltatas nyujt-e olyan erés, biztonsagi funkciokat, mint példaul az adatok titkositasa és a kétfaktoros hitelesités.

mentések gyakran az utolsé védelmi

Végezetil ne feledkezziink meg a mobil eszkdzeinkrél sem. A mobil eszkdzeink esetében a legtobb adatunk, mint példaul az
e-mailek, naptaresemények, kontaktok mar eleve a felh8ben vannak eltarolva. Ugyanakkor a mobil applikacio bedllitasaink,
legutébbi fényképeink, rendszerbeallitasaink nem kerlilnek a felh6be. A mobil eszkdzeinkrél készitett biztonsagi mentéssel
nem csak meg6rizziik az informaciét, hanem Uj eszkozre valtas esetén az adatok athelyezése is konnyebb. Az iPhone/iPad
automatikus mentést tud késziteni az Apple felhébe. Az Androidos, illetve egyéb mobil eszk6zdk esetében ez a gyartotol
vagy a szolgaltatotol figg. Néhany esetben eléfordulhat, hogy egy olyan mobil alkalmazast kell vasarolnunk, amelyet
kifejezetten a biztonsagi mentések készitésére hoztak létre.

Helyreallitas

Az adatainkrol torténd biztonsagi mentés készitése csak fél siker, ugyanis biztosnak kell lenniink abban, hogy vissza is tudjuk
allitani azokat. ld6k6zoénként ellenérizzik le, hogy a biztonsagi mentés mikddik-e, mégpedig ugy, hogy visszakereslink egy
fajlt és megallapitjuk, hogy megegyezik-e az eredetivel. Tovabba egy nagyobb rendszerfrissités (példaul amikor egy géprél
mobil eszkbzre vagy masik gépre valtunk) vagy jelentésebb javitas (mint példaul a mereviemez cseréje) elbtt gy6zadjink
meg arrol, hogy készitettlink-e teljes rendszer mentést és ellendrizzik, hogy az visszaallithaté-e.
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NEMZETI
KIBERVEDELMI INTEZET
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Fébb pontok

Attél fliggetleniil, hogy milyen megoldast valasztunk az adataink mentésére, bizonyosodjunk meg arrdl, hogy
automatizaltuk-e a biztonsagi mentés funkciét és idékdézonként ellendrizzik is azt.

*  Amikor visszaallitunk egy rendszert a biztonsagi mentésbdl, bizonyosodjunk meg arrdl, hogy a legutébbi biztonsagi
javitasokat és frissitéseket hasznaljuk.

e Kotelességlink megsemmisiteni az olyan elavult biztonsagi mentéseket, amelyekre nincs tébbé szikséglnk, ezzel
is megakadalyozva az illetéktelen személyek altali hozzaférést.

* Ha felhd szolgaltatast hasznalunk, akkor a szolgaltatd hirnevét és szabalyzatait ellenérizziik le és bizonyosodjunk
meg arrdl, hogy megfelel-e az elvardsainknak. Példaul: titkositjak-e az adatainkat? Biztositanak-e olyan er8s
hitelesitést, mint a kétlépcsés azonositas?

Tovabbi informacioé
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdél a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) Iatja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informaciébiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kozigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
er6sitéséhez. Tovabbi informacio az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.
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hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.
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