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Havi biztonsag tudatossagi hirlevél mindenkinek

ebben a kiadasban...
I » Védjiuk meg magunkat
_ * Védjiik meg a szamitégépiinket
O * Sziil6knek

Online jatékok biztonsagosan

Attekintés

Az online jaték megfelel6 moddja a szérakozasnak, o

ugyanakkor megvannak a sajat egyedi kockazatai is. A szerzorol

Ebben a hirlevélben attekintjiik, hogy mit tudunk tenni mi Steve Amstrong a Logically Secure alapitdja,
és a csaladunk azért, hogy megvédjiik magunkat az online mindsitett SANS oktats eés a CyberCPR nevd

Incidens Menedzsment Platform mérndke. A
Twitteren @Nebulator-ként aktiv és szamos

Védjﬁk meg magunkat nagy jaték cegeknek dolgozik vilagszerte, igy

jatékok hasznalata soran.

megvalésitva gyermekkori és szakmai almait!

Az online jatékot az teszi olyan szérakoztatéva, hogy
jatszani és kommunikalni tudunk masokkal a vilag barmely
részérél. Elég gyakran nem is ismerjuk azokat az embereket, akikkel jatszunk. Mig az emberek tulnyomo tébbsége hozzank
hasonléan a szérakozas kedvéért jatszik, addig vannak olyanok is, akik kart akarnak okozni. Biztonsagunk érdekében az
alabbiakat tehetjuk:

* Legylnk évatosak az olyan tzenetekkel, amik cselekvésre szdélitanak fel, mint példaul kattintsunk egy linkre vagy
toltstink le egy file-t. Az e-mailes adathalasz tamadasokhoz hasonldan, a blin6z6k megprobalhatnak becsapni
vagy atverni az online jatékok soran is olyan tevékenységgel, amellyel megfertézhetik a szamitdgépinket vagy
ellophatjak az identitasunkat. Ha egy Uzenet furcsanak, slirgésnek tlinik vagy tul szép ahhoz, hogy igaz legyen
akkor az gyanus, hogy tamadas is lehet.

* Szamos online jatéknak megvan a sajat pénzigyi piaca, ahol lehet kereskedni, barterezni vagy akar virtualis javakat
vasarolni. Csak ugy, mint a valoé vilagban vannak csalék ezen rendszerekben is, akik megprébalnak atverni és
ellopni a pénziinket vagy valamilyen virtualis pénznemet, amit felhalmoztunk.

* Csak olyan emberekkel kdsslnk Uzletet, akiknek a neve jol ismert és megbizhatoak.

* Hasznaljunk erés jelmondatot a jaték felhasznalé fiokjainkhoz. igy a tdamadok nem tudjak egyszeriien kitalalni
a jelszavunkat és atvenni a fidkjainkat. Hasznaljunk két Iépcs6s hitelesitést, ha a jaték lehetévé teszi.
Tovabba minden online felhasznalé fiokunkhoz masik jelszavunk legyen. igy ha az egyik felhasznalé fiokunk
kompromittalodik, akkor a tobbi fiokunk biztonsagban van. Nem emlékszink minden jelszavunkra? Fontoljuk
meg egy jelszékezel§ program hasznalatat.

Védjuk meg a szamitéogépunket
A blin6z6k megprébalhatjak meghackelni vagy atvenni a jatékok soran hasznalt szamitégéptink felett az iranyitast. A
szamitégépunk védelme érdekében lépéseket kell tennink.
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« Veédjik meg a szamitégépiinket Ugy, hogy az JEEEEEENEESS—=——
operacios rendszer és a jaték szoftver legfrissebb
verzidjat hasznaljuk. A régi és elavult szoftvernek
ismert sérllékenységei vannak, amit a tamadok
ki tudnak hasznalni, segitségével meg tudjak
hackelni a szamitdégépunket. A szamitégépunk
és jaték szoftverink naprakészen tartasaval,
kikiisz6bdlhetjuk a legtdbb ismert sértlékenységet.

* Hasznaljunk virusirtd szoftvert, gy6z8&djink meg
réla, hogy naprakész és valos idében ellenérzi a
hasznalt file-okat.

e Csak megbizhatd honlapokrdl toltsink e
jaték szoftvert. Elég gyakran el6fordul, hogy a
kibertamaddk létrehozzak a jaték hamis vagy
fert6zott verziojat, majd azt megosztjak a sajat

A legfontosabb dolog a biztonsagos online jaték
érdekében, hogy hasznaljunk erds jelszavakat,

szerverUkrél.

. Akdzbsség gyakran fejleszt olyan, jaték kiegészitd a vedjik a szamitogepdnke MR
csomagokat, melyek Gj funkciok hozzaadasara hallgassunk a j6zan esziinkre a furcsa lizenetek
hasznalhatéak. Néha a tdmadok ezeket a jaték vagy keresek eseten.
csomagokat malware-rel fertézik meg. A jaték \ J

letdltéshez hasonlé mdédon, gy6zédjunk meg rola,

hogy a kiegészitéket is megbizhatd helyrdl toltjuk

le. Tovabba, ha barmely bévitmény a virusirtd kikapcsolasat vagy a biztonsagi beallitasok médositasat kéri, akkor
azt ne hasznaljuk.

* A fekete piacok a csal6 tevékenységek tamogatasara jottek létre. Amellett, hogy etikatlan, szamos csalé program
egyben malware is, mely megfertézi a szamitdégéplinket. Soha se telepitsiink vagy hasznaljunk semmilyen csalé
szoftvert vagy weboldalt.

* Ellenérizziik az altalunk hasznalt online jatékszoftverek weboldalat. Szamos jaték oldalnak van olyan része, amely
leirja, hogy hogyan védjuk meg magunkat és a rendszerunket.

* Végll, mindig legylnk annyira 6vatosak a mobil eszkdzeinken hasznalt jatékok esetében is, mint a szdmitégépen
lévé jatékokkal. A kiberblin6zék mar célba vették a mobil eszkdzoket is.

Szulék vagy gondviseldok szamara

A gyerekek extra védelmet és oktatast igényelnek az online jatékok vonatkozasaban. A gyerekeink esetében az oktatas
és a nyilt kommunikacié az egyik leghatékonyabb megoldas, amivel megvédhetjik 8ket. Az egyik kedvenc trikkink, a
gyerekek szoéra birasara az, hogy megkeérjuk dket, mutassak meg nekunk, hogyan mikodnek a jatékaik, engedjuk, hogy
végigkalauzoljanak a sajat online vildagukon és megmutassak, hogy néz ki egy tipikus jaték. Talan még jatszhatunk is
kdézosen a jatékkal. Tovabba, meséljék el, hogy milyenek az emberek, akikkel online ismeretséget kotottek. Elég gyakran
az online jatékok a gyerekek szocialis életének nagy részét teszik ki. Beszélgessiink vellk (és hagyjuk ket mesélni), igy
észrevehetjuk a problémakat és sokkal hatékonyabban megvédhetjik 6ket, mint barmilyen technoldgia segitségével.
Néhany tovabbi Iépés:
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Online jatékok biztonsagosan

*  Tudjuk, meg milyen jatékokkal jatszanak és gy6zddjink meg rola, hogy azok a gyermekiink koranak megfeleléek -e.

e Korlatozzuk le, hogy mennyi informaciét oszthatnak meg gyermekeink online. Példaul, sose osszdk meg a
jelszavukat, korukat, telefonszamukat vagy a lakcimiket.

* Fontoljuk meg, hogy a gyerekek ,jatékra hasznalt szamitégépét” olyan nyilt tertileten helyezziik el, ahol mindig
rajta tudjuk tartani a szemiinket. Tovabba, a fiatalabb gyerekeknek nem kellene a sajat szobajukban vagy késé
este jatszaniuk.

* Problémat jelenthet a zaklatas, a csunya beszéd vagy mas antiszocidlis viselkedés. Tartsuk a szeminket a
gyermekeinken, ha a jaték utan szomorunak tinnek, akkor lehet, hogy online zaklatas érte 6ket. Ebben az esetben
ne engedjuk tovabb hasznalni a jatékot, és inkabb egy gyermekbaratabb kornyezetben jatszanak, vagy csak
megbizhatd baratokkal jatszhassanak online jatékokat.

*  Gy6zddjink meg rola, hogy a gyermekink altal hasznalt jaték tamogatja -e az alkalmazason bellli vasarlast illetve,
hogy milyen szl felligyeletet biztosit.

Tovabbi informacié
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatdésagi, eseménykezelési, valamint a sériilékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
erbsitéséhez. Tovabbi informacio az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

-
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