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Havi biztonsag tudatossagi hirlevél szamitogép felhasznalok szamara
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Mobil alkalmazasok biztonsagos hasznalata
Attekintés

Az olyan mobil eszkdzok, mint az okostelefonok és tablet- sy
Y A szerzé6rél

Joshua Wright a Counter Hack technikai igazgatdja

amelyeketmind a privatéletinkben, mind amunkahelylnkon és vezetd oktaté a SANS Intézetnél. O a szerzéje

egyarant hasznalunk. A rengeteg hozzaférhetd alkalmazas a SEC575 kurzusnak a Mobil Eszk6z Biztonsagrol

és Etikus Hackelésrdl, illetve a Vezetéknélkili

Hal6zatok Feltorésérdl. Josh elérhetd a Twitter-en
novelni a munkank hatékonysagat, lehetévé teszik a @joswright cim alatt.

ek mostanra az egyik legfontosabb technoldgiakka valtak,

teszi igazan sokoldaliva a mobil eszkdzinket. Segitenek

masokkal térténé azonnali kapcsolattartast és megosztast,
képezhetjlk magunkat, vagy éppen segitenek a
kikapcsolédasban. Azonban az alkalmazasok erejével egyitt jonnek a kockazatok is. Az alabbi tanacsok betartasaval

biztonsadgosabba tehetjuk a mobil eszkdzinkre telepitett alkalmazasokat.

Alkalmazasok beszerzése

Els6 Iépés, hogy kizardlag biztonsagos, megbizhaté forrasbdl toltsink le barmilyen alkalmazast. A kiberblindzék egyik
kedvelt mdédszere az, hogy karos szoftverrel fert6zott, de valodinak tiind alkalmazasokat készitenek és terjesztenek. Ha a
felhasznald telepit egy ilyen alkalmazast, akkor a tamadok at tudjak venni az iranyitast az eszkdz felett. Azzal, hogy csak
megbizhaté forrasbdl toltliink le barmilyen alkalmazast, csokkenteni tudjuk annak kockazatat, hogy megfertézddjink ilyen

karos szoftverrel. A mobil készllék gyartéja meghatarozza, hogy milyen lehetéségeink vannak alkalmazasok letoltésére.

Az iPhone vagy iPad készulékekre csak az Apple altal mikddtetett app store-bdl lehet telepiteni alkalmazasokat. Ennek az
elénye az, hogy az Apple minden alkalmazast ellendriz biztonsagi szempontbdl miel6tt elérhetdve teszi. Bar az app store
sem képes elfogni az 6sszes karos szoftverrel fertézott alkalmazast, nagymértékben csokkenti a veszély mértékét. Ezen
kivll, ha az Apple ugy véli, hogy valamelyik szoftver fert6zott, azonnal letiltjak a tovabbi elérést. A Windows Phone hasonlé
modszereket hasznal a sajat app store-javal kapcsolatban.

Az Android készulékek ebbdél a szempontbdl masok. Sokkal nagyobb szabadsagot biztositanak, igy barhonnan le tudunk

tolteni egy alkalmazast. Azonban a nagyobb szabadsag nagyobb felel8sséggel is jar. Jobban oda kell figyelnink, és
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észben kell tartanunk, hogy az alkalmazas, amit letéltink
és telepitiink nem kerul ellenérzésre. A Google is mikodtet
az Apple-éhez hasonl6 app store-t, ezt ugy nevezik, hogy
Google Play. Az innen letoltott alkalmazasok atesnek
néhany egyszerd ellenérzésen. Javasolt csak innen letdlteni
barmilyen alkalmazast az Androidos mobil készuléklnkre.
Lehet6ség szerint kertljink barmilyen alkalmazast, amit

mas weboldalakrol lehet letdlteni, mivel kénnyen lehet,

hogy azokat kiberblin6z8k készitették, amellyel meg tudjak

fertézni az aldozat készulékét. A biztonsag felé tett tovabbi

lépés gyanant telepitsiink egy antivirus szoftver is.

A mobil alkalmazasok biztonsagos

A kockazatok elkerllése érdekében ne tdltstiink le vadonatuj hasznalatanak a kuicsa, hogy codhlbiziolseda

alkalmazasokat, amelyeket csak néhanyan prébaltak forrasbol tefepitsdnk szoftvert, felyaiialeadh

. ) i, . C frissitstink, és mindig ellendrizziik az
ki, vagy csak nagyon kevés pozitiv visszajelzéssel

rendelkeznek. Minél régebb 6ta elérhetd egy alkalmazas, engedelyezett jogosultsagokat.

vagy minél tébb pozitiv visszajelzés van rdla, annal
valészinlibb, hogy megbizhaté alkalmazasrdl van szo.
Tovabba csak olyan alkalmazast telepitstink, amire tényleg szikségunk van, és hasznalni is fogjuk. Tegyuk fel magunknak
a kérdést: vajon tényleg szikkségem van erre az alkalmazasra? Tartsuk észben, hogy az Ujabb alkalmazasok nem
csak ujabb sérulékenységeket hoznak magukkal, hanem uj adatvédelmi problémakat is. Ha mar nem hasznalunk egy
alkalmazast, inkabb tavolitsuk el a mobil eszk6zrél (ha késébb mégis sziikség lenne ra, akkor uUjra letdlthetjik). Végiil, soha
ne torjuk fel szoftveresen a mobil eszkdzt, aminek soran nem jovahagyott alkalmazasokat telepithetlink vagy meglévé,
gyari beallitasokat allitunk at. Ezzel nemcsak megkerdljuk vagy kitéroljik a gyarilag beallitott biztonsagi kontrollokat, hanem

elveszitjuk a készllékre vonatkoz6 garanciat és tamogatast is.

Jogosultsagok

Miutan megbizhato forrasbol telepitettiink egy Uj alkalmazast, gondoskodnunk kell arrél, hogy a megfeleld beallitasok
segitségével megvédjik a sajat adatainkat. Mindig gondoljuk végig, hogy mielétt engedélyeziink barmilyen hozzaférést
az alkalmazas szamara, annak tényleg sziksége van-e ra. Példaul néhany alkalmazas hasznal geolokaciés
szolgaltatasokat. Ha engedélyezziik ezt, akkor lehet, hogy a program készit6je nyomon tudja kévetni a mozgasunkat, és
ezeket az informaciokat eladhatja egy harmadik félnek. Ha nem akarunk engedélyezni bizonyos dolgokat egy alkalmazas
szamara, akkor inkabb nézzunk korill, hatha van olyan, amely kielégiti az igényeinket. Ne feledjik, nagy a kinalat, adott

a valasztas lehet6sége.
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Mobil alkalmazasok biztonsagos hasznalata

Alkalmazasok frissitése

A mobil alkalmazasokat — hasonldan az asztali gépek és mobil eszkdzdk operaciés rendszereihez — idénként szikséges

frissiteni. A kiberb(in6z6k folyamatosan keresik — és meg is taldljak — az alkalmazasokban megbujé biztonsagi réseket,
illetve mindig Ujabb és Ujabb exploitokat, karos szoftvereket készitenek ezek kiaknazasara. Az alkalmazasok készitdi
folyamatosan javitjak a szoftvereiket, és Ujabb verzidkat készitenek, hogy ezzel védjék a felhasznaldkat. Minél gyakrabban
ellendrizziik az Ujabb verziok meglétét, annal jobb. A legtdbb rendszer lehetéséget ad arra, hogy automatikusan frissiljenek
az alkalmazasok. Javasolt ennek a bedllitasa. Ha erre nincs lehet6ség, akkor javasolt legalabb kéthetente ellenérizni, hogy
van-e Ujabb verzio a telepitett szoftverekbdl. Azonban ne felejtsik ellendrizni, hogy az Gjabb verzié kér-e esetleg Ujabb

jogosultsagokat!

Tovabbi Informacié
Iratkozzon fel a havi rendszerességl OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon
meg tdbbet a SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon keresztul.

Magyar Kiadas

Kormanyzati, tavkozlési és informatikai szolgaltatoként, Magyarorszag egyik stratégiai fontossagu gazdasagi tarsasaga a
NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. Tarsasagunk kiemelt feladata a kormanyzati infrastruktira miikodtetése,
az e-kbzigazgatasi megoldasok tdamogatasa, valamint kormanyzati szintli informatikai szolgaltatasok nyujtdsa. Tovabbi

informacio a http://www.nisz.hu oldalon olvashato.

Hivatkozasok

Pszicholdgiai manipulacio: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201701_hu.pdf

Miel6tt megvalunk a régi mobiltdl: https:/securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201612_hu.pdf

Az (j tablet biztonsaga: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201601_hu.pdf

OUCH! archivum és forditasok:  https://securingthehuman.sans.org/ouch/archives

SEC575: Mobil biztonsagi kurzus: http:/www.sans.org/sec575

OUCH! a SANS Securing The Human program altal kdzzétett hirlevél, amelyre Creative Commons BY-NC-ND 4.0 licensz feltételei
vonatkoznak. A hirlevél szabadon terjeszthet6 vagy felhasznalhaté tudatosité programban, addig amig az nem keril médositasra. A
forditasért vagy tovabbi informacidért kérjik irjon az ouch@securingthehuman.org cimre.
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