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@ Sto je osobni podatak i obrada osobnih podataka?

Osobni podatak je svaki podatak ili njihova kombinacija kojima se utvrduje identitet pojedinca ili kojima se moze utvrditi iden-
titet pojedinca, kao Sto su primjerice ime, prezime, osobni identifikacijski broj, podaci o adresi, lokaciji, fotografija, podaci o
zaposlenju, primanjima.

Obrada podataka je svaki postupak na osobnim podacima, kao Sto su prikupljanje, biljeZzenje, strukturiranje, pohrana, izmjena,
obavljanje uvida, uporaba, prijenos te brisanje.

U podrucje zastite osobnih podataka Uredba (EU) 2016,/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti po-
jedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka) (engl. GDPR) (dalje u tekstu: Uredba ili Opca uredba o zastiti podataka) uvodi vise
standarde.

% Tko je voditelj obrade vasih osobnih podataka?

Voditelj obrade vasih osobnih podataka je Erste Card Club d.o.0., Ulica Frana Folnegovica 6, 10000 Zagreb, OIB: 85941596441
(dalje: ECC). Ovisno o svrsi obrade, ECC prikuplja, obraduje, koristi i analizira vase osobne podatke, kao i podatke koji se odno-
se na vas, te je odgovoran za njihovu zastitu, Cuvanje i koristenje.

Koje podatke ECC prikuplja i obraduje?
ECC u svom poslovanju prikuplja i obraduje: obvezne, poslovno uvjetovane i kontakt podatke.

Obvezni podaci
Odredeni su Zakonom o sprjeavanju pranja novca i financiranja terorizma (dalje: ZSPNFT) te su nuzni za realizaciju poslovnog
odnosa s ECC-om:

- za fiziCku osobu korisnika kartice prikupljaju se: ime i prezime, prebivaliSte, dan, mjesec i godina rodenja, identifi-
kacijski broj, naziv i broj identifikacijske isprave, naziv i drzava izdavatelja te drzavljanstvo/drzavljanstva, dokaz o
primanjima

- za stvarnog vlasnika prikupljaju se: ime i prezime, drzava prebivaliSta, dan, mjesec i godina rodenja i drzavljanstvo/
drzavljanstva

- za Clanove uprave ili druge jednakovrijedne funkcije prikupljaju se: ime, prezime, identifikacijski broj, drzava prebivalista

- Za 0sobe ovlastene za zastupanje pravne osobe prikupljaju se: ime, prezime, identifikacijski broj, drzava prebivalista

- za osobe koje u ime i za racun korisnika kartice dostavljaju Izjavu o primanjima prikupljaju se: ime, prezime, identifi-
kacijski broj, dokaz o primanjima.

ERSTESS

Card Club



Poslovno uvjetovani podaci
ovise o usluzi/proizvodu koji se ugovara te su nuzni za realizaciju poslovnog odnosa s ECC-om:

- podaci za upravljanje kreditnim rizicima, kojima upravlja ECC, i to oni koji se odnose na podatke o imovinskom stanju,
¢lanovima kucanstva, primanjima i zaposlenju te, ako obavljate poslovnu djelatnost, statusni podaci, financijski po-
daci o poslovanju, podaci o bonitetu i solventnosti te drugi sli¢ni podaci

- podatak o transakcijskom racunu

- kontakt podaci potrebni ECC-u radi ispunjenja ugovornih obveza i upravljanja rizicima

- kontakt podaci bez kojih nije moguca realizacija usluge ili proizvoda ECC-a predstavljaju poslovno uvjetovan podatak
za realizacije te usluge ili proizvoda (primjerice, adresa elektronicke poste za ECC online usluge, broj mobitela za regi-
straciju u ECC Mobile uslugu ili za SMS info usluge, ku¢na adresa za aktivaciju ORYX paketa Pomoci u kuci i sl.).

Kontakt podaci
kontakt podaci su dobrovoljno dani podaci kako bi vas ECC na najbrzi i najjednostavniji nacin obavijestio o ¢injenicama i doga-
dajima znacajnima za proizvod ili uslugu za koju ste iskazali interes ili koju koristite te dostavio informacije/dokumentaciju na
vas zahtjev ili upit (primjerice, dostava kartica i racuna, dostava obavijesti 0 mogucem neovlastenom koristenju kartice i sl.) ,
osim ako izrijekom niste ugovorili drukcije ili je drukcije propisano kao obveza ECC-a:

- adresa razli¢ita od adrese prebivaliSta i boravista

- broj telefona, mobitela, faksa

- adresa elektronicke poste.

Za kontakt osobe (ako obavljate poslovnu djelatnost):
-ime i prezime
- broj telefona
- broj mobitela
- adresa elektronicke poste
- adresa razli¢ita od adrese sjedista.

Koje su svrhe i pravne osnove obrade vasih osobnih podataka?

ECC osobne podatke obraduje:

- radi realizacije prava i obveza iz poslovnog odnosa

- radi ispunjavanja obveza propisanih zakonom (poput upravljanja kreditnim rizikom, upravljanja rizikom pranja nov-
ca i financiranja terorizma, izvjeStavanja drzavnih i nadzornih tijela kao Sto su Hrvatska narodna banka, Ministarstvo
financija, Ministarstvo pravosuda, Ministarstvo unutarnjih poslova, Agencija za zastitu osobnih podataka itd.)

- radi ostvarivanja ili obrane pravnih zahtjeva na temelju propisa koji reguliraju pojedini poslovni odnos (primjerice
zahtjevi za naknadu 3tete, utvrdenje niStetnosti ugovora i sl.)

- radi posebnih svrha na temelju vase privole. Privola je u potpunosti dobrovoljna te njezino davanje i povlacenje ne
utjece na ugovaranje proizvoda ili usluga ECC-a ili na realizaciju ve¢ ugovorenih. Danu privolu moZete povuci u sva-
kom trenutku te nakon toga viSe necemo obradivati vaSe podatke u svrhu za koju je privola bila dana. Privolu moZete
povuci na nacin na koji je dana te u bilo kojoj poslovnici Erste&Steiermdrkische Bank d.d. Povlacenje privole ne utjece
na zakonitost obrade na temelju privole prije njezina povlacenja.

Posebne svrhe za koje se daje privola ukljucuju:

- obavjeStavanje o posebnim popustima i ponudama na prodajnim mjestima poslovnih partnera ECC-a vezanim uz ko-
riStenje proizvoda i usluga ECC-a ili ponudama novih i unaprjedenja postojecih proizvoda i usluga ECC-a te nagradnim
igrama i natjecajima u organizaciji ECC-a

- obavjeStavanje klijenata o profiliranim promotivnim ponudama ECC-a i poslovnih partnera ECC-a, a koje ukljuCuju analizu
i automatiziranu obradu podataka osobnih interesa osobe, ponasanja osobe i lokacija na kojima najcesce Kkoristi karticu

- obavjeStavanje klijenata o promotivnim ponudama ¢lanica Erste Grupe*, a koje ukljuCuje analizu i automatiziranu
obradu podataka osobnih interesa osobe, ponasanja osobe i lokacija na kojima najc¢esce koristi karticu

- kontaktiranje klijenata koriStenjem svih dostupnih kanala komunikacije radi istrazivanja misljenja o zadovoljstvu proi-
zvodima i uslugama ECC-a i unaprjedenja kvalitete usluge.

U okviru aplikacije ECC Mobile, ECC moze obradivati biometrijske podatke na temelju dobrovoljno dane privole radi jedinstvene
identifikacije klijenata, a o ¢emu ce ECC klijente informirati prije davanja takve privole.

Biometrijski podaci su osobni podaci dobiveni posebnom tehni¢ckom obradom u vezi s fizickim obiljezjima, fizioloSkim obiljez-
jima ili obiljezjima ponasanja pojedinca koja omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao Sto su foto-
grafije lica ili daktiloskopski podaci.
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Automatizirano pojedina¢no donosenje odluka i profiliranje

ECC koristi automatizirano pojedinacno donoSenje odluka prema ¢lanku 22. Uredbe, prilikom obrade zahtjeva klijenta za izda-
vanje kartice radi sklapanja ugovora o koriStenju kartice, Sto moze dovesti do odbijanja zahtjeva. Automatizirano donosenje
odluke provodi se na temelju validacije podataka sa zahtjeva i popratne dokumentacije te internih podataka za postojece i
bivse klijente ECC-a te eksternih podataka o klijentu, ako su dostupni (primjerice HROK).

ECC ima regulatornu obvezu izratunavati kreditnu ocjenu (rejting) klijenta. Kreditna ocjena odreduje se uporabom statistickih
modela na temelju dostupnih podataka, izmedu ostalog podataka prikupljenih od klijenta, podataka o koriStenim proizvodima
i uslugama te urednosti u podmirivanju obveza.

Kreditna ocjena sluzi za procjenu kreditnog rizika kojem ECC moze biti izloZzen i kreditne sposobnosti klijenta. Odluka o odobre-
nju plasmana, iznosu i uvjetima plasmana ovisi o kreditnoj ocjeni.

U skladu sa ZSPNFT-om, ECC je obvezan izraditi analizu rizika od pranja novca i financiranja terorizma te u skladu s tom anali-
zom, provoditi mjere dubinske analize klijenta prilikom uspostave poslovnog odnosa.

* Erste Grupu ¢ine povezana drustva u smislu Zakona o trgovackim drustvima, Erste&Steiermarkische Bank d.d., Erste d.0.0, za
upravljanje obveznim mirovinskim fondom, Erste & Steiermdrkische S-Leasing d.o.0., Erste Factoring d.o.0., Erste Asset Ma-
nagement d.o.0., Erste Group Card Processor d.0.0., Erste Group Immorent d.o.0., Erste nekretnine d.0.0., IZBOR NEKRETNINA
d.o.0., Erste Group IT HR d.o.0.

% Kako prikupljamo vase osobne podatke?
Vase osobne podatke prikupljamo na jedan od sljedecih nacina:

- prilikom podnoSenja zahtjeva za proizvode i usluge ECC-a

- koristenjem bilo kojeg proizvoda ili usluge ECC-a (primjerice: podaci o transakcijama iniciranima karticama, ugovara-
nja dodatnih usluga)

- u 0osobnoj, telefonskoj, postanskoj, elektronickoj i drugoj vrsti komunikacije s ECC-om
- iz javno dostupnih registara/evidencija, kao Sto su sudski registar, obrtni registar, zemljiSne knjige i sl.

- od Erste&Steiermadrkische Bank d.d. radi upravljanja rizicima unutar grupe kreditnih institucija, kako je to odredeno
Zakonom o kreditnim institucijama

- analizom osobnih interesa, ponasanja i lokacije (profiliranje) na temelju vase privole dane za svrhu personaliziranog
marketinga

- od vaseg poslodavca u svrhu provjere radnog statusa radi aZzuriranja uvjeta koristenja kartice.

‘L
Kome dostavijamo vase osobne podatke?
ECC dostavlja vase podatke trec¢im stranama radi ispunjenja ugovora sklopljenog s vama - primjerice:

- sudionicima potrebnim za izvrdenje platne transakcije ili koridtenje pogodnosti koje kartica omogucuje (primjerice
prodajna mjesta, co-brand partneri, ugovaranje osiguranja, raznih dodatnih usluga poput pomoci u kucii sl.)

- sudovima, zemljiSno-knjiznim odjelima i sli¢nim javnim registrima

- drzavnim i nadzornim tijelima kao Sto su Hrvatska narodna banka, Ministarstvo financija, Financijska agencija

- Erste&Steirmadrkische Bank d.d. u svrhu upravljanja rizicima unutar grupe kreditnih institucija

- medunarodnim karti¢nim platnim sustavima u svrhu omogucavanja prihvata kartica i rjeSavanja prigovora (Visa,
Mastercard, Diners Club International)

- odvjetnickim uredima i agencijama za naplatu potrazivanja
- vasem poslodavcu u svrhu provjere radnog statusa radi aZzuriranja uvjeta koriStenja kartice
- co-brand partnerima i poslovnim partnerima s kojima ECC ima ugovoreno pruzanje dodatnih usluga.

Pojedine procese obrade podataka ECC obavlja koristeci vanjske pruzatelje usluga, koji osobne podatke klijenata obraduju kao

izvrsitelji obrade u ime ECC-a uz primjenu odgovarajucih tehnickih i organizacijskih mjera koje jamce obradu podataka u skla-

du s Opc¢om uredbom o zastiti podataka. ECC vodi racuna da se izvrsitelji obrade nalaze unutar podrucja Europske unije ili da je
rije¢ o podrucjima koja su obuhvacena odlukom o primjerenosti Europske komisije $to osigurava najvisu razinu zastite osobnih
podataka. Primjerice, radi se o sljede¢im uslugama:

- usluge procesiranja karti¢nih transakcija
- IT usluge

- usluge izrade kartica i PIN-ova

- usluge ispisa i slanja dopisa klijentima

- usluge arhiviranja.
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Podaci punomocnika, zakonskih zastupnika i stvarnih vlasnika pravnih osoba

ECC je obvezan prikupiti i obradivati identifikacijske podatke s vazece identifikacijske isprave i podatke koje je ECC obvezan pri-
kupiti u skladu s propisima (Zakon o sprjecavanju pranja novca i financiranja terorizma), za punomocnika klijenta, zakonskog

zastupnika klijenta maloljetne osobe/ osobe pod skrbniStvom te zakonskog zastupnika pravne osobe i to: ime i prezime, adre-
sa prebivalista i/ili boravista, identifikacijski broj, datum, mjesto i drzava rodenja, naziv i broj identifikacijske isprave uz naziv i

drzavu izdavatelja te drzavljanstvo/drzavljanstva.

ECC je obvezan prikupiti i obradivati identifikacijske podatke s vaZece identifikacijske isprave te podatke koje je obvezan pri-
kupiti u skladu s propisima (Zakon o sprje¢avanju pranja novca i financiranja terorizma) za stvarnog vlasnika klijenta pravne
osobe i osobe koja obavlja poslovnu djelatnost i to: ime i prezime, adresa prebivalista i/ili boravista, identifikacijski broj, da-
tum, mjesto i drZzava rodenja, naziv i broj identifikacijske isprave uz naziv i drzavu izdavatelja te podaci koji se odnose na pore-
zno prebivaliSte izvan Republike Hrvatske.

Bez navedenih podataka ECC nije u mogucnosti realizirati poslovni odnos putem punomocnika ili zakonskog zastupnika, od-
nosno poslovni odnos s pravhom osobom ili osobom koja obavlja poslovnu djelatnost.

@ Sto ¢inimo za sigurnost vasih osobnih podataka?

ECC provodi tehnicke i organizacijske mjere s ciljem trajne zastite povjerljivosti, cjelovitosti i dostupnosti osobnih podataka,
prilikom njihove obrade, prijenosa i pohrane.

Koliko dugo ¢uvamo vase osobne podatke?

Vase osobne podatke ¢uvamo onoliko koliko to zahtijeva svrha u koju su podaci prikupljeni. Drugim rijecima, Cuvamo ih radi
realizacije prava i obveza koje proizlaze iz pojedinog poslovnog odnosa ili propisa koji regulira taj poslovni odnos, kao i radi
ostvarivanja ili obrane pravnih zahtjeva.

Primjerice, ako nema nepodmirenih dugovanja klijenta prema ECC-u, podaci se, u skladu sa ZSPNFT-om, ¢uvaju 10 godina od
prestanka poslovnog odnosa, a prema Zakonu o racunovodstvu, 11 godina od isteka poslovne godine na koju se podaci od-
nose. Ako je zahtjev za izdavanje kartice ECC-a odbijen, ECC ¢e podatke sa zahtjeva i popratne dokumentacije ¢uvati iducih 12
mijeseci u svrhu procjene kreditnog rizika ako bi ista osoba podnijela novi zahtjev. U tu svrhu ECC-u su potrebni:

-0IB

- ime i prezime,

- podaci o poslodavcu i
- financijski podaci.

g Koja su vasa prava u odnosu na vase osobne podatke?
Opca uredba o zastiti podataka u odnosu na osobne podatke predvida sljedec¢a prava:

- pravo da budete informirani o obradi vasih osobnih podataka

- pravo na pristup osobnim podacima

- pravo na ispravak netocnih podataka

- pravo na brisanje podataka ako viSe ne postoji svrha za ¢uvanje podataka (pravo na zaborav)
- pravo na ogranicenje obrade podataka

- pravo ha prenosivost podataka

- pravo na prigovor na obradu podataka

- pravo usprotiviti se donosenju automatiziranih pojedinacnih odluka (profiliranje).

Za sva pitanja i ostvarivanje prava u obradi vasSih podataka moZete se obratiti, kao i uputiti prigovor oko obrade vasih osobnih
podataka, ECC-u na adresu Ulica Frana Folnegovica 6, Zagreb, e-mailom na info@erstecardclub.hr, telefonskim pozivom na 01
4929 555 li sluzbeniku za zastitu osobnih podataka na e-mail SZOP@erstecardclub.hr.

Prigovor mozete uputiti i Agenciji za zastitu osobnih podataka (AZOP) - nadzornom tijelu za zastitu osobnih podataka.
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