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1 Co je Datatrezor

Datatrezor je digitalni bezpecnostni schranka, kam muzZete uschovat viechny své dulezité
dokumenty a zajistit tak, Ze o né nepfijdete. Zaroven budete mit jistotu, Ze se k nim dostanete
pouze Vy.

Soucasti sluzby Datatrezor je i predani jeho obsahu opravnénym osobam v pfipadé umrti
majitele Datatrezoru.

Maximalni velikost zakladniho Datatrezoru je 15 GB.

1.1 Co potrebuji ke zfizeni Datatrezoru

Ke ztizeni Datatrezoru potiebujete bankovni identitu (Bank iD), kterou vdm poskytla Vase
banka. Pomoci své bankovni identity se nasledné budete do Datatrezoru pfihlasovat.
Nemusite si tedy vytvaret Zadné dalsi prihlasovaci Udaje. Diky tomu se do Datatrezoru
prihlasite vidy bez potizi.

(Ovérte si, zda Vase banka poskytuje sluzbu Bank iD).

1.2 Nez zacnete Datatrezor pouzivat
Pfredtim, neZ zaCnete Datatrezor pouZivat, vénujte prosim pozornost zakladnim
bezpecnostnim pravidlam.

1. Nikdy nikomu nesdélujte prihlasovaci Udaje ke své bankovni identité. Takovou
informaci po Vas nemizZe chtit ani policie, ani pracovnik banky, ani kdokoliv jiny. Pokud
Vas o tyto Udaje bude kdokoliv Zadat, obratte se neprodlené na linku 800 207 207
Ceské spofitelny a tuto situaci ihned nahlaste.

2. Nikdy se neovérujte pomoci své bankovni identity (nezaddvejte prihlaSovaci udaje) v
pritomnosti dalsi osoby.

3. Nikdy nikomu neudélujte pristup k mobilnimu zafizeni, které pouzivate pri ovérovani
pomoci své bankovni identity.

4. Pfi kazdém prihlaseni do Datatrezoru se presvédcte, Zze v adrese prohlizece je
uzamcéeny zdmecek a adresa. () htips//datatrezor.csas.cz


https://www.bankid.cz/

2 Zalozeni Datatrezoru

Datatrezor si zaloZite jednoduse on-line, aniz byste museli navstivit pobocku.
Jak na to?

- Zacnéte tim, Ze kliknete na tlacitko Zaregistrovat se. Zvolte si banku, u které mate
aktivovanou sluzbu Bank iD. Projdéte procesem ovéreni a ddle, prosim, postupujte dle
instrukci Vasi banky.

- Po Uspésném ovéreni potvrdte svUj tarif Datatrezoru. Ndsledné budete nasmérovani
k podpisu Smlouvy o Bankovnim Datatrezoru Ceské spofitelny. Smlouvu si prectéte a
potvrdte, Ze smlouvé rozumite zaskrtnutim tlacitka. Poté smlouvu podepiste Vasim
elektronickym podpisem vydanym spolec¢nosti Bankovni identita, a.s..

- Po podpisu smlouvy probéhne autorizace ze strany Bank iD. Projdéte procesem
ovéreni a ddle, prosim, postupujte dle instrukci Vasi banky.

- A mate hotovo. Datatrezor mate zaloZzeny a mizete ho zacit naplno vyuzivat. Najdete
vném i Vasi smlouvu o pouzivani Datatrezoru, kterou jste v predchozim kroku
podepsali.

3 Funkce Datatrezoru

Zakladni funkci Datatrezoru je bezpecnd Uschova dokument.

3.1 Profil

V horni ¢asti obrazovky najdete ikonu uzivatele, pomoci které se dostanete do profilu. Tam
najdete veskeré informace o Vasem Datatrezoru, jako tfeba predplatné, velikost ulozisté,
udélené souhlasy nebo Udaje o platebni karté, kterou jste zadali pro placeni. Najdete tu i
informace, jak Datatrezor zrusit.

3.2 Sifrovani dokumentti

K zaSifrovani dokument( je vyuZivana sada tzv. vefejného a privatniho klice. Verejny kli¢ je
dostupny pro kazdého, zatimco privatni kli¢ je dostupny pouze uzZivateli Datatrezoru. Pfi
ukladani dokumentu se pouzije verejny kli¢ k jeho zasifrovani. Tuto Sifrovanou zpravu muze
desifrovat pouze uzivatel, ktery ma ptistup ke svému privatnimu klici. Privatni kli¢ slouzi k
odemceni Sifrovaného dokumentu. Verejnym klicem jiz neni mozné dokument desifrovat.

Pri Sifrovani v Datatrezoru je pro pfistup k privatnimu kli¢ pouZito ovérfeni pomoci Vasi
bankovni identity, tim je zabranéno tomu, Ze by se nékdo neopravnény dostal k Sifrovanym
datim. Oproti jinym uloZistim, kterd pouZivaji heslo pouze k zabezpeceni pristupu k
dokument(im Sifrovanym sdilenym privatnim klicem.



3.3 Prihlaseni/Odemknuti Datatrezoru
— Datatrezor odemknete pomoci své bankovni identity.

— Po odemknuti Datatrezoru se vam obsah zobrazi tak, jak jste si ho sami uschovali a
utridili.

3.4 Uschova dokumentt

— Uschova dokument( znamend jejich nahrani (upload) do prostfedi Datatrezoru, ktery
je jednou z aplikaci internetového bankovnictvi Ceské spofitelny.

— Dokumenty jsou chranény Sifrovanim. To znamen3, Ze pro jejich zobrazeni je tfeba
Vaseho prihlaseni, jinak jsou necitelné, a to i pro banku a jeji zaméstnance.
Podrobnéjsi informace k Sifrovani dokumentu se dozvite zde.

— Ulozeni Vasich dokumentt v Datatrezoru je bezpecné a trvalé.

3.4.1 Dlazdice a jejich sprava

Dlazdice predstavuji samostatné prihradky pro vase slozky a dokumenty, které si mizete
pojmenovat podle rlznych témat. Dlazdice vam pomaha rychle zobrazit informace nebo
poskytuje pFistup k uréitym funkcim bez toho, aniz byste museli pfimo vstupovat do vnitrku
dlazdice. Pokud Datatrezor pouzivate na telefonu, dlazdice spravujte pomoci tlaitka v dolni
Casti obrazovky. Po kliknuti miZete dlazdice libovolné presouvat nebo pridat Uplné novou
dlaZzdici. U pfistupu z pocitace poutzijte Sipku u tla¢itka "Uschovat dokument” na hlavni
strance vpravo nahofre.

Vzdy ale musi v Datatrezoru zlstat minimalné jedna dlazdice, kam si budete moct dokumenty
ukladat. Z toho divodu nejde posledni zbylou dlazdici smazat.

3.4.2 Jak dokumenty uschovat

Uschovani dokumenty muzete provadét nékolika zplsoby. M(zZete pouzit tlacitko pfimo na
domovské strance s ndzvem ,,Uschovat dokument”, které se nachazi jak nahore vpravo, tak u
dlazdice, pokud je prazdna. Stejné tlacitko najdete i uvnitf kazdé dlazdice. Uvnitf dlazdice Ize
dokumenty uschovavat také pretazenim, a to tak, Ze je oznadite a pretahnete na stfed stranky.

3.4.3 Zobrazeni uschovanych dokumentu

Uschované dokumenty si mlZete zobrazit pfimo v prohlizeci, a to napriklad v téchto
podporovanych formatech: csv, html, jpeg, pdf. Podrobny prehled podporovanych formatu
naleznete ve FAQ nize.


https://cdn0.erstegroup.com/content/dam/cz/csas/www_csas_cz/dokumenty/technicka_prirucka.pdf

4 Odhlaseni z Datatrezoru
Datatrezor svym odhlasenim zamknete. To znamena, Ze se obsah Datatrezoru znovu zasifruje
do doby, nez ho znovu odemknete.

5 Predani obsahu Datatrezoru v pripadé iumrti majitele
— Pokud se hodnovérné dozvime, Ze doslo k Umrti majitele Datatrezoru, znemoznime do
néj pristup na zakladé bankovni identity majitele a teprve poté umoznime pfistup do
Datatrezoru pouze opravnéné osobé.
— Dnem, kdy se hodnovérné dozvime o Umrti majitele Datatrezoru, za¢ne plynout 10letd
IhGta. Pokud si v této |haté neprevezme opravnéna osoba obsah Datatrezoru, dojde
po jejim uplynuti ke smazani jeho obsahu a naslednému Uplnému zruseni.

6 Predani a prijeti dokumentu

6.1 Jak dokument predat

Kopie dokumentll mliZzete predat pomoci tlacitka tfi tecek u kazdého dokumentu. My vam
vytvorime jednorazovy kéd, ktery poslete nebo sdélite uZivateli Datatrezoru, kterému chcete
kopii dokumentu predat. Jednordzovy kéd je z divodu bezpecnosti platny jen po uréenou
dobu. Pokud si uZivatel nestihne pfedany dokument do uréené doby vyzvednout, musi se
postup opakovat s vytvorenim nového kddu.

6.2 Jak dokument pFijmout do svého Datatrezoru

Pokud vam uzivatel Datatrezoru chce predat dokument, musi vam sdélit jednorazovy kéd,
ktery jsme mu pro predani vytvofili. Jestli takovy kdd uz mate, staci, kdyz si po prihlaseni do
svého Datatrezoru kliknete na tlacitko stazeni, které se nachdazi v pravém hornim rohu, hned
vedle tlacitka Uschovat dokument na hlavni strance. Pak jen zadate kéd a vyberete, kam
chcete prfedany dokument uschovat.

7 Zadost o pristup

Pristup k obsahu Datatrezoru umoznime po Uumrti majitele Datatrezoru jen oprdvnéné osobé
(napt. notaf, sprdvce pozustalosti). K obsahu Datatrezoru se tato osoba dostane vzdalené za
pouZiti pristupovych udajq, které ji poskytneme. Pristupové Udaje maji platnost 30 dni a jsou
uréeny pouze pro seznameni se s obsahem. Této osobé neumoZnime obsah Datatrezoru
jakkoliv ménit. Zadost se podavé standardnim zplsobem na pobodce.



8 Predplatné

Pokud jste si zalozili Va$ prvni Datatrezor, mate ho na 30 dni zdarma. Pfi zaloZeni Vas
pozaddme o zadani karty, ze které pak budete za sluzbu platit. Prvni platba probéhne az po
uplynuti bezplatného obdobi a budete na ni v¢éas upozornéni.

8.1 Omezeny rezim Datatrezoru

V pfipadé, Ze své predplatné nezaplatite, bude Vas Datatrezor do zaplaceni dluzné c¢astky
preveden do omezeného rezimu. To znamend, Ze nebude mozné dokumenty uschovat,
stahnout nebo predat. Po zaplaceni dluzné ¢astky budete moct Datatrezor pouzivat znovu bez
omezeni.

9 Zruseni Datatrezoru

Informace o tom, jak zrusSit Datatrezor najdete ve svém profilu. Pokud se rozhodnete
Datatrezor zrusit do 14 dnl od podepsani smlouvy, budete podepisovat Odstoupeni od
Smlouvy o Bankovnim Datatrezoru Ceské spofitelny. Datatrezor vdm zrusime okamzité v den
podepsani odstoupeni.

U

V pripadé zruseni Datatrezoru po uplynuti 14 dnd od zaloZeni, budete podepisovat Vypovéd
ze Smlouvy o Bankovnim Datatrezoru Ceské spofitelny. V tom pFipadé bude Va$ Datatrezor
zrusen ke dni uplynuti predplatného. Své dokumenty si v obou pfipadech nejdfiv stahnéte.
Po uplnynuti doby budou nenavratné smazany a uz se k nim nedostanete.

10 Zadost o predani obsahu (dédictvi)

O predani obsahu Datatrezoru mlzZe po Uumrti majitele pozadat osoba, kterd k tomu bude
opravnéna na zakladé pravomocného rozhodnuti vydaného v fizeni o dédictvi ¢i potvrzeni
soudu o dédictvi, pfip. na zakladé dalsi listiny prokazujici splnéni zdkonem vyZadovanych
podminek (napf. dédic, spravce pozUstalosti, insolvenéni spravce). Pokud bude vice takovych
osob, musi tyto osoby pfistoupit do Datatrezoru soucasné a jeho obsah prevzit spolecné.
Obsah bude pfistupny s pouZitim pfihlaSovacich udaj, které budou vytvofeny kazdé
opravnéné osobé. Jejich platnost bude 30 dni. Pokud nedojde k predani obsahu v této Ihate,
je mozné tuto zadost opakovat.

Obsah je predan potvrzenim v aplikaci.



Lh{ty, ve kterych je mozné pozddat o pristup do Datatrezoru ¢i o pfedani obsahu Datatrezoru.

5 4 dost o pHist do 10 let ode dne, kdy jsme se dozvédéli o
adost o pfristu
. . k amrti majitele Datatrezoru

. do 10 let ode dne, kdy jsme se dozvédéli o
Zadost o predani obsahu v

k amrti majitele Datatrezoru

11 Podpora

Pokud budete potiebovat technickou nebo uzivatelskou podporu, mizete vyuzit:
Webovou stranku

Na webovych strdnkdch se dozvite dalSi informace o Datatrezoru a jeho fungovani:
https://www.csas.cz/cs/page/datatrezor.

Telefonni linku

Se svymi dotazy, hldsenim chyb ¢i zpétnou vazbou se na nds miZete obratit prostfednictvim
telefonni linky 800 207 207.

E-mail

Své dotazy, postiehy, hlaseni chyb ¢i pripominky ndm rovnéz muzete zaslat i prostfednictvim
e-mailu datatrezor@csas.cz. Na Vas e-mail zareagujeme v co nejkratSim mozném terminu.

Technické problémy budeme resit bezodkladné.

12 Technicka specifikace

Technické specifikace jsou podrobnéji popsany v Technické priru¢ce bankovniho Datatrezoru
Ceské spofritelny.

13 Zpracovani osobnich udaju

Pfi online zfizeni Datatrezoru potfebujeme nékteré Vase osobni udaje. Jak s nimi nakladame,
se mUzete dozvédét v nasich Zasadach pro nakladani a ochranu osobnich udajd klientd.



https://www.csas.cz/cs/page/datatrezor
mailto:datatrezor@csas.cz
https://www.csas.cz/banka/content/inet/internet/cs/5_3_os_udaje.pdf

14 FAQ

1. Kdo si mlze Datatrezor zalozit?
Datatrezor si mohou zaloZit ob¢ané Ceské republiky starsi 18 let. Stadi k tomu jen
bankovni identita Vasi banky.

2. Jak se data dédi?

— Jakmile se Ceska spofitelna hodnovérnym zplisobem dozvi o imrti majitele, znemozni
pristup do Datatrezoru do doby, nez se prihlasi opravnény dédic nebo dédicové.

— Notar povéreny dédickym Fizenim se Ceské sporitelny dotaze, jaké produkty md
zGstavitel v bance. Ceska spofitelna zahrne do odpovédi i Datatrezor, ktery se tim
stane soucasti dédického fizeni.

— V radmci samotného dédického fizeni Ceska spofitelna umozni do Datatrezoru pfistup
osobé, ktera zjistuje hodnotu pozlstalosti. Dédické fizeni konci rozhodnutim o tom,
kdo je dédic nebo dédicové.

— Na zakladé tohoto rozhodnuti pak Ceska spofitelna obsah Datatrezoru preda.

— Popredani ulozenych dat Ceska spofitelna obsah Datatrezoru kompletné smaze a zrusi
ho.

— Uvedeny postup predstavuje nejéastéjsi zplsob, jakym se Ceskd spofitelna ucastni
dédického Fizeni. Zakon viak upravuje i dalsi zptsoby Gcasti v dédickém Fizeni a Ceskd
spofitelna s nimi pocita.

3. Vidi banka obsah Datatrezoru?
Ne. Banka ani jeji zaméstnanci do obsahu Datatrezoru nemaji pfistup. Pro banku je obsah
Datatrezoru vzdy necitelny, protoZe jsou data Sifrovana. Vice se dozvite v technické pfirucce.

4. Mohu predat vybrané dokumenty mé rodiné nebo znamym?
Ano, pokud maiji vlastni Datatrezor. VZdy se jedna o kopii dokumentu, pfedany dokument
z Vaseho Datatrezoru nezmizi.

5. Co kdyZ naplnim kapacitu Datatrezoru, lze ji nasledné navysit?
Datatrezor ma nyni maximalni velikost 15 GB. Individuadlné mlzZeme poskytnout i vétsi
prostor. Staci nam napsat e-mail na datatrezor@csas.cz a my se vam ozveme.

6. Jaké typy dokumentti mGzu do Datatrezoru nahrat?

Jakékoli. Dokumenty ve formatu bmp, csv, htm, html, jpg, jpeg, pdf, png, tiff si mlzZete v
Datatrezoru i zobrazit.

Dokumenty ostatnich formatl nem(zZeme v Datatrezoru zobrazit. DUvodem je bezpecnostni
riziko, spojené s uloZenim jinych typl dokumentd, jejichZz zobrazeni vyZaduje poufZiti dalsi
sluzby, napfiklad Microsoft (xlIsx, xdoc atp.). Jejich zobrazeni pfimo v Datatrezoru by


mailto:datatrezor@csas.cz

znamenalo, Ze by tato sluzba méla k vaSemu obsahu pfistup. Pokud si takovy typ dokumentu
chcete zobrazit, nejprve si ho stahnéte a pak oteviete na svém zafizeni.

7. Pro¢ nemam zkusebni obdobi?

Pokud jste si Datatrezor uz v minulosti zaregistrovali, narok na bezplatné obdobi pro Vas
neplati. V pripadé, Ze jste se do Datatrezoru jesté nikdy neregistrovali, je mozné, Ze se jedna
o chybu. V tomto pfipadé nds prosim kontaktujte na datatrezor@csas.cz, spole¢né to

vyresime.

8. Kdo se mtize k obsahu Datatrezoru dostat?

K obsahu Datatrezoru se muze dostat jen majitel, orgdny uvedené v zakoné o bankach (soudy
a policie v pripadé trestné ¢innosti) a osoby opravnéné v disledku umrti majitele Datatrezoru.
Pro banku je vSak obsah Datatrezoru vzdy necitelny.

9. Co znamend, Ze mam dokumenty chranéné bankovnim tajemstvim?

Datatrezor je provozovany bankou podle zakona o bankach a vztahuje se na néj bankovni
tajemstvi. Banka tedy nesmi nikdy nikoho sama informovat o tom, Ze Datatrezor mate.
Soucasné to pro banku znamena povinnost jednat tak, aby se o vaSem vyuzivani Datatrezoru
nikdo neopravnéné nedozvédél. Pouze zakon stanovi, kdy je moZné bankovni tajemstvi
prolomit. Za prvé je to v pripadé, kdy souhlas udéli sam klient, a dale v pfipadé, kdy o to zadaji
opravnéné organy uvedené v zdkoné o bankach. Konkrétné je bankovni tajemstvi upraveno v
§ 38 zakona o bankach (zakon ¢. 21/1992 Sb.).

10. Pro¢€ jsou dokumenty v Datatrezoru uloZeny bezpecné?

Dokumenty v trezoru jsou uloZeny v de-normalizované podobé, bez ndzvu dokumentu a
informaci o obsahu. Pro kazdy trezor je pfi jeho zaloZeni vytvorena sada asymetrickych kli¢{
(privatni a verejny kli¢). Privatni kli¢ je bezpecné uloZen v auditovaném ulozisti klicd mimo
aplikaci Datatrezor. Verejny kli¢ slouzi k zasifrovani dokumentu pro uloZzeni do kontejneru
trezoru. Takto zasifrovany dokument je mozné precist jen pfi pouziti privatniho klice, ktery
neni bez predchozi autorizace uzivatele dostupny. Vice informaci se dozvite v technické
pfirucce.


mailto:datatrezor@csas.cz
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