CESKA S

sporitelna

Uzivatelska prirucka
Bankovniho Datatrezoru
Ceské spofitelny



Obsah

A O0 T T=TN B - - 1 =Yoo
1.1  Co potiebuji ke zFizeni DatatrezZoru .......cccuueeeeeciieie i e
1.2  NeZ zacnete Datatrezor POUZIVAL ........ccccciieieciiiee e e e e e e

P & | (oY 4= TR DT | -1 =7 o | (U [OOSR

3 FUNKCE DAtatr@ZONU c..uueeiieiiiiee ettt ettt e s st e e e s ate e e e s ssne e e e e snneeeeas
3.1 SHrOVANT SOUDOIT ..ottt ettt e ane
3.2 PrihlaSeni/OdemKNuti Datatl@ZOrU . ... . e e e e e e e e e e e e e e e e e e e eaeaaaas
3.3 USChOVE SOUDOIT ...ttt ettt ettt aeans

3.3.1  Jak soUbOry USChOVat.........uviiiiieeiceceee e
3.3.2  Zobrazeni uschovanych souborQ ........ccccccueeiiiiiiiii i
3.3.3 Odhlaseni/ZamKNuUti DatatrezZOrU .ooccueveeeeeeiieieciiiieeeeee ettt e e e e e s e s ssarrreeeee e
3.4  Preddani obsahu Datatrezoru v pfipadé umrti majitele.......ccccceveiveeieicieeeeeieee e,
WA Yo Lo XL R o X o LA o1 11 o TR

4

5 Z3d0St 0 PFEAANT ODSANU .....c.vveeieiiceceeecce ettt ettt et neaeas
6
7 Pripojeni dalSiCh SIUZED ....ccoceeiiei e
8
9

TeChNICKA SPECITIKACE .eieeeieiiieeeeee et e e s e e e e e e e s arr e e e e e e e e s e nnsseaeees

10 Zpracovani 0SODLNICh Udajll.......ccuueeeeiiiiieeieciee ettt eeeree e e e e e e rae e e e earaeeeenaes



1 Co je Datatrezor

Datatrezor je digitalni bezpecnostni schranka, kam muzete uschovat vSechny své dullezité
soubory a zajistit tak, Ze o né nepfijdete. Zaroven budete mit jistotu, Ze se k nim dostanete
pouze Vy, pfipadné Vami vybrand osoba.

Soucasti sluzby Datatrezor je i pfeddni jeho obsahu oprdavnénym osobdm v ptipadé umrti
majitele Datatrezoru.

Maximalni velikost zakladniho Datatrezoru je 15 GB.

1.1 Co potiebuji ke zfizeni Datatrezoru

Ke zfizeni Datatrezoru potiebujete bankovni identitu (Bank iD), kterou Vam poskytla Vase
banka. Pomoci své bankovni identity se nasledné budete do Datatrezoru prihlaSovat.
Nemusite si tedy vytvaret zadné dalsi prihlasovaci Udaje. Diky tomu se do Datatrezoru
pfihlasite vidy bez potizi.

(Ovérte si, zda Vase banka poskytuje sluzbu Bank iD).

1.2 Nez zacnete Datatrezor pouzivat
Pfedtim, neZ zacnete Datatrezor pouZivat, vénujte prosim pozornost zakladnim
bezpecnostnim pravidlim.

1. Nikdy nikomu nesdélujte pfihlaSovaci Udaje ke své bankovni identité. Takovou
informaci po Vas nem{ze chtit ani policie, ani pracovnik banky, ani kdokoliv jiny. Pokud
Vas o tyto Udaje bude kdokoliv Zadat, obratte se neprodlené na linku 800 207 207
Ceské spofitelny a tuto situaci ihned nahlaste.

2. Nikdy se neovérujte pomoci své bankovni identity (nezaddvejte prihlasovaci udaje) v
pritomnosti dalSi osoby.

3. Nikdy nikomu neudélujte pristup k mobilnimu zafizeni, které pouzivate pfi ovérovani
pomoci své bankovni identity.

4. Pfi kazdém pfrihlaseni do Datatrezoru se presvédcite, Ze v adrese prohlizece je
uzamcéeny zamecek a adresa. () htips//datatrezor.csas.cz


https://www.bankid.cz/

2 Zalozeni Datatrezoru

Datatrezor si zalozite jednoduse on-line, aniz byste museli navstivit pobocku.

Zacnéte tim, Ze kliknete na tlacitko Zaregistrovat se.

Jste tu poprvé?

Do Datatrezoru je tfeba se nejprve zaregistrovat pomoci
Bankovni IDentity Ceské spofitelny

Bank iD ‘ Zaregistrovat se CESKA S

spoiitelna

nebo

Prihlaste se

Pokud jste uz zaregistrovani, staci se pfihlasit a odemknout
tak Datatrezor pomoci BankiD.

BankiD ‘ Odemknout Datatrezor CESKAS
spofitelna

Zvolte si banku, u které mate aktivovanou sluzbu Bank iD. Projdéte procesem ovéreni a dale,
prosim, postupujte dle instrukci Vasi banky.

-

Vyberte svou banku za Géelem pfihlaseni

Kroky k ovéreni s Bank iD

2. m«s
CSOB

M Raiffeisen

MONETA BANK

MONEY BANK

-

Po Uspésném ovéreni si vyberte tarif Datatrezoru, a to variantu Zdarma nebo Klasik.



Nasledné budete nasmérovani k podpisu Smlouvy o Bankovnim Datatrezoru Ceské spofitelny.
Smlouvu si prectéte a potvrdte zaskrtnutim poli¢ka, Ze smlouvé rozumite. Poté smlouvu
podepiste Vasim elektronickym podpisem vydanym spoleénosti Bankovni identita, a.s..

Smlouva o Bankovnim Datatrezoru Ceské spofitelny

Seznamte se s podminkami provozu a po jejich pfedteni miZete smlouvu podepsat elektronicky pomoci
Bank iD a své bankovni identity. Staci kliknout na tlacitko Bank iD nize a nésledovat instrukee.

Podepsanou smiouvu Vam najdete ve svém Datatrazoru,

Smiouva k podpisu

[3 smiouva o Bankovnim Datatrezoru Ceskeé spofitelny

Dilezit informace ze smlouvy
) Ma zdkladé této smlouvy Vam ziidime Uéet v Datatrezoru,
@ Do Datatrezoru si budete mocl nahravat své data, napf. online dokumenty v riznych formdtech,

© Data a soubory milZete uklddat do trezoru dle potfeby, uloZené soubaory pak stahovat nebo mazat.

Patvrzeni

I’o'.\f\';uu. e jsem se sezndmilila s obsahem smiouvy, smiouvé rozumim a souhlasim s ni.

Po podpisu smlouvy probéhne autorizace ze strany Bank iD. Projdéte procesem ovéreni a
ddle, prosim, postupujte dle instrukci Vasi banky.

A je to! Datatrezor mate zaloZeny a muizZete ho zacit naplno vyuzivat. Najdete v ném i Vasi

7

smlouvu o pouzivani Datatrezoru, kterou jste v predchozim kroku podepsali.

Uschovejte si digitalni cennosti do Datatrezoru

<+ Uschovat soubor

i"& Vytvofit novou sloku
Seznam uschovanych souboru 0.01% vyuzito (5691 kB z 1
O smiouvy

[ Fotografie

[ zdravotni dokumentace

O Krypte

I [ smlouva o Bankovnim Datatrezoru Ceské spofitelny.pdf (111 kE) I |




3 Funkce Datatrezoru
Zakladni funkci Datatrezoru je bezpecnd uschova soubord.

3.1 Sifrovani soubort

K zaSifrovani soubor(l je vyuZivana sada tzv. verejného a privatniho klice. Verejny kli¢ je
dostupny pro kazdého, zatimco privatni kli¢ je dostupny pouze uZivateli Datatrezoru. P¥i
ukladani souboru se pouzije verejny klic k jeho zasifrovani. Tuto Sifrovanou zpravu muze
desifrovat pouze uZivatel, ktery ma pristup ke svému privatnimu klic¢i. Privatni kli¢ tak slouzi k
odemceni Sifrovaného souboru. Verfejnym klicem jiz neni mozné soubor desifrovat.

Pri Sifrovani v Datatrezoru je pro pfistup k privatnimu kli¢ pouzito ovéreni pomoci Vasi
bankovni identity, tim je zabranéno tomu, Ze by se nékdo neopravnény dostal k Sifrovanym
datdm. Oproti jinym uloZistim, ktera pouZivaji heslo pouze k zabezpeceni pFistupu k souboriim
Sifrovanym sdilenym privatnim klicem.

3.2 Prihlaseni/Odemknuti Datatrezoru
— Datatrezor odemknete pomoci své bankovni identity.

— Po odemknuti Datatrezoru se Vam obsah zobrazi tak, jak jste si ho sami uschovali a
utridili.

3.3 Uschova souborti

— Uschova soubor( znamena jejich nahrani (upload) do prostfedi Datatrezoru, ktery je
jednou z aplikaci internetového bankovnictvi Ceské spofitelny.

— Soubory jsou chranény Sifrovanim. To znamenad, Ze pro jejich zobrazeni je tfeba
Vaseho pfrihlaseni, jinak jsou necitelné, a to i pro banku a jeji zaméstnance.
Podrobnéjsi informace k Sifrovani soubor( se dozvite zde.

— Ulozeni Vasich soubor( v Datatrezoru je bezpecné a trvalé.

3.3.1 Jak soubory uschovat
Uschovani soubor( se provadi pres tlacitko ,,Uschovat soubor”. Soubory Ize uschovavat také
pretazenim, a to tak, Ze je oznacite a pretahnete na tlacitko ,, Uschovat soubor”.

Uschovejte si digitalni cennosti do Datatrezoru

4+ Uschovat soubor

i'& Vytvofit novou sloZku
Seznam uschovanych souboru 0.01% vyuZito
O smiouvy
O Fotografie
O Zdravotni dokumentace

O Krypto

[=h

[ Smlouva o Bankovnim Datatrezoru Ceské spoiitelny.pdf (111 kB)



https://cdn0.erstegroup.com/content/dam/cz/csas/www_csas_cz/dokumenty/technicka_prirucka.pdf

3.3.2 Zobrazeni uschovanych souboru

Uschované soubory si muzete zobrazit pfimo v prohlizedi, a to napfiklad v téchto
podporovanych formatech: csv, html, jpeg, pdf. Podrobny prehled podporovanych formatu
naleznete ve FAQ niZe.

3.3.3 Odhlaseni/Zamknuti Datatrezoru
Datatrezor svym odhlasenim zamknete. To znamend, Ze se obsah Datatrezoru znovu zasifruje
do doby, nez ho znovu odemknete.

3.4 Predani obsahu Datatrezoru v pripadé umrti majitele
— Pokud se hodnovérné dozvime, Ze doslo k umrti majitele Datatrezoru, znemoznime do
néj pristup na zakladé bankovni identity majitele a teprve poté umoznime pfistup do
Datartezoru pouze opravnéné osobé.
— Dnem, kdy se hodnovérné dozvime o umrti majitele Datatrezoru, zacne plynout 10letd
Ihtta. Pokud si v této Ihité nepfevezme opravnénd osoba obsah Datatrezoru, dojde
po jejim uplynuti ke smazani jeho obsahu a naslednému uplnému zruseni.

4 7Z4adost o pristup

Ptistup k obsahu Datatrezoru umoznime po umrti majitele Datatrezoru jen opravnéné osobé
(napf. notat, spravce pozustalosti). K obsahu Datatrezoru se tato osoba dostane vzdalené za
pouziti pfistupovych udaja, které ji poskytneme. Pristupové Udaje maji platnost 30 dni a jsou
uréeny pouze pro seznameni se s obsahem. Této osobé neumoZnime obsah Datatrezoru
jakkoliv ménit.

5 Zadost o predani obsahu

O predani obsahu Datatrezoru mizZe po umrti majitele pozadat osoba, ktera k tomu bude
oprdvnéna na zdkladé pravomocného rozhodnuti vydaného v fizeni o dédictvi ¢i potvrzeni
soudu o dédictvi, pfip. na zakladé dalsi listiny prokazujici spInéni zdkonem vyZzadovanych
podminek (napt. dédic, spravce pozlstalosti, likvidacni spravce). Pokud bude vice takovych
osob, musi tyto osoby pfistoupit do Datatrezoru soucasné a jeho obsah prevzit spoleéné.
Obsah bude pfristupny s pouzitim prihlasovacich udaj, které budou vytvoreny kazdé
opravnéné osobé. Jejich platnost bude 30 dni. Pokud nedojde k predani obsahu v této Ihité,
je mozné tuto zadost opakovat.

Obsah je predan potvrzenim v aplikaci.



6 Lhaty

Lhaty, ve kterych je mozné pozadat o pristup do Datatrezoru ¢i o predani obsahu Datatrezoru.

5 4dost o biist do 10 let ode dne, kdy jsme se dozvédéli o
adost o pristu
; . k dmrti majitele Datatrezoru

., L do 10 let ode dne, kdy jsme se dozvédéli o
Zadost o predani obsahu

k umrti majitele Datatrezoru

7 Pripojeni dalsich sluzeb

Datatrezor zatim neumoznuje pfipojeni dalSich sluzeb.

8 Podpora

Pokud budete potfebovat technickou nebo uZivatelskou podporu, muizete vyuZzit:
Webovou stranku

Na webovych strankidch se dozvite dalSi informace o Datatrezoru a jeho fungovani:
https://www.csas.cz/cs/page/datatrezor.

Telefonni linku

Se svymi dotazy, hldsenim chyb ¢i zpétnou vazbou se na nds miZete obratit prostfednictvim
telefonni linky 800 207 207.

E-mail

Své dotazy, postiehy, hldaseni chyb ¢i pfipominky ndm rovnéz muizete zaslat i prostfednictvim
e-mailu datatrezor@csas.cz. Na Vas e-mail zareagujeme v co nejkratSim mozném terminu.

Technické problémy budeme resit bezodkladné.

9 Technicka specifikace

Technické specifikace jsou podrobnéji popsany v Technické prirué¢ce bankovniho Datatrezoru
Ceské spofitelny.

10 Zpracovani osobnich udaju

Pfi online ztizeni Datatrezoru potfebujeme nékteré Vase osobni tdaje. Jak s nimi
nakladame, se mizete dozvédét v nasich Zasadach pro nakladani a ochranu osobnich udajd

klienta.


https://www.csas.cz/cs/page/datatrezor
mailto:datatrezor@csas.cz
https://www.csas.cz/banka/content/inet/internet/cs/5_3_os_udaje.pdf
https://www.csas.cz/banka/content/inet/internet/cs/5_3_os_udaje.pdf

11 FAQ

Kdo si mlze Datatrezor zfidit?

Co znamen3, Zze mam soubory chranéné
bankovnim tajemstvim?

Jak si mohu jednoduse uschovat soubor?

Funguje pretaZzeni souboru?

V tuto chvili umoznujeme zfizeni
Datatrezoru pouze osobam stars$im 18 let,
kteFi jsou ob&any pouze Ceské republiky.
Okruh uZivatel( se budeme snazit
rozSifovat.

Datatrezor je provozovany bankou podle
zakona o bankdch a vztahuje se na néj
bankovni tajemstvi. Banka tedy nesmi nikdy
nikoho sama informovat o tom, Ze
Datatrezor mate. Soucasné to pro banku
znamena povinnost jednat tak, aby se o
vasem vyuZivani Datatrezoru nikdo
neopravnéné nedozvédél. Pouze zdkon
stanovi, kdy je mozné bankovni tajemstvi
prolomit. Za prvé je to v pfipadé, kdy
souhlas udéli sam klient, a ddle v ptipadé,
kdy o to Zadaji opravnéné orgdny uvedené
v zakoné o bankach. Konkrétné je bankovni
tajemstvi upraveno v § 38 zakona o
bankach (zékon ¢. 21/1992 Sh.).

Pokud pfistupujete do Datatrezoru ze
svého mobilniho zafizeni, stiskem tlacitka
,UloZit soubor” spustite moZnost vybrat
soubor z vaseho zafizeni. Mobilnim
zafizenim mUzete i rovnou pofidit fotografii
— naptiklad kopii jakéhokoliv dokumentu.
Tato fotografie se rovnou uschova do
Datatrezoru.

Uschovat mUzete i vice soubori najednou.
Jednoduse oznacte soubory, které
potfebujete uschovat, a podle typu zafizeni
potvrdte svUj vybér (napfiklad na zafizeni
Android volbou ,, Vybrat®, na Windows
,Otevrit”).

Ano. Pokud oznacite vice souborl, mlzete
je pretahnout na tlacitko , UlozZit soubor”.
Tim se spusti pfenos soubortd do
Datatrezoru.



Vidi banka obsah Datatrezoru?

Kdo se mUze k obsahu Datatrezoru dostat?

Proc si nemohu zobrazit vSechny typy
soubor( ptimo v Datatrezoru?

Jde nahrat vice souborl soucasné?

Mohu sdilet vybrané soubory s mou
rodinou?

MU ze si Datatrezor zfidit i ten, kdo neni
klientem Ceské spofitelny?

Funguje Datatrezor pouze na webu nebo i v
mobilu?

Ne. Banka ani jeji zameéstnanci nemaji do
obsahu Datatrezoru pfistup. Pro banku je
obsah Datatrezoru vzdy necitelny, protoze
veskerd data jsou Sifrovana.

K obsahu Datatrezoru se m(iZe dostat jen
majitel, organy uvedené v zakoné o
bankach a osoby opravnéné v disledku
umrti majitele Datatrezoru. Pro banku je
vSak obsah Datatrezoru vidy necitelny.

V Datatrezoru si mlZete zobrazit pouze
soubory, které jsou v podporovaném
formatu (bmp, csv, htm, html, jpg, jpeg,
pdf, png, tiff). Ddvodem je bezpecnostni
riziko spojené s uloZenim jinych typu
soubord, jejichZ zobrazeni vyzaduje pouZiti
dalsi sluzby, napfiklad Microsoft (xIsx, xdoc
atp.). Jejich zobrazeni pfimo v Datatrezoru
by znamenalo, Ze by tato sluzba méla k
vasemu obsahu pfistup.

U soubort typu jpg, pdf apod. neni pouZiti
dalsi sluzby nezbytné, a proto si takovy
soubor mlzete zobrazit pfimo v
Datatrezoru, aniz by se obsah souboru
dostal mimo néj.

Ano, do Datatrezoru muUzete uschovat i vice
souborl najednou. Planujeme moznost
uschovy také celé slozky vasich dokumentu
najednou.

Tato funkce zatim neni dostupna.
Planujeme ji vSak v nejblizsi dobé umoznit,
abyste svoje dulezité soubory a data mohli
sdilet s osobami, které si vyberete.

Ano. Datatrezor si mlze zfidit kazdy, kdo
ma aktivni svou bankovni identitu u
kterékoli banky, ktera ji podporuje. Seznam
bank poskytujicich bankovni identitu
najdete zde.

Datatrezor je mozné otevrit v prohlizedi, a
to jak na pocitaci, tak na mobilu.
Samostatnou mobilni aplikaci Datatrezor
nema3, jeji vyvoj vsak planujeme.


https://www.bankid.cz/

Co kdyzZ naplnim kapacitu Datatrezoru, lze ji
nasledné navysit?

Mohu z dédictvi vyjmout néktery ze
soubor(?

Kde najdu vice informaci k Datatrezoru?

Mohu si pfimo v Datatrezoru napsat
poznamku?

Po jak dlouhé dobé necinnosti budu z
Datatrezoru odhlasen/a?

Funguje Datatrezor i offline? Dostanu se ke
svym dokumentlim i bez pfistupu k
internetu?

Jak funguje Datatrezor technicky?

Pro¢ Datatrezor zobrazuje jen nékteré typy
souborud?

Muzeme si Datatrezor ztidit jako ,rodina“?

Jak je silné ovéreni pfi pfihlaseni majitele ke
svému Datatrezoru?

Maximalni kapacita Datatrezoru je nyni 15
GB. Individualné mizeme poskytnout i vétsi
prostor. Stac¢i ndm napsat email na
datatrezor@csas.cz @ my se vam ozveme.

Pfedmétem dédictvi je cely obsah
Datatrezoru. Pokud chcete, aby byly
nékteré soubory necitelné, musite si je sami
,znecitelnit”, napriklad zaheslovanim.
Pokud takové soubory uschovate do
Datatrezoru, budou takto necitelné
zpfistupnény osobdm, které k tomu budou
oprdvnény v dasledku umrti majitele
Datatrezoru.

Nejvice informaci najdete na strance
https://www.csas.cz/cs/page/datatrezor.

Zatim to nejde, ale tuto funkci pldnujeme.
Budete tak mit moznost napsat si pfimo do
Datatrezoru duleZitou informaci, o kterou
nechcete pfijit.

Z Datatrezoru budete automaticky
odhldseni po 5 minutach necinnosti.
Datatrezor je zatim dostupny jen online.
Offline pfistup predpoklada vlastni aplikaci,
o které uvazujeme.

Informace k technickému fungovani
Datatrezoru naleznete v Technické pfirucce.
Zobrazeni jen nékterych typa soubor(
souvisi s bezpecnosti. Vice najdete v
dotazu ,,Proc si nemohu zobrazit vSechny
typy souborli pfimo v Datatrezoru?“

Tuto moZnost planujeme. Majitelem
Datatrezoru pak bude jeden z uzivatel(.
Ovéreni identity uZivatele a prihlaseni k
Datatrezoru je zajisténo na zakladé
kvalifikovaného systému elektronické
identifikace s Urovni zaruky na stupni
ZNACNA. Odpovidajici sila ovéFeni uzivatele
a prihlaseni se pravidelné ovéruje auditem
Ministerstva vnitra Ceské republiky.
Podrobné informace jsou k dispozici zde.


mailto:datatrezor@csas.cz
https://www.csas.cz/cs/page/datatrezor.
https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx

Jak je zajistén pfristup na data?

Kde je obsah Datatrezoru uloZzen?

Proc jsou soubory v Datatrezoru uloZzeny
bezpecné?

Potrebuji se zeptat na néco jiného.

Autorizace pristupu na data je zajisténa na
zakladé identifikovaného a ovéreného
uZivatele s vyuzitim JWT tokend. Tim je
zajisténa integrita zaznamu propojeni dané
identity s asymetrickymi klici, kterymi jsou
chranéna uloZena data. Pouzité
kryptografické algoritmy odpovidaji
doporuceni NUKIB, jehoZ znéni je dostupné
zde: Doporuéeni v oblasti kryptografickych

prostredkl (nukib.cz).

Data jsou uloZena ve sluzbé cloudového
poskytovatele MS Azure v datovych
centrech umisténych na uzemi EU. Kazdy
trezor, ve kterém jsou uloZzena uzivatelska
data, je veden jako oddéleny kontejner v
datovém ulozisti s nastavenim opravnéni
pristupu.

Soubory v trezoru jsou uloZeny v de-
normalizované podobé, bez ndzvu souboru
a informaci o obsahu. Pro kazdy trezor je
pfi jeho zaloZeni vytvorena sada
asymetrickych klica (privatni a verejny klic).
Privatni kli¢ je bezpeéné ulozen v
auditovaném ulozisti klich mimo aplikaci
Datatrezor. Verejny kli¢ slouzi k zaSifrovani
souboru pro ulozeni do kontejneru trezoru.
Takto zasSifrovany soubor je mozné precist
jen pfi pouziti privatniho klice, ktery neni
bez pfedchozi autorizace uzivatele
dostupny.

Napiste nam prosim na email:
datatrezor@csas.cz
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https://www.rfc-editor.org/rfc/rfc7519
https://www.nukib.cz/download/publikace/podpurne_materialy/Kryptograficke_prostredky_doporuceni_v2.0.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Kryptograficke_prostredky_doporuceni_v2.0.pdf
mailto:datatrezor@csas.cz

