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1 Datatrezor
Ptistup ke sluzbé a k zabezpecleni dat je podobny jako ve fyzickém svété u bezpecnostnich

schranek. ZajisStujeme bezpecné misto pro uloZeni Vasich cennosti, a to ovéfenim Vasi identity
a autentizaci digitalnim klicem, abychom mohli garantovat pfistup do Datartezoru pouze Vam.

2 Prihlaseni a autorizace
Ovéreni identity uZivatele a pfihlaseni k Datatrezoru je zajiSténo na zakladé kvalifikovaného
systému elektronické identifikace s Grovni zaruky ZNACNA.

UzZivatel se hlasi ke sluzbé Datatrezor stejné, jako kdyby se hlasil do jakékoliv banky na ¢eském
trhu. | kdy? se jedna o sluzbu Ceské spofitelny, je moZné se ptihlasit pomoci Fedeni jiné banky,
ktera je akreditovanym poskytovatelem bankovni identity. Diky poZzadavku na Uroven zaruky
je zajisténa odpovidajici sila ovéreni uzivatele a prihlaseni, kterou pravidelné kontroluje audit
Ministerstva vnitra Ceské republiky. Podrobné informace jsou k dispozici zde.

Autorizace pfistupu na data je zajisténa na zdkladé identifikovaného a ovéreného uzivatele
svyuzitim JWT tokenl. Tim je zajiSténa integrita zaznamu propojeni dané identity
s asymetrickymi klic¢i, kterymi jsou chranéna uloZend data. Pouzité kryptografické algoritmy
odpovidaji doporuceni NUKIB, jehoz znéni je dostupné zde: Doporuceni v oblasti

kryptografickych prostfedkd (nukib.cz).

3 Ulozeni dat

Data jsou uloZena ve sluzbé cloudového poskytovatele MS Azure v datovych centrech
umisténych na uzemi EU. Kazdy trezor, ve kterém jsou uloZena uZivatelska data, je veden jako
oddéleny kontejner v datovém ulozZisti se specifickym nastavenim pristupovych opravnéni.
Soubory v trezoru jsou ulozeny v denormalizované podobé, bez ndzvu souboru a informaci o
obsahu. Pro kazdy trezor je pti jeho zaloZeni vytvorena sada asymetrickych klica (privatni a
verejny kli¢). Privatni kli¢ je bezpecné uloZen v auditovaném ulozisti klic mimo aplikaci
Datatrezor. Vefrejny kli¢ slouZi k zasifrovani souboru pro uloZeni do kontejneru trezoru. Takto
zaSifrovany soubor je mozné precist jen pfi pouziti privatniho klice, ktery neni bez predchozi
autorizace uzivatele dostupny.


https://www.csas.cz/cs/caste-dotazy/k-cemu-slouzi-bezpecnostni-schranky-a-kde-je-najdu
https://www.csas.cz/cs/caste-dotazy/k-cemu-slouzi-bezpecnostni-schranky-a-kde-je-najdu
https://www.mvcr.cz/soubor/dkp-idp-v3-1.aspx
https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx
https://www.rfc-editor.org/rfc/rfc7519
https://www.nukib.cz/download/publikace/podpurne_materialy/Kryptograficke_prostredky_doporuceni_v2.0.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Kryptograficke_prostredky_doporuceni_v2.0.pdf
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4 Re3eni a bezpeénostni pozadavky
Na feSeni jsou aplikovany bezpecnostni pozadavky vychazejici

e ze standardu Minimdlni bezpecnostni standard — podpulrny materidl pro subjekty,

které nespadaji pod zakon o kybernetické bezpecnosti,
e ze zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti). Jeho znéni naleznete zde.

Redeni pravideln& prochazi testy zranitelnosti a penetraénimi testy, jako jsou OWASP, CWE,
OSSTMM, PTES a dalsi.


http://www.govcert.cz/download/kii-vis/obecne/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
https://nukib.cz/download/publikace/legislativa/181_2014_Sb.%20Platn%20znn.pdf

