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Bezpeénostni prvky aplikace MultiCash

Aplikace MultiCash je Klientovi instalovana na zakladé uzaviené smluvni dokumentace. Jeji pfilohou je dokument, ve kterém je
Klient povinen stanovit opravnéni pro jednotlivé UzZivatele, ktefi budou nakladat s penéznimi prostiedky na uctech Klienta.

® Klient = spole¢nost
® Uzivatel = povéfeny pracovnik obsluhujici sluzbu MultiCash

Bezpecnostni prvky

Povinné bezpecnostni prvky sluzby MultiCash
PfihlaSovaci heslo.

Heslo pro komunikaci s Bankou (komunikaéni heslo):
® heslo, které UzZivatel pouziva k identifikaci pfi elektronické komunikaci pfes sluzbu MultiCash,
® po tfech chybnych pokusech o zadani hesla dojde k jeho zablokovani,

® pro odblokovani hesla je nutné kontaktovat povéfeného zaméstnance Banky z oddéleni Podpora komercnich
klienta.

® Heslo pro elektronicky podpis (heslo EP):
® heslo, které je nutné pro pfedavani dat od Klienta do Banky,
® slouzi k ovéfeni podpisu uzivatele pfi odesilani Soubort do Banky.
® Tridy podpist pro UzZivatele:
® upravuji rozsah opravnéni jednotlivych UzZivatell pro nakladani s penéznimi prostfedky na uétech Klienta,
® {fidu podpisu Uzivatelu stanovi Klient.
e Sifrovani Souboru:
® pii odeslani Soubor( od Klienta do Banky dochazi k Sifrovani Souboru.
® Soubor bankovnich parametri (BPD):
® soubor obsahuje udaje o Uzivateli, které jsou nezbytné pro elektronicky pfistup do Banky.
® Aktivace Uzivatele sluzby MultiCash ze strany Banky.

Nadstandardni bezpeénostni prvky sluzby MultiCash
® Limit elektronického podpisu pro Soubor:
® urcuje celkovou ¢astku pfikazu v odesilaném Souboru,
® |imit plati pro jeden zaslany Soubor a mize byt rozdilny pro kazdého Uzivatele.
® Limit na den pro UzZivatele:
® stanovuje celkovou ¢astku odeslanych Soubord,
e tento limit se vztahuje na kazdy Soubor bez ohledu na jeho typ a Uc&et, na ktery je adresovan,
® |imit ma denni platnost.
® Qveéfeni a schvaleni zadanych plateb.
e Klientské Cislo a heslo pro telebanking:
® vsichni UzZivatelé, bez ohledu na tfidu podpisu, maji moznost telefonicky ziskavat pasivni informace o uctech
napojenych na sluzbu MultiCash, napfiklad informace o pfichozich i odchozich platbach, aktualnim zlstatku a dalsi.

Kazda platba zadana do sluzby MultiCash vyzaduje ovéfeni a schvaleni Klientem, které je nezbytné pro vytvoreni Souboru a
jeho odeslani do Banky.

Jednotliva hesla si voli kazdy Uzivatel sam. Po tfech chybnych pokusech o zadani hesla dochazi k jeho zablokovani. Néktera
hesla muze odblokovat Uzivatel, dal$i hesla odblokuje jen s pomoci Banky. Uzivatelé jsou povinni uchovavat bezpecnostni
prvky jako hesla, USB flash disk nebo diskety na bezpeéném misté a predejit tak jejich zneuziti, zcizeni nebo ztraté.

Kazdy Uzivatel sluzby MultiCash, ktery ma prava nakladat s prostfedky na uctech Klienta, musi mit u Banky evidovan
podpisovy vzor. Zaroveri musi dojit k fyzickému ovéfeni Uzivatele povéfenym zaméstnancem Banky.

Podrobné informace o jednotlivych bezpecnostnich prvcich jsou popsany v Uzivatelské pfiru¢ce MultiCash 3.2, ktera je soucasti
instalacni sady.
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Identifika€ni prvky

Totoznost UzZivatele je ovéfovana Bankou na zakladé:

® jména, pfijmeni Uzivatele.

rodného ¢isla nebo datum narozeni,

[ ]
e (isla Uzivatele, které je pfidéleno v pribéhu nastaveni parametri UZivatele na strané Banky,
([ ]

klientského Cisla a hesla pro telebanking, po jehoz ovéfeni budou Uzivateli telefonicky poskytnuty informace o aktivnich a
pasivnich operacich na béznych Gétech napojenych na sluzbu MultiCash, naptiklad o stavu platby, zUstatku na uctu,
informace o provedenych platbach a dalsi:

® Kklientské Cislo a heslo pro telebanking se pfidéli na zadost Uzivatele, pokud jiz nevlastni udaje pro telebanking ke
sluzbé Servis 24, Business 24,

® klientské Cislo a heslo pro telebanking sluzby Servis 24, Business 24 plati i pro sluzbu MultiCash,

® Kklientské Cislo a heslo pro telebanking se pfidéluje UzZivateli bez ohledu na dany typ podpisové tfidy,

Tyto udaje Banka vyzaduje pfi pofizovani smluvni dokumentace, v€etné pfiloh ke smluvni dokumentaci, zaloZeni podpisovych
vzorll v Bance a dale pfi komunikaci Klienta s Bankou.

Piehled podpisovych tfid pro aplikaci MultiCash

Typ podpisu Popis Druh prava |Podpisovy vzor]
E UZivatel mize podepsat Soubor samostatné do stanoveného limitu. Aktivni i pasivni Ano
A UZivatel muze podepsat Soubor spole¢né s UzZivatelem tfidy E, A, B, H nebo | | Aktivni i pasivni Ano
do stanoveného limitu.

B Uzivatel mize podepsat Soubor spole¢né s Uzivatelem tfidy E, A, H nebo | do | Aktivni i pasivni Ano
stanoveného limitu.

H Uzivatel mize podepsat Soubor do stanoveného limitu jako u tfidy A. Pfi Aktivni i pasivni Ano
prekroceni limitni ¢astky mize podepisovat Soubory pouze s dal§im
UZivatelem tfidy E, A, H nebo |, dle nastavenych limit{.

| UZivatel muZe podepsat Soubor do stanoveného limitu samostatné jako v Aktivni i pasivni Ano
pripadé tfidy E. PFi pfekroceni limitni ¢astky miize podepisovat Soubory pouze
spolecné s Uzivatelem tfidy E, A, B, H nebo I.

F Uzivatel mize podepsat Soubor pouze spole¢né s Uzivatelem tfidy G s Aktivni i pasivni Ano
ohledem na nastavené limity.

G UZivatel mUze podepsat Soubor pouze spole¢né s Uzivatelem tfidy F s Aktivni i pasivni Ano
ohledem na nastavené limity.

T Uzivatel mize podepsat Soubor pouze pro jeho odeslani do Banky ke Aktivni i pasivni Ano
\vzdalenému podpisu.

N UZivatel nema pravo podepisovat Soubory. Pasivni Ne

Klienti si mohou na internetovych strankach Ceské spofitelny, a.s. www.csas.cz/multicash stahnout tyto materialy:

® Uzivatelska pfirucka sluzby MultiCash 3.2,

adresa:
telefon:
e-mail:

web:

VSeobecné obchodni podminky,

Specialni obchodni podminky pro sluzbu pfimého bankovnictvi MultiCash,
Doporucena konfigurace klienta,

Novinky v nové verzi aplikace,

Charakteristika aplikace MultiCash,

Technické popisy formatl dat.

Kontaktni idaje v CS, a.s

Klientské centrum Ceské spofitelny, a.s. Podpora sluzby MultiCash
+420 956 711 711
multicash@csas.cz

www.csas.cz/multicash
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