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MultiCash 3.22 — 3.23
Novinky v aplikaci

1. NOVINKY V APLIKACI MULTICASH 3.22 - 3.23 A PODMI NKY
PRO ZPROVOZNENI

1.1 Novinky

1.1.1. Modul SEPA plateb

Ve sluzb é MultiCash je mozné zadavat p Fikazy k tzv. SEPA p fevod im*, a to prostfednictvim
platebniho modulu SEPA, ktery podporuje provadéni thrad v méné EUR dle SEPA standardu.

g

‘= Jednotlivé piikazy =1alxi
fikazul e by | Typ piikazu | Typ | PAkace [ Pijemce [ MEna | Castkalsplamnost [ owaen |2 |

Je 4] 10 1] 1
EZEC110315000002 DEUTDEFF
DEBS370400440532013000

Zobrazit nekompletni prikazy
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Mawi prikaz ze vzoru

|
Jednotlivé piikazy =loj x|
Platby | Prijemce | Ff\'kazcel Koneéné stlanyl Dodateéné |nformace| \nkasul LDGR data | Casy |
Cislo pfikazu [MCCTT7021 5000002 [lednotivg pitkaz =]
Refeerceplatty  [E2ECTIDaSmOO0Z [P E

Pristupova fida 7 | [

| T R
| E—
I -

DEUTDEFF DE 8337040044053201 2000 -

Hrubs/Cisty
I S

VEF RS

Outteni [0z [I Splatnost Daturn mosného odesléni  [15.0311

Jednotlive prikazy - Movi piikaz
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« SEPA pfevod je ptevod v méné EUR do/ze zemi EHP a Svycarska realizovany v ramci
jednotné eurové platebni oblasti (SEPA — Single Euro Payment Area) v souladu s jednotnymi
evropskymi pravidly a standardy. SEPA pfevod vzdy obsahuje BIC banky pfijemce, €islo uc¢tu
pfijemce v platném formatu IBAN, vylohy se automaticky hradi délenym zptsobem /princip
SHA/. Platce ma moznost vyuzit pfi provadéni thrady nova dopliujici SEPA pole (Reference
platby, Identifikacni kod pfikazce, Identifikacni kod pfijemce). Podminkou provedeni klientem
predane Uhrady v EUR jako SEPA pfevodu je pfisluSnost banky pruemce k SEPA.

A}

\ Wb I Deaktivavat viechno | Pomoc Nov_u typ prenozu I

1.1.2. PRIEURO platby a expresni zahrani €ni platby

Ve sluzb & MultiCash je mozné vyuzivat nasledujici typy zahra  ni€nich plateb - PRIEURO
platby** a expresni zahrani ¢éni platby*** — a to prostfednictvim stavajiciho modulu zahrani¢nich
plateb.

pmena N P

St listika - U&et poplatkii I Datur adeslani Trvalgha / Terminoveha prikeazu I

Ffijemce | Fiikazce | Llel plathy | Fieference
Cislo pifkazu |1 IJednotIiv_l;l piikaz j ‘
‘ Fricrita platby |PRIEURD =] ‘
Fistupova tfida 2l I ‘

- { . I
? | FRIKAZCE

?| |FRUEMCE FRIJEMCE

- D0vaz 28021

Splathost Daturn moZného odeslan

Ovefeni IEI_ z I'I_ Im
j j Jdinal Smazatl Tiskl V}ltvoﬁtvzorovﬁlpfl’kazl Pomoc | LIzt |

** PRIEURO je pfevod prostfedkl v méné EUR z Gctu platce az na Ucet pfijemce v ramci jednoho
obchodniho dne (resp. do 4 hodin od podani pfikazu klientem), tj. cely pfevod az na ucet pfijemce
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bude proveden ve Ihité D+0. Svymi parametry se PRIEURO Uhrady shoduji s pfeshraniénimi
pfevody v EUR, nejsou vSak limitovany maximalni ¢astkou pfevodu.

** Expresni Uhrady jsou vySlé Uhrady zahrani¢niho platebniho styku (tj. Ghrady, které nejsou
omezeny ?adnymi specifickymi podminkami) a které budou na stran& Ceské spofitelny, a.s. na
zakladé pozadavku klienta uvedeném na platebnim pfikazu provedeny ve Ihaté D+0 (tj. garance
Ihaty je pouze pro zpracovani na strané CS, coz je hlavni rozdil ve srovnani s PRIEURO Ghradami).
Expresni Uhrady je klientim umoznéno provadét pouze ve vybranych ménach (CAD, CZK, EUR,
GBP, HUF, CHF, NOK, SEK a USD).

Vice obecnych informaci o sluzbé MultiCash, SEPA, PRIEURO a expresnich pfevodech naleznete
na internetovych stankach Ceské spofitelny, a.s.
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1.1.3.  Modul SWIFTovych zprav MT101

Od roku 2011 je ve sluzb & MultiCash nov & mozné zadavat p Fikazy ve form & SWIFToveé zpravy
MT101, a to prostfednictvim nového platebniho modulu RFT.

4, Zadéni platby

Typpikzs | tislo | Tup prenosu | eferonce | Fkazoe | Ffemce | Cactia|nena | Damsplmosti | Stavoubleri | smv | Unpemni prevod | whimopodnikowi | Skupina pijemce

FPlatebni piikazy =10l x|
Dt nleslEni Tinvalehn A Teminovanehn pikas | Dodatkewé informace |
Pfikaz | Prilemce | Banka pfijemce | Pougité banky

Typ pifkazu ffslo pikazu  Obchodn typ I Ungertn! piavad

IJe‘jmtli"é prikazy LI - IPFE‘md ﬂ ™ “ritiopodnikova platba  Hromadng piikaz

| Fiisupovatiida 7| | ‘
[T NO0nNNONONNNONON SGARATWW

[ [1 Wrest Prikezce |

T

DE000000000000000000000 DENVDEHE

Wlozit aEel
platby.

Poplatky rozdéit =

Staw ovéfeni Datum moZneho odeslani  Splatnost

Pipraven = [eeamr o IECER |
UlaZit jako Vzor Pomac

1.1.4.  Stavy transakci

V pfehledu historie plateb je novy sloupec indikujici status kazdé platby ve Spravci. Tato funkénost
byla vyvinuta z divodu naprosté absence informaci o pfijeti a zpracovani plateb bankou

v pfedeslych verzich aplikace. Jde o zpétny reporting o provedenych, resp. neprovedenych
platebnich transakcich zadanych prostfednictvim aplikace MultiCash z bankovnich systémU banky.

Verze dokumentu: 20131025 Klientské centrum Ceské spofitelny
Podpora sluzby MultiCash

Telefon: +420 956 711 711
Email: multicash@csas.cz
5 Web:  http://www.csas.cz/multicash



CESKAS
SPORITELNA

= Historie plateb [ ¥§b&r ]

MultiCash 3.22 — 3.23
Novinky v aplikaci

=1ol x|

og00 0 1883562 0300 19 93305309
YOUR ORDERIK a :

og0o 0 1883562 0 1883482

Datum soubory | Staw we spriwci Bizlo ... | Typ Typ plat... | Pikazce Phijemece 5.| “ariabilni = ... Castka | Splatnost Staw zpracovari

12.02.08 Cdeslano s EP 3 | Jednoflivy | Inkaso [ YOUR ORDERING PARTY NAWE | STARBANK 5000000 | 120208 1-PROYEDEND
0800 0 1883562 0800 19 99908309

12.02.08 Odeslano s EP 4 | Jednotii | Pfevod | YOUR ORDERING PARTY NAWE | KOSAR 0,35 | 13.02.08 0- POZDRZEMO
0200 0 1883562 0s00 0 1223482

12.02.02 Odeslano s EP 2 | Jednoflivy | Pfevod | YOUR ORDERING PARTY NAWE | STARBANK 1,30 | 120202 1-PROVEDEND

1- FROWVEDEND

|p |0des|énu s EP

R E EE

rs

[2

Wpber | Tisk Informace o souboruy |

1.1.5. Online dotaz na stav U ¢tu

Byla implementovana funkce, kter4d umozni zjisténi okamzitého aktualniho disponibilniho zUstatku

na Uctech pfipojenych do aplikace MultiCash.

|

Cislo dEtu/ Ace.Nr.: 1683642
Draturnd Date: 12,02, 2008

Uletni ziistatek ! Book Balance
Akhudin zhstatek/ Actual Balance
Disponibilni ziistatek! Available Bal.
Lirnit kontokarentu Overderaft Limit
Blokovana castkas Block Amount
Minimalni zstatek. Mirimum B alance

EBarkad Bank: 0500
Cas/ Time: 10:47:45

818
818
818
0,00
0.00
35.00

Tisk | Eomncl

1.1.6.  Aviza k zahrani énim platbam

Aby byla dorovnana funkénost systému OfficeLine, bylo do aplikace MultiCash implementovano

zasilani kreditnich a debetnich aviz k zahrani¢nim platbam.
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W C:\Client'yMCC324 MCCWINYBWMDADS0.AY2 B ] o5
F & 4 ¢4
Business 24 1B 3.r.0. -]
Budéjovicksa 1912
Praha 4
Reference Datum pfipséni
G2Z00802034536 11.02.2008

FFEDITHI AVIZO / CREDIT ADVICE

Zpréwoun S.W.I.F.T. jsme ohdrfeli nésledujici platebni instrukce :

Pfikazce.........: Ceska sporitelna, a.s.
CEN 533Z (L.Erben+M.Kosar)
Budejowvicka 1912
140 00 Praha 4

Uiet piikazee....: /CE8303000000000001883642

Banka pfikazce...: GIBACZPIOOO0
CESEA SPORITELNA A.35.
62, OLBRACHTOVA
PRAGUE

Pievedena céstka ve Va3 prospéch v hodnoté.....: EUR .50

Eurz: EUR 25.246 ze dne 11.02.2008

PEipsand SAStHa. . cueersianensnrnnnsanssnnsansst CEZE 12.62

Poplatky CElEEl..uevuuvsnssnnnsssnnnsnssnnnsnsss CZE

£. ddtu piijemce : 0000000099908309/0800
IBAN : CE31 0300 0000 0000 9530 8309

Nife uvedené udaje jsou uréeny pouze pro Va3i informaci: —

Mivodni #dstka platebniho pfikazu..............: EIR 1]

el thrady : Inatrukce
PRO AVIZO

Cizi bankowni w¥lohy

0UR ' |

1.1.7. Prehled neprovedenych inkas

MultiCash 3.22 — 3.23
Novinky v aplikaci

Aby byla dorovnana funk&nost systému OfficeLine, bylo do aplikace MultiCash implementovano
zasilani informaci o neprovedenych zadostech o inkaso.

1.1.8. Média pro ulozeni elektronickych podpis

Noveé jsou podporovany vSechny diskové jednotky, které maji v operacnim systému MS Windows
pfiznak ,Zafizeni s vyménitelnym ulozistém*“ (napf. USB disky). Parametr, ktery fika, jaké pismeno
je takovému zafizeni pfifazeno, je mozné definovat pro kazdou stanici zvlast. Jednotky CD-ROM,
resp. DVD-ROM jsou z tohoto seznamu vyjmuty, protoZe v uréitych pfipadech (napf. zména hesla
EP), je vyzadovana moznost zapisu na vloZzené médium.
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Systémové parametry =] |
Nastaveni barey I Povinna pole / Fonty | Sifrovani soubord |

Obeché | Program | FParamety hesel | Hlavni automat  Elektronicky podpis / Spravce

r— Podrobrosti o EF na gipové karté

Lipova karta INeDfistupné
E Pkes11 INepFl’stupné
ZKA/SECCOS [Mepfistupne

7 L] L L

Po piihlaeni s éipovou kartou nevyZadavat heslo pro EP
[Na poditadi musi bjt nainstalowdna podpora &ipové karty)

— Podrobnosti o LloZeni EP
Povalit viechny disky

=]
Zvole disk [c -|
USE Klig [F: -|
-
r

Pougit ezterni médium pro klite EBICS

“ohrazeny server pra EP

— Spravce

Parovnawat zoubory
Kdy? e podminka Minimalni poet EP splhéna®

Diots bory dost:

Pocet ovéfeni Jeden 'l

Kontralni soudet IStandard [PRF2] j
E 'Elazické' zobrazeni plateb r
Vst historii? [Masizne =l
Po kalika mésicich vymazat histori? ID—

1.1.8.1. UlozZeni EP do interni databaze (od verze M CC 3.23):
Nové je podporovano ulozeni elektronického podpisu do interni databaze.
Tato varianta méa ve srovnani s klasickym ulozistém tyto vyhody:

e Jednodussi konfigurace bez nutnosti mapovani sitovych jednotek
» Kili¢e jsou k dispozici skrze vSechny stanice sitové instalace

+ Podpisové médium neni mozné poskodit ¢i ztratit

e Podpisové kli¢e jsou obsazeny v systémové zaloze

e ZvySena ochrana proti neautorizovanému prfistupu

K aktivaci této moznosti zvolite v nastaveni uzivatele ,Typ EP* na ,Databaze".
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EITEL Novinky v aplikaci
il
UZvatel | Fristupova prava uzivatele I Profil uzivatele | FKontakty I
Uzivatel IUZIVATEL Jméno I
Heslo = Jazyk z - I
Skupina ADMIN VI Skupina pro profil uivatele I vI
Ty EF Disketa EP |
Nedefinovano
Disketa EP
USB-klié
2 ddnp B
Siupina i [ Adrirster
‘ Posledni priblaZeni IDD'DD Heslo od ‘
" Cas [ Pauza [ Uzaméen
od |DD:DD od
do IEIEI:EIEI do

i~ Pra piihldeni da programu pouZit
[ Usivatele 2 Windaws

Zadejte Windows udivatels

[ Elektronickj podpis

‘ Frevzit parametiy uivatele z: IVIastni 'l ‘

Pomoe_| [ Pz |

Doporucujeme v tomto pfipadé zvolit bezpe¢néjsi heslo (s abecednimi a numerickymi znaky,

alespori 6 znakd dlouhé), jelikoz kli€ neni ve Vasem osobnim drzeni, nybrz je uloZen v databazi
aplikace MCC.

Pokud Typ EP zménite jiz existujicimu uzivateli z ,,Disketa EP* ¢i ,USB kli¢" na ,Databaze”, pfi

dalSim pfihlaSeni uzivatele se spusti Sprava media EP, kde si uzivatel mdze kli¢ pfesunout dle
potreby.

1.1.8.2.  Registrace USB disku (od verze MCC 3.23):

Do menu ,Komunikace" - ,Sprava média EP" byla pfidana nova funkce registrace USB disku.
Jestlize byl na stanici USB disk zaregistrovan, je vzdy pouZzit pro podpis bez ohledu na pismeno
pfidélené opera¢nim systémem.
|Ipozarnéni:
T ato funkce nemiiZe bt pougita pokud pougivate Sipovou kartu jako médium pro EP
Elektronick) podpis

[+ Mastavit USE pra uloZeni EF na tomto pocitacié
|HA[KIMG DT G2) ~]

Pokud uzivatel pracuje na vice stanicich, musi zaregistrovat USB disk na kazdé z nich, protoze
operacni systém Windows spravuje unikatni ID disku individualné pro kazdou stanici. Registrace
USB disku je funkéni pouze u disku, u nichz vyrobce integroval unikatni ID pfimo do USB jednotky.

1.1.9. Podpisové kategorie I/H — limitn & zavislé

V soucasné dobé neni mozné pro autorizaci platebniho souboru pouzit jakoukoliv podpisovou
kategorii, pokud je pfekrocen povoleny limit.

Opravnény uzivatel mohl podepsat platebni soubor, jehoz souhrnna ¢astka neprekrocila nastaveny
limit pro podpis samostatné, resp. v kombinaci s jinym opravnénym uzivatelem a jeho podpisem,
pokud nastala situace, Ze by celkova ¢astka platebniho souboru limit prekrocila.

Z tohoto divodu byly zavedeny dvé nové podpisové kategorie:
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» H: Prvni nebo druh& limitn & zavisla podpisova kategorie

Pokud ¢éastka platebniho souboru nepfekracuje stanoveny limit, je tato podpisova kategorie vyuzita
stejné jako kategorie A (bez limitu), tzn., Ze ke kompletnimu podepséani souboru je tfeba dalSi podpis
kategorie E/A/B/HII.

Pokud ¢éastka platebniho souboru pfesahuje stanoveny limit, je tato podpisova kategorie vyuZzita
stejné jako kategorie B (bez limitu), tzn., Ze je ke kompletnimu podepsani souboru je tfeba dalSi
podpis kategorie E/A/H (dle limitu)/I.

» |: Samostatna nebo prvni limitn & zavisla podpisova kategorie

Pokud &astka platebniho souboru nepfekracuje stanoveny limit, je tato podpisova kategorie vyuZita
stejné jako kategorie E (bez limitu), tzn., Ze neni tfeba Zadného dalSiho podpisu.

Pokud ¢éastka platebniho souboru pfesahuje stanoveny limit, je tato podpisova kategorie vyuZzita
stejné jako kategorie A (bez limitu), tzn., Ze ke kompletnimu podepséani souboru je tfeba dalSi podpis
kategorie E/A/B/HII.

» Pro Uplnost dodavame kompletni seznam moznych podpi sovych kategorii

N: UzZivatel nema pravo podepisovat platebni soubory.

T: Uzivatel mize podepsat platebni soubor pouze pro jeho odeslani do banky ke vzdalenému
podpisu.

E: UzZivatel mize podepsat platebni soubor samostatn & podle nastaveného limitu.

A: Uzivatel mize podepsat platebni soubor v kombinaci s uzivatelem t Fidy E, A, B, H nebo |
podle nastavenych limitd.

B: Uzivatel mGze podepsat platebni soubor v kombinaci s uzivatelem t Fidy E, A, H (dle limitu)
nebo | podle nastavenych limitd.

H: Uzivatel muze podepsat platebni soubor do stanoveného limitu jako vp Fipadé tfidy A. Pfi
prekroceni celkové €astky platebniho souboru stanovené limitem se tato podpisova kategorie
chova stejné jako tfida B, mlze tedy podepisovat pouze v kombinaci s dalSim uzivatelem tfidy
E, A, H (dle limitu) nebo | podle nastavenych limitd.

I:  Uzivatel mize podepsat platebni soubor do stanoveného limitu samostatn &, jako v p fipadé
tfidy E. PFi prekroCeni celkové ¢astky platebniho souboru stanovené limitem se tato podpisova
kategorie chova stejné jako tfida A, mize tedy podepisovat pouze v kombinaci s dalSim
uZivatelem E, A, B, H nebo .

F: Uzivatel mize podepsat platebni soubor pouze v kombinaci s uzivatelem t Fidy G podle
nastavenych limitd.

G: Uzivatel mdze podepsat platebni soubor pouze v kombinaci s uzivatelem t Fidy F podle
nastavenych limitd.

Upozorn éni: TFidy podpisu A, B, E, H a | mohou byt pouzivany mezi sebou navzajem v jakychkoliv
pFipustnych kombinacich. TFidy podpisu F a G reprezentuji oddélené doplfikové podpisové
alternativy. Nemohou byt pouzity v kombinaci s tfidami podpisu A, B, E,H a I!

1.1.10. PrihlaSeni uzivatele pomoci systémoveho jména

Noveé je mozné vyuzit k pfihlaSovani uZivatele do aplikace MCC prihlaSeni pomoci systémového
jména uZivatele. Tento parametr je nutné nastavit v dialogovém okné vlastnosti uzivatele spolecné
se samotnym systémovym jménem. Pfi pfihlaSeni tohoto uzivatele do systému se toto systémové
jméno porovnava s uzivatelem praveé pfihlaSenym do operacniho systému Windows. Pokud obé
souhlasi, spusti se aplikace MCC bez nutnosti zadavat vstupni heslo.
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CE%#EAE e ovinky v apikac

EEE— ~=loi x|

UZivatel I Fristupoya prava uzivatele I Frofil uziatele I Fontakty |

Usivatel [resT Jméno [UZIVATEL TEST

Heslo Jazpk =z 2
Skupina ADMIN VI Skupina pro profil ufivatele I =

Typ EP Juse-ki =1

Skupina ucth 0 Ldministratar [V

Posledni pihlageni 050412 |1524 Heslo od 30.03.12 ‘

[~ Cas ™ Pauza [~ Uzaméen
od |00:00 od EBa202 ]
do 0000 do [Feraz |

r Pro piihlageni do programu pouZit

W Usivatele = Windows | Elekbonicks podgis

“wiindoves uZivatel
Itest1|

| Fievzit paramety uiivatele 2 IVIaStm’ ha ‘
d j Jdi nal Smazat | Tisk Pomoc

1.1.11. PrihlaSeni uzivatele pomoci elektronického podpisu
Princip tohoto pfihlaSeni je podobny tomu, jez byl popsan v predeSlém odstavci s tim rozdilem, Ze je
pro pfihlaSeni pouzit vlastni elektronicky podpis uzivatele.

uzvatel =T

UZivatel I Fristupova priava uzivatele | Profil uzivatele | Kontakly |

Usivatel JTEsT Jmgno [UZIMATEL TEST
Heslo I Jazyk ICZ 'I
Skupina IADMIN - Skupina pro profil ufivatele 'I

Ty EP [usB-kiie =1

Skupina GEt ID Adritistrtor [

Posledni pfihlageni IUE.U412 |15 24 Hesla od |3U.U312 |

[T Cas ™ Pauza [~ Uzaméen
od [00:00 od [Fadazmz =]
do [00:00 da |l'“ L |

 Pro piiblaseni do pragramu pouzit

[ UZivatele 2 indows v iE\ektleCk;l podpiz

Windows uivatel

| Prevzit parametiy uzivatele z IV\astnl’ 'I |

jj Qdinal §mazal|ﬂ| Pomoc: |

1.1.12. Uzivatelské profily: uziti parametr U referen éniho uzivatele

Pro sjednoceni nastaveni vSech uzivatell mohou byt parametry specifické pro jednotlivé uzivatele
nastaveny jako globalni (volba ,Nastavit parametry nezavisle na uzivateli" v Systémovych
parametrech).

Verze dokumentu: 20131025 Klientské centrum Ceské spofitelny
Podpora sluzby MultiCash

Telefon: +420 956 711 711
Email: multicash@csas.cz
11 Web:  http://www.csas.cz/multicash



éESKA é MultiCash 3.22 — 3.23

SPORITELNA

Novinky v aplikaci

Pro pfihla3eni do programu pouZit
[~ Ufivatele z Windows ™ Blektronicky podpis

Windows uivatel

Prevzit parametry ufivatels z: m hd I

j j Jdina | Smazat | Tisk | Pomoc | Ulogit |

Casové zpozd éni po t fech nelisp é3nych pokusech o p fihlaSeni

VoliteIné nastaveni parametru ¢asového zpozdéni je ochranou proti Utokam ,Odepfeni sluzby*
zpusobenym chybnym zadanim pfihlasovaciho hesla. Pokud uZivatel zada 3x pfihlaSovaci heslo
chybné, neni nové zablokovan, ale mlZe se po urc¢itém ¢asovém intervalu pokusit znovu pfihlasit.
Pfi kazdém dalSim neluspé&sném pokusu o pfihlaSeni (po prvnich tfech pokusech) se délka ¢asového
intervalu zdvojnasobuje.

= 5
Systémove parametry e o
Nastaveni barev ] Pavinna pole / Fority } Sifrovani soubor

Obecné | Progam  Pamametry hesel 1 Hlavni automat ] Blektronicly podpis / Spravee

Platnost hesla {dny)

Po kolika dnech blokovat neaktivni ufivatele
Mirimalni déflca hesla

Minimalni podet alfa znakd

Minimalni poéet &iselmych znakd

Minimalni podet specialnich znakd
Maxdmalni poet znakd ve vzestupném pofadi
Zména hesla pouze jednou denné

Wy#adat zménu hesla

Me vice nef dva stejné znaky za sebou
Kontrola nepovoleného seznamu

Wésgt historii hesel

Zobrazit datum pfedchoziho piiblaSeni uZivatele

S S

I DwEeniprodevy ve viefinach po 3 nedspéinych pokusech

Prodlouzeni poli pro zadani hesel

Z davodu zvySeni bezpeénosti byla prodlouzena maximalni délka hesel. Heslo pro pfihlaSeni do
programu je z osmi znakl prodlouzeno na 16. Komunikaéni heslo je z osmi znaku prodlouzeno na
10. A konecné heslo pro elektronicky podpis je prodlouzeno z osmi znak( na 16.

Jestlize je zde nastavena jina hodnota nez 0, uzivateli je odepfeno pfihlaSeni po tfech neplatnych
pokusech o pfihlaseni. UZivateli je umoZnéno se znovu pfihlasit po uplynuti asoveho intervalu
nastaveném v parametru. Casovy odstup se dale zvySuje.

RozSifena pravidla pro hesla
Na zékladé pozadavkl bank na zpfisnéni podminek pro zadavani hesel do systému, byla

implementovana pravidla, ktera umozni definovat poZzadavky na slozitost hesel v aplikaci MultiCash,
moznosti jejich opakovatelnosti, atd.
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CEISTII";EAE e ovinky v apikac

Systémové paramekry - Dlil
Nastaveni barev | Povinna pale / Fonty I Sifrovani soubori I

Obeché I Program  Parametry hesel |H\avniaulnmat | Elektronick( podpis / S pravee

Platnost hesla [dry)

Po kalika dnech blokavat neaktivni uZivatels
Miniméalni délka hesla

Minimalni pocet alfa znak

Minimalni pocet Eiselnpch znakd

Minimalni poéet specidlnich anaki
Maximélni podet znakl ve veestupném pofadi
Zména hesla pouze jednou denné

Wyiadat zménu hesla

Me wice neZ dva stejné znaky za sebou
Kontiola nepovolengho seznamu

Weést historii hesel

Zobrazit dabum predchoziho priklageni uzivatele

i

Zypdeni prodlevy ve vtefinach po 3 nedspésnich pokusech

1.1.16. UlozZeni komunika €éniho hesla

Aplikace nové umoznuje ulozeni komunikacniho hesla v souboru bankovnich parametrd. To
zpusobi, Ze pfi vytvafeni pfenosl neni tfeba komunikaéni heslo zadavat (systémem je jiz vyplnéno).

Soubor bankovnich parametrd (BPD) x|

Popiz souboru bankovnich parametrd

Friradit kad uZivateli Informace o spojeni & bankou
Interni jmeéno | Externi jméno | UloZit kom. heslo | Aktualni verze elekkr. .. | Telefonni Gizla
AAAAAARAL 85553233 e Ie #.25 kad pro wwtaceni I

TEST (TEST) 88883224 e 'I MO0z 2B HUA I
R Cislo 1SDN I

Ha . e

tato véta jen trochu obménéna je uvedena vySe, tak doporucuji odstranit..
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Popin soubona barkvrich paameish
{MCEIZFI
- P adh bid el Indpemerce o wpoeni @ barkou
Timind s | B frotres | Lo b by | A0ukid versw slskt__ | bty f1la
R e [ Moo 525 ke iy wptbend i
25 HAA i
ik 15EM T
Liske: madanm i
=
TCPRAP
Udatel fatan o B e [raz s o e
i bvain = 1Claks et [77n
) L |
Opabooreat =1
Telelorické Fpciert b
T Wipnahh imbeterickoh plipeopers s
Firzr
| e .
Ubentsd |
Hrts |
R SR p——
. [mrrnram
Pomcc | el |

Ecatifn | nm‘muﬂmﬂmil Tidrakon heda |
|

1.1.17.

Reset komunika €niho hesla pomoci elektronického podpisu

Jestlize potfebuje uzivatel resetovat své komunikaéni heslo (je zablokovan pro komunikaci, heslo
neodpovida tomu v bankovnim systému atd.), mGzete nyni pouzit svUj elektronicky podpis a rovnou
zadat nové komunikaéni heslo.

Toto nové heslo bude ihned pouzitelné pro komunikaci s bankou.

1.1.18.

Reset komunikace (RES)

Banka |MEB 322R3

Fro potyvrzeni resetu, muzite odeslat podepzany RES dopis do banky.

Bez tohoto dopisu. obwykle neni mozné porvolit pristup do banky.

™ Tisk RES dopisu

inicializacni dopis.

v Paokud choete potyrdit reset Wagim platnim elektronickim podpisem, nebude bankaou vy#adowvan

UZivatel I.é. Heszlo EF

Ixxxxxxxx

Moveé heslo

zabezpeceni komunikace,

Zadejte nové komunikacni heslo. Po odeslani do banky, bude toto hezlo swyuzivano pro

Ixxxxxx
Ixx:mme

Mové heslo

K bezpecnosti opakujte heslo.

Opakujte

< Zpét I Dalii » I

Pomoc |

Lokalni Sifrovani dat

Aplikace MCC umoznuje Sifrovat jednotlivé databaze, jde o interni funkci aplikace MultiCash, kterou je
mozné nastavit v menu Sprava / Systémové parametry.

Verze dokumentu: 20131025
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Systémové parametry — |0l x|
Obecné | Frogram | Faramety hesel | Hlawni automat | Elektronicki podpis / Spravce |
Mastaveni barey | Fovinna pole / Fonty

—Zapnout A Wypnout Sifrovani

Pokud zapnete tuto funkei, kadp soubor bude automaticky Sifrowan pri prenim
pfistupu programu. Prozim, postupuite nazledovné:

- ozhadte pofadovan) soubar(y]
- restartujte program

Pokud cheete zagifrovat takeé databseze, pouzite pro wiechny databaze
‘Reorganizace a komprese databszi' pod polodkou v menu ‘Rearganizace databézi' .

Pro wyphuti fifravani provedte uvedené kroky v obrdceném pofadi. Wezméte prozim
na wedomi. Ze difrované soubory jsou dedifrovany pouze pfi pristupu programu k
daniir zoubardin.

v iktivovat difrovani soubori®

— Samoztatné heslo pro fifrovéni (hedoporudujeme)

Z praktickich direadd bylo gifrovani implementoyano tak, aby bylo moZné pracovat e
gifrowanpmi zoubory ¢ jakoukoliv ingtalaci programu.

Zde miiZete také nastavit zamostatné heslo. £namena to, Ze k zadifrovanim zouborim
miZete priztupovat pouze = timto heslem.

Pro stavajici instalace miZe byt toto heslo zménéno pouze po dplném dedifrosani!

Poznamka: Pokud toho heslo zapomenete, nebude ji2 moZné desifrovat, nebo spustit
zagifrovane zoubory.

Heslo: I Opakuite heslo: I

Yyberte soubory pro zagifrovani:

Zde si mizZete zvolit typy souborl k zadifrovani: | -

Soubom staZené z bank

Soubory k odeslani

Zobrazit soubory ve sprave —
O ¥ ygenerovans exportni soubory [nedopomicuieme, & vw#adovans modul pro ... j

M Fomoc | Ulogit I

Soubory, které byly do systému importovany pred aktivaci Sifrovani (napf. stazené vypisy nebo soubory s
platebnimi pfikazy), nebudou automaticky Sifrovany. ZasSifrovani miZze uzivatel provést, pokud na tyto
soubory pouzije vnitfni funkci zobrazeni aplikace, nebo pouzitim externiho Sifrovaciho programu popsaného
vyse.

Soubory databazi jsou Sifrovany okamzité po spusténi funkce ,Reorganizace a komprese zvolenych
databazi".

Jednou zaSifrovana data zUstavaji natrvalo zaSifrovana. Mlze je precist pouze aplikace MultiCash.
1.1.19. Optimalizace Spravce od verze 3.23:
1.1.19.1. Dvojita kontrola proti odeslani duplicitn  ich soubor

Pokud bude nalezen soubor se stejnym kontrolnim souétem, bude zobrazeno upozornéni obsahujici
informace o puvodnim souboru.

] b
Poznémka 783 =

§. Double submission ? CFD AD3016.07.13 {Aktudlni)
LR,
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1.1.19.2.

Verze dokumentu: 20131025

Platebni soubor nasledné zméni stav na ,Odmitnuto“. Presto Ize soubor nasledné obnovit a odeslat
do banky.

a Spravce
Podpisy Bas
TOMICA 16.07.12 0942 Hlavni informa
bl Fiilazc
Pfevod 16.07.2013
_ 6200
Obidobd MD
|Zobrazit odesilané pfenosy _'J ]Aktuélm’ _'_|
[ [Mezobrazovat bepéint odeslans ssubory
™ rraat oo b e
I~ ‘Mezobrazit wmi podepsand soubony
Ty | Nae | Fivodni jméno soubors Mdz=v BFD
YWl C A040 | Odmitnuto 13071601.CFD COBAEBICS (COBA)
| Double submission
CFDAQ30 16.07.13 S
3071602 GFD. COBAEBICS (COBA)
[ clAto ok 13043001.CFD COBAEBICS (COBA}
el Ao | 13041601.CFD COBAEEICS (COBAY

Optimalizace nahledu na databazi

V G¢etnich dokumentech byva obvykle uvedena informace o celkové sumeé plateb a poctu plateb,
z tohoto ddavodu byl pfidan sloupec zobrazujici pocet plateb obsazenych v platebnim souboru.

U souborl zahrani¢nich plateb, které obsahuji platby ve vice ménéach, byla celkova suma
konvertovana na referenéni ménu dle kurzovniho listku. To vedlo k sumam, které se nedaly s ni¢im
porovnat. Proto od verze 3.23 Ize nastavit, aby se konverze neprovadéla a secetly se tak pouze
nomindlni ¢astky v plvodnich ménéach. V tomto pfipadé je nasledné uvedena ména s hvézdickou
». K nastaveni této funkce vlozte nasledujici text do konfiguraéniho souboru CSUB.PRO:
FILEMANAGER_NO_CURRENCY_CONVERSION 1

"Plvodni jméno souboru” je mozné plnit dalSimi informacemi figurujicimi v platebnim souboru.
V predchozich verzich sluzby MultiCash je zobrazen jen nazev souboru, ktery nemusi byt
dostatec¢ny k identifikaci platebniho souboru. Ve verzi MCC 3.23 Ize zobrazit nasledujici informace:

» Ko&d banky pfikazce (%BANKID%)

+  Cislo ugtu prikazce (%ACCNO%)

e Nazev Uctu pfikazce (%ACCNAMEY)

» Datum splatnosti (%EXECDATE%)

» Reference davky (%REF%)

e Jméno souboru: kompletni (%FILE%), pouze nazev (%FILENAME%), pouze pfipona
(%FILEEXT%)

Ke zpfistupnéni téchto proménnych je nutné pfidat nasledujici textovy Fetézec do konfiguracniho
souboru CSUB.PRO: FILEMANAGER_EYECATCHER XXX

V tomto kontextu jsou znaky XXX nahrazovany vySe zminénymi proménnymi, které Ize rozSifit o
doplnujici staticky text. PFiklad:

FILEMANAGER_EYECATCHER UCET: %ACCNO% R: %REF% DS: % EXECDATE%
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Podpizy Eaz
Hlavni informace o souboru C:\CLIENT\MCC323\CZAWI
Pocet soubord Celkovy pocet plateb
1 1
Seskupené informace o viech platbach
Typ Datum splatnosti / Piikazce Eislo
Pfevad 04.10.2013 i
0800 000000 0001882482
BUSINESS 24, S.R.0.
Obeabi
IZUbrazil odesilané pienosy j IAkluéInl' j

[~ Nezobrazowat fisp&iné odeslang soubory
[ Zobrazit jenom ty soubory, které dekaji na podepsani

[~ Mezobrazit wami podepsané soubory

Calkowy posat plateb | Arb...

Nazew BPD
12 R: DS:04.10.13 CS 5) UR 25180,00 1.0

Plvodri jméne souboru

UCET: 000000000188

W C 4000 | Cekdnako..

1.1.20. Optimalizovany komunika ¢€ni panel

Soucasné feSeni, kdy se komunikaéni proces spoustél v samostatném okné, bylo zruSeno. Nové je
prabéh komunikace zakomponovan do komunika¢niho panelu. Ten byl rozSifen o dalSi Fadek, kde je
zobrazovén status komunikace, prabéh komunikace, jméno banky, se kterou se komunikuje a jméno
souboru, ktery je odesilan, resp. pfijiman. Po ukonéeni komunikace zlstava pro kontrolu

v komunikaénim panelu informace o posledni provedené komunikaci.

B [Vastri ~||cBAaOSZD | zvDFLE |
o

| Cekani na odpovid = | CCLIENTIMCCIZ|MCCWINIBWMDAOS 2, CBA

1.1.21. Prehled platebnich p Fikazu — nové tla €itko: ,Zobrazit nekompletni p  Fikazy"

VSechny platebni moduly budou v pfehledu platebnich pfikaz(l obsahovat nové tlacitko pro
zobrazeni prikazu, které jsou nekompletni. Tlagitko bude pfepinat mezi zobrazenim vsech pfikazl a
nekompletnich pfikazl. Za nekompletni pfikazy jsou povaZzovany ty, kterym chybi vyplnéné nékteré
z povinnych poli, nebo ty, které v polich obsahuji nepovolené znaky. Nej¢astéji se tak déje pfi
importu plateb z externich zdroju.

1.1.22. Prehled jednorazové ov éreni —nové tla €itko: ,Nezobrazovat ov érené
prikazy"

VSechny platebni moduly budou v pfehledu jednorazové ovéreni obsahovat nové tlacitko pro
zobrazeni pfikazu, které nejsou jeSté ovéfeny. Tlacitko bude pfepinat mezi zobrazenim vSech
pfikazu a ovéfenych pfikazu.

1.1.23. Vytvareni platebnich p Fikazu z historie plateb

VSechny platebni moduly podporuji vytvofeni nového platebniho pfikazu z historie plateb. V praxi to

Znamena, Ze za vzor pro vytvoreni platebniho pfikazu je mozné pouZzit jiz provedené platebni
pfikazy uloZené v databazi historickych plateb.

1.1.24. Vytvareni vzor G plateb z existujicich platebnich p  fikazt

Uzivatel bude schopen vytvofit Sablonu pro platebni pfikaz:
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» Po vyplnéni nového platebniho pfikazu.
» Z existujiciho platebniho pfikazu vybraného dvojklikem z pfehledu platebnich pfikaz(.
» Z existujiciho platebniho pfikazu pouzitim pravého tlacitka mysi v pfehledu platebnich pfikazu.

1.1.25. Historie vypis G a obrat

Aktivace parametru Historie vypis & umoZiiuje dlouhodobé ukladani informaci z vypist a obrat(

v databézi tak, aby data mohla byt prohledavana i v ramci nékolika let, aniz by byl zpomalen nahled
na nové vypisy. Starsi vypisy jsou pfesunuty do archivnich svazkd namisto jejich Gplného vymazani.
Tuto funkci si uzivatel aktivuje novym systémovym parametrem, kde si zaroven urci velikost
jednotlivych svazkua archivu (mésicni, Ctvrtletni, atd.). Pfistup k historickym datdm je k dispozici

v nahledu vypisu, vybérem pozadovaného svazku.

21 ¥¥pisy

M Esigné 2

2012 Mésitné: 1
2011 Mesitné
2011 Mé:

2011 Mésitné: 1
2011 Meésicng 3

1.1.26. Kontrola Uplnosti a chyb zobrazeni vypis T

Data nactena z vypisu jsou nyni kontrolovana na Uplnost a navaznost. Pokud je pfi nacitani vypisu

zjiSténa chyba ve zdrojovém souboru, zobrazi se ikona chybového hlaseni A, Po kliknuti na tuto
ikonu se otevie okno zobrazujici popis chyby.

Chyby ve ¥ypisu

™| Goutet transakei 2 potatetnibo zfstatku senemoyna konetnemu aistatku
¥ Potatetnizistatek se nemovna konetnému eiistatku pedeslEha wpisu
™| Konetnj eiistatek se nemoyna potatetnimu bstatiu ndsleduiiciho vinisu

Datum spiat... Piflcazea f Fiijemee Tikaznickd referance

1.1.27. Deaktivace U étu

Pokud uzivatel dlouhodobé uklada informace o vypisech, je mozné, Ze jsou uloZeny i informace o jiz
neaktivnich uctech. Proto byla pfidana moznost oznacit Ucet jako ,neaktivni“. Tento UcCet je pak
v pfehledu vypisl oznac¢en jako neaktivni a mize byt pomoci vybérovych kritérii skryt.

1.1.28. Historie ve Spravci

Novy systémovy parametr Vést historii umoznuje ve Spravci dlouhodobé archivovat vSechny
prichozi i odchozi data. Kdyz se pak ve Spravci promazavaji zaznamy, jejichz doba ulozeni jiz
vyprSela, nejsou Uplné ztraceny. Informace o archivovanych zadznamech jsou zachovany a pfistupné
z pfisluSného archivniho svazku.
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1.1.29. Ovéfreni pro importované soubory

Pro oddéleni interniho ovéreni platebnich pfikazd od autorizace elektronickym podpisem byla
implementovana nova funkce ovéreni pro soubory importované z externich systému pfimo ve
Spréavci. Toto ovéfeni je dalSi podminkou pro Uspésné odeslani platebnich pfikazd a umozniuje
vnitropodnikovou kontrolu platebnich souboru. Identifikacni Udaje uzivateld provadéjicich interni
ovéreni jsou zobrazeny ve Spravci, podepisujici uzivatel si tak maze zkontrolovat, kdo platebni

soubor interné ovéril.
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1.2.

1.3.

Podminky

Pro
zak

>

>

zprovoznéni vSech vySe uvedenych funkci v aplikaci MultiCash je tfeba, abyste splnili nékolik
ladnich podminek:

Pokud jiz nepouzivate nejnoveéjSi verzi klientské aplikace MultiCash 3.2x, je nutna aktualizace
Vasi starSi verze aplikace .

S aktualizaci aplikace MultiCash na nejnov  &jSi verzi souvisi Uprava forméatu tuzemskych

a zahrani €nich plateb pro import do aplikace MultiCash z exte  rnich G €etnich systém .
Nova verze neni pfi importu plateb stejné shovivava v kontrolach formatl jako verze prfedchozi.
Kontroly formét( zajistuje Klientska podpora MultiCash ve spolupraci s dodavatelem. Bez
potvrzeni, Ze je klient p Fipraven na p fechod na novou verzi z hlediska format G neni
mozné provést aktualizaci! Popis formatl plateb, ktery je tfeba prfesné dodrzet je k dispozici
na strankach www.csas.cz v sekci Dokumenty ke stazeni — P firu éky — MultiCash — Popis
formatu plateb .

» Pokud chcete vyuzivat propojeni mezi G€etnim systémem a aplikaci MultiCash pro automatické

zpracovani SEPA a novych typl zahrani¢nich plateb a vypis(, je nezbytné Gcetni systém
pfizplasobit novym formatam pro SEPA a zahraniéni platby. Popis téchto formatt najdete na
strankach www.csas.cz v sekci Dokumenty ke stazeni — P Firu éky — MultiCash — Schéma
XML formatu pro SEPA platby, Popis XML forméatu SEPA plateb, Popis formatu plateb a
Popis formatu vypisu MT940

» VSechny vySe uvedené moduly je tfeba do klientské aplikace MultiCash doinstalovat.

Na

Aktualizaci verze aplikace MultiCash Ize provést Servisnim zasahem objednanym u banky —
aktualizaci aplikace MultiCash a instalaci novych modull plateb provede pracovnik dodavatele,
popf. pracovnik banky. Je tedy nutné objednat servisni zasah ze strany banky.

Podpora sluzby MultiCash

vSechny VaSe otazky souvisejici se sluzbou MultiCash Ceské spofitelny, a.s. jsou Vam

pfipraveni odpovédét pracovnici Podpory sluzby MultiCash v pracovnich dnech od 7:00 — 18:00
hodin na telefonnim &isle nebo emailové adrese:

mul

+420 956 711 711

ticash@csas.cz

http

J/lwww.csas.cz/multicash
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