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Bezpecnostni desatero

Dodrzujte tyto zasady, a minimalizujte tak moznost zneuziti svych
bezpecnostnich udaju

. Chrante své bezpecnostni udaje
Nikdy nesdélujte své osobni bezpelnostni prvky jinym osobam a nezadavejte je na jinych
doménach nez na: https://bezpecnost.csas.cz/wlogin/?app_id=GEORGE. V pfipadé mobilnich
aplikaci zadavejte prvky pouze do mobilnich aplikaci, které patfi Ceské spofitelné.

Zaméeny zamek - zabezpeceno certifikatem

https - zabezpeceno Sifrovanim

Doména .csas.cz
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Udaje o certifikatu (po kliknuti na zamek)

B Cenifikat (platny)
Vydiing orgenizaci Ceskd sporiteina, a 5. |CZ]

Pfihlaseni do George EN

@ Soubory cookie (poutivd se 30)
Pfihladeni do Internetového
bankovnictvi

£ Nastaveni webu

Klientske cislo / Uzivatelské jméno

Nepamatuji si uzivatelské jméno

@ Mizu Vam poradit?

Vzdy si zkontrolujte v adresni Fadce svého prohlizeCe, Ze je VaSe pfipojeni zabezpeceno
platnym certifikatem. Soucasné také zkontrolujte jméno sluzby/e-shopu, ke kterému se
prihladujete, na pfikladu vidite George. Pokud se chcete pfihlasit do elektronického bankovnictvi
Business24, pouzijte vzdy doménu https://www.business24.cz. Kromé& zminénych domén jsou
soucasti nasSeho internetového a elektronického bankovnictvi také mobilni aplikace. Jejich
seznam naleznete zde: https://www.csas.cz/cs/mobilni-aplikace.
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. Pristupujte k sluzbam s vyuzitim Bankovni IDentity vyhradné
ze svého pocitace ¢i mobilniho zafizeni. Pozor na free Wi-Fi sité

Nikdy se nepfihlaSujte nebo neovéfujte svou totoznost s vyuzitim Bankovni IDentity pomoci
technického zafizeni, které je verejné pristupné (napf. z pocCitaCe v internetové kavarné), které
vam neni znamé nebo jeho prostfednictvim muize k vasim aplikacim internetového nebo
elektronického bankovnictvi pfistupovat cizi osoba. Vzdy vyuzivejte diavéryhodné Wi-Fi sité nebo
mobilni data operatora. Na otevienych Wi-Fi sitich muze byt vaSe komunikace odposlouchavana
a vasSe osobni bezpecnostni prvky pfesmérovany, kam nechcete, nebo zneuZity.

. Zvolte si silné a bezpecné heslo

Va$e heslo k Bankovni IDentité by mélo byt unikatni a nemélo by se shodovat s vasim heslem
do e-mailu nebo k jiné sluzbé. Méli byste jej pravidelné ménit.

Aby heslo bylo dostate¢né silné, mélo by mit min. 12 znaki a obsahovat kombinaci Cisel,
pismen a jinych znakt (napf. !, * apod.).

Pro vétsi bezpedi i pouzivejte nasi bezpecnostni mobilni aplikaci George kli€.

. Pozor na podvodné e-maily, neotvirejte neznamé odkazy na cizi servery

Ignorujte e-maily a jiné zpravy, které jste obdrzeli od neznamych odesilatell, nebo zpravy

s podezielym nazvem Ci obsahem. Nikdy neotevirejte jejich pfilohy a neklikejte na odkazy,
které obsahuiji. Pfi praci na internetu neotevirejte odkazy na podezielé neznamé servery

(napf. s nelegalnim software nebo erotickym obsahem) a ty, s kterymi se setkate v podezielych
e-mailech.

Pouzivejte ve své e-mailové schrance ochranu proti spamu. Dale doporu€ujeme pouzit dalsi
ochranné nastroje — oznacované jako anti-spyware, anti-adware apod.

. Chraiite si svuj pocita¢ a mobilni zafizeni a vyuzivejte antivirové
programy

Pravidelné aktualizujte sv(ij operacni systém a internetovy prohlize€. Instalujte si aplikace
vyhradné z oficialnich obchodl — Google play https://play.google.com/, App store
https://www.apple.com/app-store/, Windows Store https://www.microsoft.com/cs-
cz/store/apps/windows, popf. z oficialnich obchodu vyrobce svého zafizeni. Nikdy neinstalujte
programy z neoficialnich zdroju.

Pouzivejte jen originalni operacni systém. Aktualizujte ho a vyhnéte se zasahum, které umoznuiji
plny administrativni pfistup typu root nebo jailbreak. Takto upravena zafizeni nekupujte a
nepouzivejte.

Na svUj pocita¢ i mobilni zafizeni si nainstalujte antivirovy program a pravidelné ho aktualizujte.
Nevypinejte ,osobni firewall”, ktery vas chrani pfi komunikaci na internetu.
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6. Kontrolujte posledni iUspésné prihlaseni a nezapomente se odhlasit

0} Piehled VaSeprodukty 1 -~ Roziifeni ~ Obchod
Vas profil
Vs profil Seznam Vasich poslednich pfihlaseni Sbalit ~
0 vas Aplikace Datum a éas
Kontaktni Uidaj
St i George 27.09.2017 18:12
Produkty
George Go 29.08.2017 10:40
Aktivované dopliky
My healthy finance 09.05.2017 11:49
Informaéni zprévy
Muj stav 09.05.2017 10:23
Kontakty a Sablony
; 3 Friends 24 03.05.2017 15:43
Sprava tfetich stran
Security method administration 08.04.2016 13:06

Disponentska opravnéni

Pravidelné kontrolujte posledni prihlaSeni a ovéreni s vyuzitim své Bankovni IDentity.
Po pfihlaseni prejdéte vpravo nahofe do nastaveni (ozubené koleCko) a nasledné vyberte sekci
,vas profil“. Uvidite seznam svych poslednich pfihlaseni do jednotlivych bankovnich aplikaci.

Az budete mit hotovo, nezapomeiite se z George odhlasit. Tlaitko ,,Odhlaseni* najdete
vpravo nahore.

Zvazte aktivaci zasilani informacnich SMS zprav o pohybu na svém uctu. Pozorné ¢téte obsah
v8ech SMS zprav, popf. si zapnéte push notifikace na svém mobilnim zafizeni.

7. Zkontrolujte si, pro co udélujete souhlas a co potvrzujete
Pokud pouzivate sluzby tfetich stran, jako je nepfimy platebni pfikaz, informovani o platebnim
uctu, popf. jiné, kontrolujte, &i sluzby vyuZivate a zda skute¢né provadite zamysleny ukon. Vycet
sluzeb tfetich stran, které vyuzivate, naleznete ve sprave tretich stran, resp. Spravé IDentity.

Vzdycky také kontrolujte, jestli se kontext a ¢as ukondu, které pravé provadite, shoduji s textem
na shrnujici obrazovce ve sluzbé, kterou pouzivate.
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Ukazka platby v Georgi a autorizace v aplikaci George kli¢

O George x e

o

« 2> C B https:/fgeorge.csas.cz/index.html?country=CZ g

Jifi Spokojeny r
48 923,00 K& Potvrzeni ZAVRIT X

Jifi Spokojeny -» Lucie Spokojena -500,00 K¢
Eislo Gétu: 1144111302/0800

Uhrada celkem -500,00 K&

Pokraéujte v autorizaci za pouZiti aplikace George kli¢ ve Vasem chytrém telefonu.

Zpét

o =

Potvrzeni platby

Potvrzujte jen to, co sami provadite.
Budte pozorni.

500 Ké&

Nazev aplikace
George

Datum a ¢as transakce

17.10.2022 9:41:31

Cislo d&tu

259459101/0800

Na déet

1144111302/0800

|D transakece

200805783427882

Zamitnout
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Ukazka platby v Georgi a nasledna autorizace kdédem z SMS

O George X - o X

Fl

< ] @ https://george.csas.cz/index.html?country=CZ Yr

Jiti Spokojeny .
48 923,00 K& Potvrzeni ZAVRIT X

Lucie Spokojena
000000-1144111302 ] 0800 / CZ

cZ
- 00 e
500,90 K¢
Nazev odesilatele Jifi Spokojeny
Datum splatnosti lhned po potvrzen(
Uhrada celkem -500,00 K&

Zadejte prosim ovérovaci kod Potvrdit kod

Zpét

9:41 all = =

5130 »

CS-GEORGE: Potvrzeni platby
ve vysi 500,00 CZK na ucet
0-1144111302/0800.
Autorizacni SMS kod: 123456
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NIKDY nepotvrzujte néco, co zrovna sami nedélate, a nepredavejte osobni bezpeénostni prvky
nebo faktory pro autentizaci tfetim osobam.

Stejné obezfetné postupuijte také, pokud pouzivate Bankovni IDentitu jako prostfedek pro
elektronickou identifikaci. Seznam téchto pfipadl vyuziti Bankovni IDentity naleznete ve Spravée
IDentity — https://bezpecnost.csas.cz/flfe/?client_id=ssp.

8. Bud'te obezretni pfi svych nakupech na internetu

PFi nakupech na internetu budte opatrni, davejte si pozor, od koho nakupujete. Ctéte recenze
a rlizna upozornéni od ostatnich uzivatelu.

Ovétte si v obchodnich podminkach, jaka je doba dodani (néktefi obchodnici uvadi dobu dodani
az 180 pracovnich dni).

V pfipadé, Ze platite kartou, zvazte, zda dovolite e-shopu, aby si zapamatoval udaje o vasi karté.

9. Pravidelné sledujte informace o bezpecnosti

Sledujte informace o bezpec€nostni situaci na strankach
https://www.csas.cz/cs/o-nas/bezpecnost-ochrana-dat. Zde upozorfiujeme na aktualni hrozby
a popisujeme ruzné metody podvodl a utoku.

10. V pripadé podezreni na podvod se s nami spojte

Jakmile budete mit podezfeni na zneuziti svého internetového nebo mobilniho bankovnictvi,
ohlaste nam to na telefonni ¢islo 800 207 207 (ze zahranici volejte na Cislo +420 956 777 956)
nebo na e-mail csas@csas.cz.

Pokud jste obdrzeli podeziely e-mail, ktery ma vzbudit dojem, Ze jej odeslala Ceska spofitelna,
budeme radi, kdyZ nam jej poslete na adresu podvody@csas.cz (phishing@csas.cz).




