5 KROKU NA CESTE
K BEZPECNYM
VIDEOHOVORUM

ZKONTROLUITE SVE PRACOVNI
PROSTREDI

Béhem videohovorl by za vami nemeély byt tabule, které
obsahuji ddlezité firemni i jinak citlivé informace. Pred
zaCatkem streamovani radeéji vzdy zkontrolujte, co mohou
Ucastnici online konverzace prostrednictvim vasi webkamery
Videt,

PROIJDETE SI NASTAVENI SYSTEMU
VIDEOKONFERENCE

Nastavte pro své pracovni prostredf spravnou konfiguradi,
abuyste zajistili bezpecnou firemni komunikaci. Zkontrolujte
pfitom zasady ochrany osobnich Udajd sluzby, kterou praveé
pouzivate.



DBEJTE NA RIZENY VSTUP DO ONLINE
HOVORU

Omezte piistup Ucastnikdim z internetové domeny a radéji
vytvarejte kontrolované skupiny uzivateld, v ramci ktergch

si pak budete volat. Je-li to mozné, nastavte si v aplikaci pro
videohovory heslo schiizky nebo Ciselné heslo k overeni uzivateld,
ktefT se pfipojuji telefonicky. U aplikaci, jako je Zoom nebo Google
Hangout, udrzujte Ucastniky v ,Cekamé”, dokud je neschvalite.

SIFRUIJTE SDILENE SOUBORY | CELOU
KOMUNIKACI

Nékteré sluzby ve vychozim nastaveni automaticky Sifruji
chat. U videa si to ale Casto musite nejprve sami manualné
nastavit. Pri odesilanf a prijimani souborl se vyvarujte
spustitelngch soubort s pffponou .exe nebo .com.

POZOR NA SDILENi OBRAZOVKY

[ jedna ikona nebo nazev souboru muze uzivateli na druhé
strané pocitaCe poskytnout citlivé informace. Napriklad
software Apple iOS porizuje snimky obrazovky, kdyz dochazi
k prepinani mezi aplikacemi. Pokud tomu chcete zabranit,
zkontrolujte, zda program pro videokonferenci mize obraz
na plose rozmazat ve funkci ,blur”,
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