5 TIPU, JAK
ROZPOZNAT
PODVODNY
E-MAIL

BUDTE OPATRNI, KDYZ VAM PRIJDE
E-MAIL OD NEZNAMEHO ODESILATELE

A to zejména tehdy, pokud po vas odesilatel vyzaduje rychlou
nebo neobvyklou akci, kterou byste za normalnich okolnostf
neucinili. Autofi phishingovdch e-mailll se ¢asto vydavaji za
néjakou autoritu — bankeére, [ékafe, pravniho zastupce nebo

statniho Urednika — aby donutili pfijemce udélat, co chtéjr.

POZOR NA FALESNE E-MAILOVE
ADRESY

Najedte si na adresu odesilatele v hornf ¢asti e-mailu a dobfe
Si ji prohlédnéte. Obsahuje nahodna ¢isla, kombinaci malych
a velkych pismen nebo chybné napsanych slov? Pak mize
jit 0 podvod. Takoveé adresy se vétsinou podobaji tradi¢nimu
formatu adres vasich kolegl a spolupracovnikd, ale jsou
trochu rozdilné. To samé plati i u zprav cloudovych sluzeb.



PREMYSLEITE NAD ZADOSTI
V E-MAILU

Jde o obvykly pozadavek, nebo se vam dorucena zprava
zda neécim podezrela? Podvodné e-maily v sobé mivajf
naléhavost a snazi se prijemce presvedcit o zavaznosti

situace. Treba po vas chtéji odpoved v omezeném case

(do 24 hodin ¢i dokonce hned) nebo vam hrozi pokutami.

VSIMEITE SI TONU DORUCENE
ZPRAVY

Phishingové e-maily Utoci na lidské emoce. Citite po prectenft
prichozi zpravy paniku, strach, zvédavost Ci nadéji? Zpomalte.
Autori podvodnych e-mailll ¢asto vyhrozuji, zadaji vas

0 podporu nebo naopak nabizeji néco, co vam chybf a vy
buste o to mohli mit zajem. Treba Iék, penize nebo listky na

koncert. Varovat by vas mély také pravopisné chuby v textu.

POZOR NA STAHOVANI PRILOH,
ODKAZY NA CIZi STRANKY
A ZADOSTI O ZMENU HESLA

U podezreldch e-maild, které obsahuji odkaz na weboveé stranky
nejaké spolecnosti, radéji napred zkontrolujte, zda URL adresa
této spolecnosti neobsahuje néjakou chybu. Neznamé prilohy

v mailech nestahujte, zbyte¢né neklikejte na odkazy v textu

a nenechte se automaticky zlakat do sdileni svych osobnich udaja.

A CO DELAT, JESTLIZE JSTE UZ KLIKLI?

- Pokud pouzivate pracovni notebook nebo telefon, zkontaktujte oddélent IT.

- Pokud jste nékomu poskytli bankovni ddaje, ihned o tom informujte svou banku.

- Paklize mate antivirovy software, spustte v ném Uplnou kontrolu a nechte ho odstranit zjiSténé problému.
- Prolomené heslo zmeénte na vSech Uctech, na kterdch ho pouzivate.

- Spojte se s kontakty ze svého Uctu a dejte jim vedeét, ze jste byli napadeni.

ZDROI: ESET, DHS, CISA, NCSC



